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ZAFIYETIN ACIKLAMASI
Zafiyetin Adi: Microsoft RDP Remote Code Execution Zafiyeti(Uzaktan Kod Calistirma Giivenlik
Zafiyeti)
Onem Dercesi: Kritik
CVE Puam:10

BlueKeep ismi ile anilan CVE-2019-0708, kullanicilart Windows isletim sisteminin eski
stirimlerinde Uzak Masatistii Hizmetleri (RDS) ile bir giivenlik ac¢igindan yararlanan kotii niyetli
oyunculara saldirmaya agik birakir. Kotli niyetli saldirganlar bu giivenlik agigindan korunmasiz
sistemlerde hizmet reddi saldirilar1 yapmak, sistemlere erigmek veya bilgileri goriintiilemek,
degistirmek ve silmek icin kullanabilirler.

Mevcut giivenlik acikliklart nedeniyle etkilenen sistemlerin siber saldirganlar tarafindan zararh
yazilimlar kullanilarak kontrol altina alinmas1 6ngoriilmektedir. Gilincellemelerle ilgili CVE Zafiyet
kodu CVE-2019-0708 olarak bildirilmistir. Giivenlik a¢ig1, RDP hizmetinin gelen istekleri igleme
bicimindeki hatadan kaynaklanmaktadir. Saldirgan, RDP hizmetine zararli bir istek gdndererek
sistemi tetikler. Sonrasinda zararl istek hatali sekilde islendiginden dolayi, istekle gonderilen zararl
kod sistem tarafindan calistirmaktadir. CVE-2019-0708, kullanict etkilesimi gerektirmeyen bir
giivenlik agigidir. Bundan dolay1 giivenlik zafiyetini basariyla istismar eden bir saldirgan, hedef
sistemde rastgele kod calistirabilmektedir. Bu calistirilan kodlar sayesinde de sisteme program
yiikleme, veri goriintiileme, degistirme veya silme gibi sistem lizerinde degisiklikler yapabilmektedir.

Bu zafiyetin windows igletim sistemleri {lizerinde yetkisiz komut calistirmasina olanak saglayan
yetkisiz komut ¢aligtirma exploiti 06/08/2019 tarihinde herkese agik olarak yayinlandi.
https://blog.rapid7.com/2019/09/06/initial-metasploit-exploit-module-for-bluekeep-cve-2019-0708

BlueKeep, Windows isletim sisteminin daha eski siiriimlerinde (Windows XP, Windows 2003,
Windows 7, Windows Server 2008 ve Windows Server 2008 R2) Uzak Masaiistii Protokolii (RDP)
hizmetindeki bir giivenlik agigidir.) Ayrica, BlueKeep Metasploit modiilii, yalnizca Windows 7 ve
Windows 2008 R2'nin 64-bit siirlimlerine karst da calisir, ancak BlueKeep'e karsi hassas olan diger
Windows siirtimlerinde de ¢alismaz. Windows yine tiim igletim sistemleri i¢in giincelleme yayinladi.
Asagida yer alan windows giincellemeri tim windows isletim sistemine acilen gecilmesi
gerekmektedir. BlueKeep (CVE-2019-0708) zafiyeti i¢in Public exploit yayinladigi i¢in bilgisayarlar
saldirilara kolayca maruz kalabilmetedir. Yama ge¢meyen sistemler igin tehlike biiyiik, yeni bir
WannaCry saldirisina hazir olmalar1 gerekli olacak. Saldirtya maruz kalmamasi adina asagida yer
alan yamalarin sistemleri gecilmesi gerekmektedir.

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708

Kritik giivenlik aciklar arasinda, eskiden Terminal Hizmetleri olarak bilinen Uzak Masaiistii
Hizmetlerini (RDS) etkileyen CVE-2019-1181 ve CVE-2019-1182 zafiyetleridir.

Bu giivenlik agiklar1 6n kimlik dogrulamadir ve kullanici etkilesimi gerektirmez. Bu nedenle, tipki
Bluekeep gibi, onlar da endise vericidir.

Etkilenen strimler, Windows 7 SP1, Windows Server 2008 R2 SP1, Windows Server 2012,
Windows 8.1, Windows Server 2012 R2 ve sunucu sturiimleri de dahil olmak tizere Windows 10'un
tim desteklenen siirimleridir. Windows XP, Windows Server 2003 ve Windows Server 2008
etkilenmez.
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1182

NSA araglarinin sizmastyla birlikte MS17-010 zafiyet ve kodlarini takiben ortaya ¢ikan WannaCry
ve Petya zararlilar1 pek ¢ok kurumda hasara sebep olmustu. Bu ?dye zararl yazilimlarinin etkilerinin
golgesinde, Microsoft gectigimiz ay CVE-2019-0708 koduna ve BlueKeep ismine sahip bir giivenlik
ac1g1 i¢in yama ¢ikardigini duyurdu.

WannaCry fidye araci kullanilarak May1s 2017 yilinda diinya geneline hizla yayilan bir glivenlik ag1g1
Windows XP ve Windows’un eski siirlimlerini ¢aligtiran sistemleri somiirerek yayildi. Microsoft, bu
acikla ilgili bir diizeltmeyi hizlica yayinlasa da bir¢ok eski ve savunmasiz sistem giincellenmedi.
Europol, WannaCry’1n 150 iilkede yaklagik 200.000 bilgisayara yayildigi tahmininde bulundu.

“WannaCry” Tekerriirmii ediyor??

Microsoft, tiim kullanicilarint WannaCry benzeri bir saldirtya karsi kurban olmamalari igin 6zellikle
uyardi. Bulunan bu zafiyet, 2017 yilinda gerceklestirilen ve hala etkileri devam
eden WannaCry saldirisina benzer bir saldirinin baslangi¢ noktasi olabilir.

Ayrica 14 Mayis tarihinde dikkat ¢eken bir giincelleme vardi. Bu giincelleme Kesfedilen bir giivenlik
ac1g1 olan Windows XP, Windows 7, Windows Server 2003, Windows Server 2008 R2 ve Windows
Server 2008 sistemlerini etkileyen bir RDP zafiyeti idi. Bu zafiyet Windows 7, Windows Server
2008, ve Windows Server 2008 R2 sistemler dahil olmak tiizere Windows’un desteklenen
siirimlerinde yerlesik olarak gelen RDP (Uzak Masaiistii Hizmetleri) bileseninde CVE-2019-
0708 isimli bir zafiyet olarak tespit edildi. Microsoft’'un uzun zaman Once giivenlik
giincellestirmelerini gondermeyi durdurdugu isletim sistemleri olan Windows XP ve Windows 2003
tarafindan desteklenen sistemlerde de bu zafiyet bulunuyor.

RDP portu dis diinyaya acik eski bir isletim sisteminiz bulunuyorsa, bu zafiyet sizleri herhangi bir
kimlik dogrulama olmaksizin saldirganlara uzaktan kod ¢alistirmaya izin veren agik bir kap1 haline
getiriyor.

En ¢ok goze carpan zafiyet olarak Uzak Masaiistii Hizmetlerinde (eski adiyla Terminal Hizmetleri)
bulunan CVE-2019-0708 numarali kritik bir uzaktan kod c¢alistirma giivenlik zafiyeti i¢in Microsoft,
tehlikeli glivenlik a¢igina yonelik herhangi bir saldir1 kanit1 gézlemlenmedigini, ancak ciddi ve yakin
bir tehdide neden olabilecegini belirtti.

Microsoft Security Response Center olay yanit direktorii olan Simon Pope, “Heniiz bu zafiyet ile
ilgili bir exploit gozlemleyememis olsak da kotii niyetli kisilerin bu gilivenlik acgigina ydnelik
yazilimlar ve programlar gelistirmesi olasidir.” dedi.

Peki bu giivenlik a¢ig1 nasil isliyor?

Mevcut giivenlik acigi, RDP hizmetlerine gelen isteklerin, sistem tarafindan islenmesi esnasinda
karsilagtig1 bir hatadan kaynaklaniyor. RDP kullanilarak 6zel olarak hazirlanmis istekleri sisteme
gonderdiginizde, uzaktan kod calistirma imkanina sahip olabiliyorsunuz. Giivenlik a¢1g1, kullaniciyla
etkilesime gerek kalmaksizin kimlik dogrulamay1 agmanizi sagliyor ve bu zafiyetten faydalanarak
hedef sistemde kod caligtirma, program yiikleme; verileri goriintiileme, degistirme veya silme
yetkileriyle birlikte tam kullanict haklaria sahip yeni hesaplar olusturabiliyorsunuz.
CVE-2019-0708, Microsoft’un en son ¢ikan; Windows 10 ,Windows 8.1, Windows 8 ,Windows
Server 2019 ,Windows Server 2016, Windows Server 2012 R2 ve Windows Server 2012 isletim
sistemlerini etkilemiyor.
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Yukaridaki sistemlerden herhangi birine sahip degilseniz Microsoft’un yayinladigi bu yamalar bir
an Once edinmeniz gerekmektedir. Gilincellestirmeler, Uzak Masalistii Hizmetleri’nin bu zafiyete

neden olan baglant1 isteklerini isleme bigimini diizelterek bu giivenlik agigin1 gideriyor.

Gecici Coziimler

Gerekmiyorsa Uzak Masaiistii Hizmetlerini devre dis1 birakmak. Sisteminizde bu hizmetlere artik
ihtiya¢ duymuyorsaniz hizmetleri devre dis1 birakabilirsiniz. Kullanilmayan ve gereksiz hizmetleri
kapatmak giivenlik ag¢iklarina maruz kalmanizi azaltmaniza yardimer olacaktir.

Windows 7, Windows Server 2008 ve Windows Server 2008 R2’nin desteklenen stiriimlerini
calistiran sistemlerde Ag Diizeyi Kimlik Dogrulamasini (NLA) etkinlestirin. Kimligi dogrulanmamais
bir saldirgan giivenlik acigindan faydalanarak sisteminize erisim saglamak istediginde NLA
sayesinde kimlik dogrulamasi ile karsilasacaktir ve hesabiniza ait parolayr bilmiyorsa erismesi
miimkiin olmayacaktir.

Giivenlik duvarmizdan 3389 numarali TCP portunu engelleyin.Etkilenen sistemlerde 3389 numarali
TCP portu kullaniliyor. Bu baglanti noktasina gelen istekleri giivenlik duvariniz ile engellemek,
saldirganlarin buraya erismesini engelleyecektir.

Not: Mevcut olarak sistemi exploit ettigi sdylenen kodlar siirekli olarak Github gibi platformlarda ve
forumlarda yayinlanmakta. Ancak yayinlanan kodlar ve programlarin bir c¢ofu tarafimizca
incelendiginde sistemleri crash edebilmekte veya programlarin igerisinde zararli yazilimlarin
bulundugu tespit edilmekte. Zafiyetle ilgili kesin bir exploit arac1 gorseniz bile bu araglari tersine
miihendislik yontemleriyle analiz etmeden ve birkag Sandbox iizerinde test etmeden ¢alistirmamanizi
oneriyoruz. Ek olarak, ilgili exploit aracin1 sanal makineler iizerinde calistirmaniz daha saglikli
olacaktir.

Inceleme

Bu giivenlik ag¢ig1 6n kimlik dogrulamasini kullanici etkilesimine gerek kalmadan asiyor. Baska bir
deyisle, glivenlik ac1g1 “wormable” bir durum ortaya ¢ikariyor, yani bu giivenlik agigindan yararlanan
bir saldirgan herhangi bir yazilimi kullanarak savunmasiz bilgisayarlardan bu giivenlik agigini
barindiran bilgisayarlara yayilarak tipki 2017°de WannaCry‘in yaptig1 sekilde bir yayilim
gerceklestirebilir. Boyle bir senaryonun gergeklesmesini 6nlemek i¢in miimkiin olan en kisa siirede
sistemlere gerekli yamalarin yliklenmesi gerekmektedir. Microsoft, sirketin bu agiga yonelik
herhangi bir saldir1 gdzlemlemedigini ancak yakin bir zamanda ciddi bir tehlike olusturabilecegini
sOyledi.

14 Mayis tarihinde Microsoft tarafindan BlueKeep adiyla duyurulan CVE-2019-0708 za?yeti;
Windows 7, Windows Server 2008, Windows Server 2008 R2, Windows XP ve Windows Server
2003 versiyonlarini etkilemektedir.” RemoteDesktopServices” hizmetinde uzaktan kod ¢alistirma
za?yeti olarak tanimlanmaktadir. Giris yapmasina yada sistemle herhangi bir etkilesime ge¢mesine
gerek kalmadan istismar edilebilen BlueKeep za?yetinin, bahsettigimiz niteliklerinden 6tiirti MS17-
010 gibi etkilerinin olabilecegi Microsoft tarafindan degerlendirilmektedir. Kritik altyapilar igin
yaygin kullanilan isletim sistemleri Windows 7 ve Windows 2008 R2 isletim
sistemlerinin BlueKeep za?yetinden etkileniyor olmasi,za?yetin istismar kodunun gelistirilmesinin
etkilerinin ne kadar biiyiik olabilecegini gdstermektedir. Hali hazirda proof-of-concept (POC) kodlari
gelistirilmeye baslanmis olan BlueKeep za?yetinin, 2019 yil1 icerisinde Wanna Cry yada Petya gibi
genis capli bir saldirtya doniismesi kuvvetle muhtemeldir

BLUE KEEP Zafiyet Tespiti
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https://www.rapid7.jp/db/modules/auxiliary/scanner/rdp/cve_2019 0708 bluekeep adresinde  yer
alan metasploit modiilii ile sistemlerinizin zafiyetli olup olmadigini kontrol edebilirsiniz.

https://github.com/zerosum0x0/CVE2019-0708

Degerlendirme

Giivenlik agigi, RDP hizmetinin gelen istekleri isleme bi¢imindeki hatadan kaynaklanmaktadir.
Saldirgan,

RDP hizmetine zararli bir istek gondererek sistemi tetikler. Sonrasinda zararli istek hatali sekilde
islendiginden dolay1, istekte gonderilen zararli kod sistem tarafindan ¢alistirmaktadir. CVE-2019-
0708, kullanict etkilesimi gerektirmeyen bir giivenlik acigidir bundan dolay1 giivenlik zafiyetini
basariyla istismar eden bir saldirgan, hedef sistemde rasgele kod ¢aligtirabilmektedir. Bu ¢alistirilan
kodlar sayesinde de sisteme program yiikleme, veri goriintiileme, degistirme veya silme gibi sistem
iizerinde degisiklikler yapabilmektedir.

Ayn1 zamanda bu giivenlik zafiyetinden yararlanan herhangi bir zararl yazilim, 2017°deki diinya
genelinde 150 iilkede yaklasik 200.000 bilgisayara yayillan WannaCry zararli yazilimina benzer
sekilde biitlin savunmasiz bilgisayarlara yayilabilecektir. Bu giivenlik zafiyeti, saldirganlara,
internet’e bakan bircok Windows 6gesinin ¢alismasinin muhtemel oldugu ortak bir saldir1 vektorii
saglamaktadir. Shodan ve Binary Edge gibi platformlar sayesinde saldirganlar bu sistemleri
kolaylikla tespit edebilmektedir.

Coziim / Oneri

Microsoft tarafindan yayinlanan giivenlik giincellemelerinin; herhangi bir giivenlik olay1 olusmadan
once, tlim ilgili sunucularda acilen uygulanmasi gerekmektedir. Zafiyet tespit sistemleri kullanilarak
tim sistemler bu gilivenlik agigina karsi taranmali ve tespit edilen sunucular bir an Once
iyilestirilmelidir. Ek olarak, miimkiinse giivenlik cihazlarinda bu zafiyet ile ilgili imzalarin devreye
alinmasi faydali olacaktir.

Sizlere Onerimiz, gerekli yamalarin acil olarak ge¢ilmesidir. Windows 8 ve Windows 10
kullanicilarinin bu zafiyetten etkilenmedigi i¢in yapmalar1 gereken herhangi bir yama bulunmuyor.

CVE-2019-0708 i¢in Microsoft, Windows 7, Windows Server 2008 ve Windows Server 2008 R2 i¢in
giincellemeler yayimlanmistir. Ek olarak, Microsoft, Windows XP, Windows XP Professional,
Windows XP Gomiilii ve Windows Server 2003 dahil olmak iizere desteklenmeyen sistemler i¢in de
yamalar yayimlanmistir. Bu gilincellemeleri ivedilikle yiiklemenizi veya RDP servisini kapatmanizi
oneririz.

Windows 7, Windows 2008 ve Windows 2008 R2 igin https://portal.msrc.microsoft.com/en-
US/security-guidance/advisory/CVE-2019-0708 iizerindeki yamalar1 uygulayabilirsiniz. Microsoft
zafiyetin kritikliginden dolay1 destegini birakmasina ragmen Windows XP ve Windows 2003 i¢inde
yama yayinladi, eger bu tiir sistemleriniz varsa Ilgili giincellestime kisminda yer alan link iizerinden
gerekli giincellemeleri yapmalisiniz

Uyart:
Tim sistemlere yama gegmeden Once, herhangi bir is kesintisine neden olunmamasi agisindan

giincellemeyi test etmenizi dnermekteyiz.

Tlgili giincellestime
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https://support.microsoft.com/en-ca/help/4500705/customer-guidance-for-cve-2019-0708

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1182

Ek Bilgi(Referanslar):

https://www.cvedetails.com/cve/CVE-2019-0708/
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1182
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0708
https://www.zdnet.com/article/even-the-nsa-is-urging-windows-users-to-patch-bluekeep-cve-2019-
0708/
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