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TEBLIG

Ulastirma, Denizcilik ve Haberlesme Bakanligindan:
KAMUNET AGINA BAGLANMA VE KAMUNET AGININ DENETIMINE

ILISKIN USUL VE ESASLAR HAKKINDA TEBLIiG
BIRINCi BOLUM
Amag, Kapsam, Dayanak ve Tammmlar

Amag ve kapsam

MADDE 1 - (1) Bu Tebligin amac1; KamuNet’e dahil edilecek ve dahil olan kamu kurumlarinin KamuNet’e
bagli bilgi ve iletisim sistemlerine iliskin olarak karsilamasi gereken asgari gereklilikler ile bu kurumlarin
denetlenmesine iligkin usul ve esaslarin belirlenmesidir.

Dayanak

MADDE 2 - (1) Bu Teblig, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 5 inci
maddesinin birinci fikrasinin (h) bendine dayanilarak hazirlanmistir.

Tammlar

MADDE 3 - (1) Bu Tebligde gegen;

a) Bakanlik: Ulastirma, Denizcilik ve Haberlesme Bakanligini,

b) Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilginin gizliligini, biitiinliigiini ve erisilebilirligini saglamak
lizere; sistemli, kurallar1 koyulmus, planli, yonetilebilir, siirdiiriilebilir, dokiimante edilmis, kurumun yonetimince kabul
gormiis ve uluslararasi giivenlik standartlarinin temel alindig1 faaliyetler biitiiniin,

¢) Biitiinliik: Varliklarin dogrulugunu ve tamligin: koruma 6zelligini,

¢) Erisilebilirlik: Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligini,

d) Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da siireclere kullanilabilir yapilmama ya da agiklanmama
6zelligini,

e) Isletmeci: KamuNet’e ait altyapiy isleten isletmeciyi,

f) Kamu kurumu: KamuNet’e dahil olan ya da olacak kamu kurumu ve kurulusunu,

g) KamuNet: Kamu kurum ve kuruluslari tarafindan 6zel ag ile internet ortamindan yalitilmig sekilde hizmet,
islem ve veri trafiginin aktarilacag, fiziksel ve siber saldirilara karsi daha giivenli kapali devre, kamu sanal ag:
altyapisini,

§) Kurumsal SOME: Kamuda ve ilgili Sektorel Siber Olaylara Miidahale Ekibi tarafindan belirlenen kritik
altyapi isleten kurumlarda kurulan Siber Olaylara Miidahale Ekibini,

h) Sektdrel SOME: Kritik sektorlerde, varsa sektorii diizenleyici ve denetleyici kurumlar, yoksa ilgili bakanliklar
biinyesinde kurulan Siber Olaylara Miidahale Ekibini,

1) SOME: Siber Olaylara Miidahale Ekibini,

i) USOM: Ulusal Siber Olaylara Miidahale Merkezini,

j) Varlik: KamuNet i¢in degeri olan herhangi bir seyi,

ifade eder.

(2) Bu Tebligde gegen ve birinci fikrada yer almayan tanimlar igin elektronik haberlesme mevzuatinda yer alan
tanimlar gegerlidir.

IKINCi BOLUM
Kamu Kurumu Yiikiimliiliikleri ve Asgari Gereksinimler

Kamu kurumu yiikiimliiliikleri ve asgari gereksinimler

MADDE 4 - (1) Kamu kurumu, KamuNet’e iligkin asagida yer alan asgari gereksinimleri karsilar ve kayit altina
alir:

a) KamuNet’e baglant1 yapacak birimlerini ve sistemlerini kapsayacak BGY S’sini kurar ve isletir,

b) Kurmus oldugu BGYS i¢in, TS ISO/IEC 27001 veya ISO/IEC 27001 standardina gore belgesini alir ve
giincelligini saglar. Bu belgeleri, TS ISO/IEC 27001 veya ISO/IEC 27001 standard: kapsaminda Tiirk Akreditasyon
Kurumu tarafindan akredite edilen belgelendirme kuruluslart veya Uluslararast Akreditasyon Forumu Karsilikli
Tanmnma Antlagsmasinda yer alan ulusal akreditasyon kurumlarinca akredite edilmis belgelendirme kuruluslarindan
temin eder,

¢) Kurum ydnetimi tarafindan onaylanmus bilgi giivenligi yonetim sistemi politikasina uygun olarak KamuNet
ile ilgili politika tanimlar, dokiimante eder, ilgili ¢alisanlarinin ve taraflarin s6z konusu politikaya iligkin farkindaligini
saglar,

¢) Bilgi giivenligi ihtiyaglarini karsilayacak sekilde bilgi varliklarinin gizlilik dereceleri siniflandirilmasint Tiirk
Standartlar1 Enstitiisii tarafindan Kritere Uygunluk Belgesi TSEK 523 Kriteri olarak yayinlanan Bilgi Varliklarmimn



Gizlilik Derecelerine Gore Siniflandirilmas: Dokiimanina uygun olarak yapar. Siniflandirilan gizlilik derecelerine gore
sifreleme tekniklerini kullanabilir,

d) KamuNet’e dahil olan birimlerinde calisan personeline yonelik BGYS ile birlikte siber giivenlik de dahil
olacak sekilde bilgilendirme ve egitimler verir,

¢) KamuNet’ten sorumlu bir ekip olusturur. Bu ekibin iletisim bilgilerini Bakanlik ve Isletmeci ile paylasir ve
giincel tutar,

f) Sunucu ve istemci aglarinda internet iizerinden ve yerel ag icerisinden diizenli zafiyet taramalar1 yapar, var
olan zafiyetleri tespit ederek gerekli onlemleri alir,

g) KamuNet i¢in kurum i¢i envanter ve topoloji olusturur ve giincel tutar,

§) KamuNet’in bagli oldugu sistemler iizerinde sizma/penetrasyon testleri gerceklestirerek tespit edilen
acikliklarin giderilmesi igin ¢aligmalar yapar,

h) KamuNet’e bagli sistemlere ait iz kayitlarini herhangi bir anomaliye kars: siirekli olarak inceler,

1) Sistem giivenligi igin sunucu ve istemci aglarini ayrir,

1) Sunucu ve istemci aglarimin birbirine erisiminde mutlaka bir giivenlik katmani olusturur,

J) KamuNet agindan gelebilecek tehditlere karsi kendilerini korumak ve KamuNet’e iliskin bilgi sistemlerinde
yer alan bilgilerin ve yazilimlarin gizliliginin, biitinliigiiniin ve erisilebilirliginin korunmas: amaciyla (bilgisayar
viriisleri, solucanlar, truva atlar1 gibi zararli yazilimlara ve benzeri) yazilimsal ve donanimsal 6nlemleri alir. Bu
kapsamda giivenlik cihazlar1 (giivenlik duvari, saldir1 6nleme sistemi, igerik filtreleme, anti viriis veya birlesik tehdit
yonetimi) kullanir,

k) Internete agik servislerinin bulunmasi halinde bu servislerden gelen saldirilarin KamuNet agmi da olumsuz
etkilememesi i¢gin siber saldirtlara (DDoS ve benzeri) karst koruma ve giivenlik hizmetlerini alir,

1) Istemci ag igerisinde dizin hizmetini kullanir ve kullanici bilgisayarlarmi dizin hizmetine dahil eder,

m) Dizin hizmeti iizerinde kullanici bilgisayarlarinin KamuNet agin1 olumsuz etkilememesi i¢in isletim sistemi
dahil yiiklii tiim programlarin giincellemelerini takip eder ve yapar,

n) KamuNet agin1 olumsuz etkilememesi igin dizin hizmeti tizerinde kullanilabilecek programlari belirler ve
kullanicilarin programlar iizerinde yetkisini (kurma, kaldirma) sinirlandirir,

0) KamuNet agini olumsuz etkilememesi i¢in Ag Erisim Kontrolii (NAC-Network Access Controller) ¢oziimleri
ile kullanicilarin yapilandirmasinin giivenli oldugunu kontrol ederek kendi aglarina dahil eder,

6) KamuNet aginda, bilmesi gereken prensibine gore sadece ilgili kurumlar ile veri paylasir ve ilgisiz kurumlarin
bilgiye erigimini kisitlar,

p) KamuNet agini olumsuz etkilememesi igin kablosuz erisimi saglayan modem veya erisim noktalarmin
yazilimlarini giincel tutar ve bu cihazlarin dizin hizmeti ile entegrasyonunu yapar,

r) Sunucularin bulundugu sistem odalarmni glincel ISO/IEC 27001 standardina uygun hale getirir, giris ve
¢ikislari kontrol altinda tutar ve bu konularda yetkilendirme yapar,

s) Sunuculardaki bilgi ve yazilimlarin kurtarilmasina imkan verecek sekilde yedek alinmasini saglar,

s) Sunucular tizerindeki kullanilmayan uygulamalari ve servisleri kapatir,

t) Sunucular tizerindeki isletim sistemleri ve uygulama yazilimlarini giincel tutar,

u) KamuNet’e baglanti saglayacak birimde gorevlendirdigi calisanlartyla ve s6z konusu birime ve ilgili
sistemlere iliskin mal veya hizmet alig verisinde bulundugu iiincii taraflarla yapacagi sozlesmelerde gizlilik
hiikiimlerine yer verir ve imzalanan szlesmeleri muhafaza eder,

i) Kurumsal SOME Kurulum ve Yo6netim Rehberine uygun sekilde Kurumsal SOME’sini kurar ve ulusal siber
giivenligin saglanmasi amaciyla Bakanlik ve varsa bagli oldugu Sektérel SOME’nin belirledigi esaslar ¢ergevesinde
gerekli tedbirleri alir,

v) KamuNet’e iligkin yapilan ¢alismalarda Bakanlik¢a hazirlanan Kurumsal SOME Kurulum ve Yoénetim
Rehberini esas alir,

y) Isletmeci ile arasindaki KamuNet ag1 erisimini miimkiinse farkli santrallerden ve farkl1 giizergahlar ile
yedekler.

UCUNCU BOLUM
Denetim ve Yiikiimliiliikler

Bakanhgn yiikiimliiliikleri

MADDE 5 — (1) Bakanligin yiikiimliiliikleri sunlardur:

a) KamuNet’e dahil olacak kamu kurumlarimi belirler,

b) KamuNet iizerindeki veri iletisiminin daha giivenli bir ortamda yapilabilmesini teminen gerekli hizmetleri ve
¢oziimleri belirler,

¢) KamuNet’e déhil olmak isteyen kamu kurumlarini bu usul ve esaslar kapsaminda uygunluk denetimini yapar
veya yaptirir. Denetimin tigiincii tarafa yaptirtlmasi durumunda gizlilik s6zlesmesi imzalar,



¢) Uygunluk denetimi sonucunda asgari gereklilikleri saglayan kamu kurumunun KamuNet’e dahil olma
stirecini baglatir. Asgari gereklilikleri saglayamayan kamu kurumlarinin, eksiklerini tamamlamalarina miiteakip yeniden
degerlendirme yapulir,

d) Periyodik denetim siirelerini belirler,

e) Periyodik denetimler sirasinda tespit edilen eksikliklerini zamaninda gidermeyen veya ag giivenligini tehdit
eden durumlarda ilgili kamu kurumlarinin KamuNet erisimini askiya alir veya ¢ikarir.

Denetlenen kamu kurumu ve isletmecinin yiikiimliiliikleri

MADDE 6 — (1) Denetlenen kamu kurumu ve isletmeci:

a) Denetimle ilgili elverisli bir ¢alisma ortami saglar ve KamuNet’e iliskin her tiirlii bilgi, belge ve yazili
aciklamayi belirlenen siire i¢erisinde verir,

b) Denetime iliskin gerekli altyapiy: temin eder ve denetim siiresince ¢alisir vaziyette bulundurur,

c) KamuNet’e iliskin faaliyetler ve denetim siireci ile ilgili irtibat kurulabilecek personel bilgilerini Bakanliga
iletir,

¢) Isletmeci, KamuNet altyapisinin kesintisiz, yedekli, fiziksel ve siber saldirilara kars: uluslararasi standartlara
uygun hizmet siirekliliginin saglanmasi i¢in gerekli tedbirleri alir.

Denetim faaliyetleri

MADDE 7 - (1) Denetim faaliyetleri asagidaki maddeler kapsaminda gergeklestirilir:

a) Bakanlik tarafindan belirlenen periyodik siirede KamuNet’e dahil olan kamu kurumlari ile isletmeci denetlenir
veya denetlettirilir,

b) Isletmeci ve her bir kamu kurumu igin denetim raporu hazirlanir,

¢) Denetim raporunu ilgili kamu kurumu ve isletmeci ile paylasir, varsa eksikliklerin siiresi igerisinde
tamamlanmas: istenir,

¢) Denetlenen kamu kurumundan ve isletmeciden denetim ile ilgili KamuNet’e iligkin her tiirlii bilgi, belge ve
yazili agiklama istenir,

d) Denetlenen kamu kurumu ve igletmecinin yonetim ve yliriitme islerini aksatmayacak sekilde denetim
gerceklestirilir,

e) Denetim siirecinde edinilen bilgi ve belgelerin gizliligi saglanur, gizli bilgiler, ticari sirlar ve benzeri bu konuda
kanunen yetkili kilmanlardan baskasina acgiklanamaz ve dogrudan veya dolayli sekilde kendisi ya da ticiincii kisilerin
yararina kullanilamaz,

f) Denetim ekibi gerekli teknik bilgiye ve mesleki yeterlilige sahip en az ii¢ personelden olusur,

g) Denetim esnasinda, KamuNet agin1 ve ulusal siber giivenligi olumsuz yonde etkileyebilecek hususlarin tespit
edilmesi durumunda bunlarin ivedilikle giderilmesi istenir.

DORDUNCU BOLUM
Son Hiikiimler

Yiiriirlik

MADDE 8 — (1) Bu Tebligin 4 iincii maddesinin birinci fikrasinin (a), (b) ve (c) bentlerine iligkin hiikiimleri
yayimu tarihinden iki y1l sonra, diger hiikiimleri ise yayimu tarihinde yiiriirliige girer.

Yiiriitme

MADDE 9 - (1) Bu Teblig hiikiimlerini Ulastirma, Denizcilik ve Haberlesme Bakani yiiriitiir.



