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OZET

Bu dokiimanda kurumlara ait i¢ agda bulunan cihazlarin sikilastirilmasiyla ilgili adimlar yer
almaktadur. Ilgili sistemlerde kullanilan web, veri tabani1 gibi sunucularin gerekli sikilastirmalarmin
yapilmas1 gerekmektedir. Ilgili sistemlere yapilabilecek siber saldirilar yalmzca web uygulamalari
lizerinden gelmeyebilir. Ilgili sistemlere i¢c aglardan erisimler de dikkate alinarak gerekli
sikilagtirmalarin (glivenlik ayarlari, sikilagtirmalar, glincellemeler, ag katmaninda erigim kisitlamasi

vb.) yapilmasi biiyiik 6nem tasimaktadir:

1. Uygulamanin veri taban1 kullanicilarmin yetki kontrollerinin yapilmasi basta olmak iizere gerekli

sikilagtirmalarinin yapilmasi

2. Uygulamanin c¢alistigr isletim  sisteminin yetki diizenlemesi bastan olmak iizere gerekli

sikilagtirmalarinin yapilmasi

3. Ag katmaninda yalnizca ihtiya¢ kapsaminda gerekli izinlerin verilmesi, gerekli sikilastirmalarinin

yapilmasi

4. Isletim sistemi kapsaminda erigimlerin ve kullanici hesaplarinin ihtiyaca yénelik acilmasi,

miimkiinse internete ¢ikisin kapatilmasi basta olmak iizere gerekli sikilastirmalarinin yapilmasi
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YAPILMASI GEREKENLER

A)REEL (DIS) IP ADRESi KONTROLU

DIS IP adresi iizerinden yapilan istekler kontrol edilmelidir. Asagidaki ekran goriintiisiinde de 6rnek
bir IP iizerinden diinya da bulunan bir¢ok bilgisayara 445(SMB) portu iizerinden saldir1 isteginde
bulunuldugu goziikmektedir. Bu IP adresi sikayet edildigi zaman kara listeye eklenmektedir. IP
belirli otoritelerce kendisine gelen bildirimlerden soran blacklict’e alinmaktadir. IP adresi kara
listeden ¢ikarilma islemi ¢ok uzun siirmektedir. Yukarida yer alan 6nlemler alindiktan sonra https://

www.abuseipdb.com/ sitesi lizerinden dis IP adresiniz kontrol edilmelidir. Alinan 6nlemlerden sonra

i¢ networkte bulunan bilgisayarlardan herhangi bir saldir1 isteginde bulunup bulunmadig1 kontroli

yapilabilir. Bu kontrol giivenlik cihaz1 {izerinden de kontrol edilebilir. 445 Portu ile iletisim

kapatildiktan sonra disariya istekte bulunan bilgisayarlar bu sekilde tespit edilebilir.

https://www.abuseipdb.com/

Recent Reports: We have received reports of abusive activity from this IP address within the last week. It is potentially still actively

engaged in abusive activities.
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Botnet bilgisayarlarla ile ilgili olarak i¢ agda bulunan yukaridaki zafiyetlerin kesfi, alinacak
onlemler ve bu saldirtya tekrar maruz kalinmamasi adma i¢ ag1 daha giivenli hale getirmek i¢in

asagidaki adimlar uygulanmalidir.

Saldirganlar daha ¢ok MS17-10, oltalama saldirilar1 ve RDP’nin disa agilarak basit parola
kullanilmasindan kaynakli sistemlere sizmaktadirlar. Saldirganlar kullanicilarin bilgisayarini
sifreleyip para istemenin yaninda bilgisayarlara uzaktan kontrol komut ¢alistirmaktadir. Kullanici
farkinda olmadan saldirganin yonlendirdigi yere saldir1 isteginde bulunmaktadir. Saldirgan bu

sekilde kullanicinin bilgisi disinda zombi bilgisayarlar olusturmaktadir.

B) ALINACAK ONLEMLER

1) Sunucularin higbir kontrol olmadan internete acilmalart ve i¢ agda gerekli ag izolasyonlarinin
yapilmamasi gilivenlik acisindan biiylik sikinti olusturmaktadir. Sunucu ve bilgisayarlarin 21(FTP),
22(SSH), 23Telnet, 25(SMTP), 445(SMB), ve 3389(RDP) portlar1 kapatilmalidir. Yetkisiz erisim
icin kullanilabilecek bu portlarin internete kapatilmasimna 6nem verilmelidir.Giivenlik duvarindan
disaridan ve iceriden erisim igin sadece 80 ve 443 portuna izin verilmelidir. (Ornegin http:/
10.10.10.10:8090/liste/liste2.asp adresindeki gibi  kullanilan portlara da izin verilebilir.) Icerde
kullanilan uygulamalara gére port izinleri belirlenebilir. I¢ agda kullanilan suncularin ag,
kullanicilarin  kullandig1 ve misafir kullanicilarin eristigi ag izole edilmelidir. Misafir agina
baglanan kullanici i¢ agda bunun hi¢bir sunucuya ve kurumsal agda bulunan cihazlara
ulasmamalidir. Kullanilan RDP ve SSH servislerine bilgisayar1 uzaktan yonetmek i¢in baglanma
izni olan kullanicilara SSL. VPN {izerinden erigmelidir. Ayrica RDP ve SSH baglantilar1 i¢in
kullanicilar basit parola olusturamayacaklar1 sekilde Group Policy’den parola politikast
olusturulmalidir. Sunucudaki ve bilgisayardaki agik portlar1 kontrol etmek igin nmap programi
kullanilabilir. Windows isletim sistemine kurulabilecek Zenmap(https://nmap.org/dist/nmap-7.80-
setup.exe) programi kullanilabilir.

Bu portlart engelledikten sonra giivenlik duvarina disartya saldiri istegi yapan bilgisayar varsa
asagida belirtildigi gibi temiz kurulum yapilmalidir. i¢ agda bulunan bilgisayarlarda kullanicilar
arasinda dosya paylasimi yapilacaksa sadece izin verilen IP adreslere izin verilmelidir. Bu madde
kritik 6nem tasimaktadir saldirilarin ¢cogu disa acik sunuculara gelmektedir. Burada salidir istegi
olarak port taramasi, 445 wanna cry saldirisi, karaliste de olan adreslere(IP ve URL) erisim istegi ve
kritik portlara parola kirma saldirisi(TELNET,FTP,SSH,SMB ve RDP yapilmasidir.

SMB(445) MS17-010 ve RDP(3389) BlueKepp zafiyetinden windows bilgisayarlarda yetkisiz
komut calistirilabilmesine imkan saglamaktadir. Bu iki zafiyet i¢in windows bilgisayarlara gerekli
giincellemelerin yliklenmesi gerekmektedir.

https://support.microsoft.com/tr-tr/help/4013389/title
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708

2) Isletim sistemi giincellemesi yapilamayacak Windows XP gibi eski isletim sistemine sahip

hastanelerde kullanilan Saglik Cihazlar1 genel ag yerine farkli bir segment’teki aga dahil olmalidir.
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Kritik sunucularda farkli bir blokta yer almalidir. (Saglik Cihazlar1 iizerindeki bazi cihazlarin
isletim sistemi giincellemesi yapilamadigi i¢in bu 6nlem alinmalidir.)

3) Sunucularin disartya RDP baglantisina izin verilmemelidir. Kullanicilar 6zellikle disaridan
sunucuya SSL VPN iizerinden erigsmelidir. Saldirganlar RDP’ye brute-force(kaba-kuvvet saldirisi)
ile saldirip parolaya erismeye calisiyor. Parola elde edildikten sonra ise sunucudaki verileri
sifreleyip para istemektedirler (Fidye Viriisii). Bu sekilde saldirganlarin sunucuya direk erismesi

engellenmis olur. Teamviewer ve Anydesk gibi programlar izin verilmeden kullanilamamalidir.

4) llgili IP adresinde bulunan sunucu iizerindeki tiim Microsoft giincellemeleri yapilmaldir. Istegi
yapan kullanic1 bilgisayartysa asagidaki adimlari da tespit edilen kullanici bilgisayarlarina
yapilmalidir.

5) Sunucu bir antiviriis yazilimi ile taratilmahdir ve sunucu iizerinde gilincel bir antiviriis yazilimi

kullanilmalidir. Antiviriis belirli araliklarla glincellemeleri yapilmalidir.

6) Sunucularin giris parolasi giiclii olmali, 3389(RDP), 445 portu disar1 agilmamali ve kullanicilar
sunucuya VPN iizerinden erismelidir. Saldirganlar RDP’ye brute-force(kaba-kuvvet saldirisi) ile
saldirp parolaya erismeye calisiyor. Parola elde edildikten sonra ise sunucudaki verileri sifreleyip

para istemektedirler.

7) Buradaki zafiyetin adi MS17-010’dur. Saldirganlar SMB portundaki zafiyetten
yararlanarak Windows bilgisayarlar sifrelemektedir. Bu yiizden bilgisayarlarin MS17-10 yamasinin

gecildiginden emin olunmalidir.

https://support.microsoft.com/tr-tr/help/4023262/how-to-verify-that-ms17-010-is-installed

8) Kritik veriler i¢in diizenli olarak yedeklerinin alinmalidir.

9) https://www.abuseipdb.com sitesi lizerinden belirli araliklarla dig IP adresinizin herhangi bir

saldir1 isteginde bulunup bulunmadigi kontrolii yapilmalidir.
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10) Asagida yer alan zararli URL ve IP adresleri gilivenlik duvari tarafindan engellenmelidir. Bu
listeler belirli araliklarla glincellenmektedir ve Kurumsal SOME Ekipleri ile paylasilmaktadir.

https://www.usom.gov.tr/url-list.txt

11) Bilgisayara ya da sunuculara temiz kurulum (format) yapilacaksa asagidaki adimlar takip

edilmelidir.
Temiz Kurulum i¢in asagidaki hususlara dikkat edilmelidir;

a) Yeni kurulum i¢in Windows 10 ya da Server 2016 isletim sistemi tercih edilmesi tavsiye
edilmektedir.(Bu saldirilar 6zellikle Windows 7 ve Server 2008/R2 bilgisayarlara daha kolay
yapilabilmektedir) Kurulum yapildiktan sonra bilgisayarin tiim Windows giivenlik giincellemelerini
yapildigindan emin olunmalidir. Temiz kurulumda kullanilacak ISO dosyalar1 Micsosoft’ un
sitesinden indirilmelidir

( https://www.microsoft.com/tr-tr/software-download/windows 10ISO ).

b) Temiz kurulum iglemi yapilacak olan iso dosyasi eski olabilecegi i¢in Windows igletim sistemi
giincellemelerini almamis olacaktir. Bu ylizden igletim sisteminin tiim giincelleme islemlerinin

yapilmasi gerekmektedir.

¢) Kurulumdan sonra bilgisayara lisansli ve giincel bir antiviriis ylklenmelidir. Eger antiviriis
yiklenmeyecekse Windows 10 ve  Server 2016’daki Windows Defender giincellenerek
kullanilabilir. Onemli dosyalar Windows Defender’daki dosya koruma tarafina eklenildiginde bu

saldirilardan etkilenmeyecektir.
d) Temiz kurulumdan (format) sonra kurulacak programlarinda giincel versiyonu kurulmalidir.

e) Ozellikle kritik verilerin bulundugu sunucularda ya dabilgisayarlarda -‘Windows Sandbox
etkilestirilmelidir. Windows Sandbox kullanicilarin siipheli bir uygulamayr Windows’tan yalitilmis,
sanal bir bilgisayarda ¢alistirmasini saglayan 6zelligin kurulumdan sonra agilmalidir. Windows

sandbox kurulumuna http://www.mshowto.org/kurtulus-windows-sandbox-nedir.html sitesi

tizerinden ulasilabilir. Sandbox islemi kritik 6nem tasiyan sunucularda yapilmasi dnerilmektedir.

Fidye Viriisii saldirilarmin yasanmamasi adina asagidaki dnlemlerin alinmalidir. Icerde yer alan
diger zafiyetli makinalar1 bulmak icin asagida nasil kullanilacagi anlatilan zenmap aracini

kullanabilirsiniz.

Sistem Yonetimi ve Bilgi Giivenligi Dairesi Baskanhg / Siber Olaylara Miidahale (SOME) Birimi FD-01-2019-05-05
Universiteler Mah. Dumlupmar Bul. 6001 Cad. No:9 Kat:3 06800 Cankaya / ANKARA
Tel: +90 (312) 471 83 50 Dahili 8183 — 81 86 — 81 88

some@saglik.gov.tr https://some.saglik.gov.tr


https://www.usom.gov.tr/url-list.txt
https://www.microsoft.com/tr-tr/software-download/windows10ISO
http://www.mshowto.org/kurtulus-windows-sandbox-nedir.html
mailto:some@saglik.gov.tr
https://some.saglik.gov.tr

C)ZAFIYETLI MAKINELERI TESPIT ETME

Wannacry ve bunun gibi fidye viriislerinin bilgisayara bulagsmasina olanak saglayan

zafiyetin ad1 ms17-010 dur.
Wannacry zafiyetinin tespiti i¢in gerekli programin indirme linki https:/nmap.org/dist/
nmap-7.70-setup.exe

* Zenmap Programinin Kullanimi asagidaki gibidir. Bu program kullanilmadan Once
Windows isletim sistemindeki Giivenlik Duvari1 ve anviviriis varsa devre dis1 birakilmalidir.
Daha iyi performans ig¢in linux isletim sistemi iizerinden nmap islemlerinin yapilmasi

tavsiye edilmektedir.

* Calistirllacak Script Asagidaki gibidir. 10.10.10.1/24 ise 6rnek subnet. Birden fazla subnet

girilecekse bosluk konularak yeni subnetler girilebilir.
nmap -p445 --script smb-vuln-ms17-010 10.10.10.1/24
Asagidaki komutlardan ikisi de ayn1 sonucu verir.

nmap -p445 --script smb-vuln-ms17-010 10.206.104.1-255

nmap -p445 --script smb-vuln-ms17-010 10.206.104.0/24

Yukaridaki komut zenmap’ te command ekranina yazilacak target ekranina ise taranmak istenilen
IP adresi yazilmas1 gerekmektedir. Target yerine arada bosluk konularak birden fazla IP adresi ya da

IP subnetleri yazilabilir.

1) nmap -p445 --script smb-vuln-ms17-010 10.206.104.1-255 yerine

2) nmap -p44S --script smb-vuln-ms17-010 10.206.104.0/24 (1.ye alternatif olarak buda
kullanilabilir.)

3) nmap -p445 --script smb-vuln-ms17-010 -iL. C:\Users\cmd\Desktop\iplistesi.txt (Bu sekilde
subneti dosya olarakta verebilirsiniz. Subnetler alt alta olacak sekilde yapabilir. Dosya i¢in 6rnek bir
dizin yazdim). iplistesi.txt igerisindeki IP ve subnetler alt alta gelecek sekilde yazilmalidir. il

parametresi kullanildiginda zenmap’te target kisminin doldurulmasina gerek yoktur.

4) nmap -p445 --script smb-vuln-ms17-010 -iLL C:\Users\cmd\Desktop\iplistesi.txt -T4
=>Taramanin daha hizl1 yapilmasi i¢in T4 kullanilabilir. Varsayilan olarak nmap’te -T3 parametresi

ile tarama yapmaktadir. Cok hizl1 bir tarama iginde -T5 parametresi de kullanilabilir.
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5) nmap -p445 --script smb-vuln-ms17-010 -iL C:\Users\cmd\Desktop\iplistesi.txt -T4 =
p445 -T4 --script smb-vuln-ms17-010 -iL C:\Users\cmd\Desktop\iplistesi.txt

kullanilmasi i¢in herhangi bir sira zorunlulugu yoktur.

Scan Tools Profile Help
Target: | 192168.1.0/24 B Profile:

Command: | nmap -p 445 --script smb-vuln-ms17-010.nse 192.168.1.0/24

Services Nmap Output Ports/HostsI Topology | Host Details| Scans‘

nmap -
=> Argiimanlarin

05 4 Host nmap -p 45 --script smb-vuln-ms17-010.nse 192.168.1.0/24
W 19216811 Nmap scan report for 192.168.1.34
W 19216814 Host is up (@.017s latency).
PORT STATE SERVICE
W 192168.15 445/tcp open microsoft-ds
MAC Add : 18:03:73:2B:11:32 (Dell
W 192168133 —— (0c11)
W 192168134 map scan report for 192.16-8‘1.39
ost is up (@.895s latency).
® 192168135 ORT STATE SERVICE
45/tcp open microsoft-ds
W 192168139 C Address: 18:A6:F7:13:B3:80@ (Tp-link Technologies)
W 192168142
st script results:
W 192168147 | smb-vuln-ms17-10:
|  VULNERABLE:
§ 19168151 | Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-81@)
® 1921681114 | State: VULNERABLE
| IDs: CVE:CVE-2017-0143
W 1921681152 | Risk factor: HIGH
W 1921681206 | A critical remote code execution vulnerability exists in Microsoft SMBvl
| servers (ms17-010).
|
| Disclosure date: 2017-03-14
| References:
| https://technet.microsoft.com/en-us/library/security/ms17-818.aspx
| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
|_ https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
|
Nmap scan report for 192.168.1.42
Host is up (@.16s latency).
PORT STATE SERVICE
445/tcp closed microsoft-ds
MAC Address: (C4:88:E5:B9:CD:E9 (Samsung Electronics)
Nmap scan report for 192.168.1.47
Host is up (@.11s latency).
PORT STATE SERVICE
Filter Hosts MAC BAdrecc: (4:RR-FS-RQ-(N-FQ (Sameino Flartranice)

Zafiyetli makina oldugu zaman Nmap Output ekraninda asagidaki gibi ¢ikt1 verir.

smb-vuln-ms17-010:
VULNERABLE:

State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH

Disclosure date: 2017-03-14
References:

Remote Code Execution vulnerability in Microsoft SMBv1 servers (ms17-010)

A critical remote code execution vulnerability exists in Microsoft SMBv1

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

|
|
|
|
|
|
| servers (ms17-010).
|
|
|
|
|
|

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/

Asagidaki islem Linux igletim siteminde yapilmistir. Yukarida gosterilen komutlar Windows isletim

sistemine kurulan zenmap ile ayni islemi gérmektedir. Zenmap, nmap aracinin aynisidir. Kullanimi

kolay olas1 agisindan bir GUI ekran1 bulunmaktadir.
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Asagida 192.168.254.99 IP adresi iizerinde nmap ile zafiyeti tespit i¢in smb-vuln-ms17-010 script’i
kullanilmigtir. Yapilan teste 192.168.254.99 1P adresinde zafiyet bulundugu goriilmektedir.

nmap -p445 --script smb-vuln-ms17-010 192.168.254.99

Tespit edilen bilgisayarlara ilgili Windows Giincellemeleri yiiklenmelidir.

(https://docs.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010 )

Giincellemeler yiiklendikten sonra bilgisayarin yeniden baslatilmasi gerekmektedir.

Giincellemenin yiiklenip yiiklenmedigi kontrol edilmelidir.

(https://support.microsoft.com/tr-tr/help/4023262/how-to-verify-that-ms17-010-is-installed).

Dogrulama i¢in tekrardan zenmap taramasi da yapilabilir.

MS17-010 zafiyeti ile ilgili olarak saldirist ile ilgili olarak daha ayritili bilgi i¢in asagidaki site

incelenebilir.

https://canyoupwn.me/tr-ms17-010-zafiyeti-ve-korunma-yontemleri/
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D)AG GUVENLIGINDE KULLANILAN ZAFIYET TARAMA ARACLARI

Yukaridaki yazida yer alan nmap ag tarama ile ag da g¢alisan servislerle ilgili olarak versiyon
bilgisine ve igletim sistemi tespiti i¢in kullanilan iicretsiz a¢ik kaynak kodlu yazilimdir. Bu yazilimi
nmap betikleri(script) kullanilarak ms17-010 zafiyeti tespiti i¢in kullanildi. Nmap yazilimi yerine
agda bulunan tiim sistemler icin zafiyet analizi yapan programlar kullanilabilir. Zafiyet kesfi i¢in en

cok kullanilan ticretli Nessus Pro ve NeXpose yazilimlaridir. Nessus Pro ticari {iriin olarak en fazla

ragbet goren bir yazilimdir. https://www.tenable.com/products/nessus/nessus-professional
adresinden kurumsal eposta adresi kullanilarak 1 haftalik deneme lisans koduna erisilebilir.

Bu iki yazilima alternatif olarak Openvas programi kullanilabilir. Openvas(http://openvas.org) agda

bulunan tiim zafiyetleri tarar ve raporlama islemini gerceklestirir.

Nessus Pro Kurulum ve Kullanimi

http://www.mshowto.org/nessus-kurulumu-ve-nessus-ile-network-penetration-test.html

Openvas Kurulum ve Kullanimi

https://www.cozumpark.com/kali-linux-uzerinde-openvas-kurulumu-ve-kullanimi/
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