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1. E-Postalariniz Neden Tehlikede?

Teknoloji ile gelisen iletisim aglari saldirganlari da gelistirerek normal kullanicilara
daha da yakinlastirmistir. Gliniimuzde kurumlarin ve kisilerin en 6nemli bilgileri,
doklimanlari E-Posta hesaplar lizerinde akmaktadir.

Ornedin; Kurumunuzun satin alma bilgileri, calisanlarin sicil bilgileri vs...

Kurumlarin ve Kkisilerin bilgilerini ¢almak igin dlzenlenen sosyal mihendislik
saldinlarinin bir ¢ok cesidi vardir. Ancak E-Postalar lizerinden olan saldinlar oltalama
(Phishing) saldirilari olarak adlandirilir.

2. Oltalama (Phishing) Saldirisi Nedir?

Saldirgan kullanicilara zararl icerikler barindiran epostalar araciligiyla ulasir. Bu
zararl icerikler kimi zaman tiklanan linkler kimi zaman ekteki resim, PDF veya excel
gibi dosyalardir. Kullanic saldirganin gonderdigi linke tikladiginda veya eklentiyi indirip
actiginda tim bilgisayarinin kontroll ele gegirilebilir, hesaplari galinabilir.

3. Oltalama (Phishing) Saldirilarindan Korunma Yollar

‘/E-Posta hesabinizin parolasini siklikla degistiriniz. (2 ayda bir tavsiye
edilmektedir.)

< C | @ https://eposta saglik.gov.tr/ecp/ ?rir=owalowaparam=mad up=PersonalSettings/Password.asp Q| # 9 &l @ A :

@5 Outlock Web App

Etki alani\kullanici adr
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‘/E-Posta hesabiniz ve sosyal medya hesaplariniz gibi yerlerde ayni parolalari
kullanmayin. Herhangi bir hesabiniz calindiginda (hacklendiginde) diger
hesaplarinizda da benzer parolalar saldirgan tarafindan denenecektir.
Ornegin; Facebook, Twitter gibi sosyal medya hesaplari ya da online bankacilik

uygulamalari
& > o ‘ E] facebook.com ;A( | = :/.
Email or Phone Password
facebook T
R |ﬂv o tf\ :‘-1 4 r.ﬂd\l‘ ‘
Facebook helps you connect and share with the _S/'Qs/.j JJMJ Jd_ ja» q ary f__[ UMAE JQSJQ_“
people inyour life. W HesaplarinizisKullanmayin!
= ) P& -
J | A <= a ') First name Surname
PIS f 7 > 3
g 8
f 2 83 Mobile number or email address
s 1
gy 5 & & Re-enter mobile number or email address

New password

Birthday

Dav v | Month ~ | Year ~ | Whydol need to provide my

‘/Klrllma5| zor parolalar kullaniniz. Parolaniz en az 12 karakter olup igerisinde
buyuk kiglk harf, sayl ve 6zel karakterler icermeli. Kirllmasi ne kadar zor ve
anlamsiz parolalar segerseniz herhangi bir parola kirma saldinsina karsi daha
glivende olursunuz.

NOT: Parola Givenligi hakkinda; Bilgi Guvenligi Politikalari Strim 2.1
Kilavuzundaki 6.3 Parola Giivenligi bashkli maddeleri takip edebilirsiniz...!!!

€ 0a hitps//duckduckgo.com/?q=password+12+hard&t=h_&ia=answer ¢ @ ‘ 0 v Q Seqrch ﬁ g

@ password 12 hard \ @ Anytime v
. ____..-——-—-' Duckduckgo gibi arama motorlari
VNsDgCX20GY kullanilarak gliclii parolalar

Random password: 12 characters, high strength

How to Create a Strong Password (and Remember It)

Here's how to create a strong passwerd ... According to the traditional advice — which is still good
— astrong password is' Has 12 _and is hard to guess -

howtogeek com/195430/how-to-create-a-strong-password-an

Strong Random Password Generator

12. How secure is my password? Perhaps you believe that your passwerds are very strong, ... and
destroy the hard drive of your old devices physically if it's necessary.

passwordsgenerator.net
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‘/Gelen her eklentinin aclmamasi konusunda hassas davraniniz. Oncelikle
epostayl gonderen kisiden emin olun. Génderenin eposta adresini ayrintisini
gorerek dikkatlice inceleyin. Gercekten o kisinin adresi oldugundan emin olun.

E-postanin Geldigi Hesabin Uzantisina Dikkat Edilmelidir.

Oltalama Test Mail Ornegi Gelen kutusu x : 1
,° Saldirganlar'saglik.gov.tr Adresine

A— e Benzetmek Icin saglikgov.com gibir oo anieonce % w
Al ben = W =7 %= ===<_ BirAlanadi Satin Alabilir!
Merhabal, . .;ﬁsaghk gnvtr’;‘

" i ‘@g-m;\.com>
Bu bir oltz .
Oltalama Test Mail Ornegi

saglik.gov.tr
Iyi Galism saglik.gov.tr
! aha fazla bilgi edinin
e Google'in sihrine gre dnemli
[v '%-?v o

T.C. SAGLIK BAKANLIGH

lleti kisaltildi] Tom iletiyi gdriintiile

Gondereni Dogruladiktan Sonra, Eki
@ﬂ:’ﬂgaﬂ Indirip Bilgisayarinizda Acabilirsiniz.

Sandbox'li Caligtir

Edit with Notepad++

Scan for viruses

Check reputation in KSN

Paylasim
Birlikte a¢

Suna Erisim verin

Yada Eki Anti Virlis Programiniz ile taratabilirsiniz.

Son zamanlarda Ransomware yani veri fidyeciligi icin gonderilen zararli e-posta
oraninda buyik bir artis bulunmakta. Kesinlikle gelen e-posta’larin eklentilerine ve
gonderenine dikkat ediniz. Halk arasinda bu saldirinin sikca duyulan ismi
“Cryptolocker”dir. Ancak Cryptolocker saldirilarinda bir gok sifreleme tira vardir.
Bir kismi tekrar desifre edilebilse de saldirganlar da gtin gectikge desifre edilmesi
daha zor sifrelemeler ile saldirmaktadir. Bu sebeple kesinlikle e-postalardaki
eklentiler indirilirken veya galistirilirken, linklere tiklanirken gok dikkatli olunmalidir.
Clnkl devlet kurumlari olasi saldin hedefleri arasinda listelerde en (st siralarda
bulunmaktadir. Zira kéti niyetli saldirganlar tarafindan kamu kurumlarindan bir cok
gizli ve 6nemli veri calinmaya calisiimaktadir.
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Her seye ragmen bilgisayarinizin masalistiinde asagidakilere benzer bir fidye notu
bulursaniz:

e Kablo ile internete bagl iseniz kabloyu cikartin.

e Siber Olaylara Mudahale Merkezi (SOME) Birimine ivedilikle haber veriniz.

e NOT: Yasanilan bilgi gtivenligi ihlallerini
https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir sayfasindan giris
yaparak Genel Mudurligiimize bildiriniz.

Ornek: Fidye notu ekran goriintiileri:

UYARI
tim dosyalarimz CryptoLocker viriis tarafindan sifrelenmistir

Bilgisayarinizda, ag disklerde ve USB bellek lerde olan Gnemli dosyalariniz: fotograflar, videolar ve kisisel bilgiler CryptoLocker
viriisii ile sifrelenmis. Bizim sifreleme ¢tizme yazlim satin almak dosyalanma kurtarmak igin tek yoludur. Aksi takdirde, tim

dosyalan kaybedersiniz.

Dikkat: CryptoLocker virls kaldirma islemi sifrelenmis dosyalara erisim saglamaz.

Sifre cozme yazilimi satin almak icin tiklayimz

Sikga Sorulan Sorular

[-] Dosyalanma ne oldu?

Sorunu anlamak

Onemli dosyalanmiz: fotograflar, videolar, kisisel belgeler bizim CryptoLocker virlisti ile sifrelenmis. Bu viriis gok giiglii RSA-
2048 sifreleme algoritmas kullanir. RSA-2048 sifreleme algoritmasimn kirlma bizim sifre gdzme yazilim olmadan imkansiz.
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BAD RABBIT

If you access this page your computer has been encrypted.

Time left before the
price goes up
l_l’i ’il:l ’Il_l

I e s i

Price for decryption:

Enter your personal key or your bitcoin address

Ooops, your files have been encrypted!

®
- . i_

k3 >
Send $600 of credits to-this address:

) $000,60000,.00000.0004
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‘/Matjazalardan gelen indirim kampanyalarini igerdigini sdyleyen E-Postalar

icerisindeki linklere E-Postanin gercekten magazadan geldigini dogrulamadan
tiklamayiniz veya eklentileri indirmeyiniz.

-.r;- B —

W Bu iletiyi su kategoriye al Kigisel &

ITURKIYE AILEM

tom cal ve ailelerine ING ailem kampanyast ile essiz indiri
| salisanlan igin alisveris artik daha zevkli

ve firsatlar yagdinyor

VANV ERMANGO

A/l P&B Ei%

PULL&BEAR

Kampanya Detaylari

LinkedIn new messages Spam  x

Agustin Ochoa LinkedInEIeddedzE@nwﬂnski netl

Kime: bana (=

A& Buileti neden Spam iginde? Genellikle spam iletilerde kullamlan igerigi banndinyor. Daha fazla bilg

-'Eﬁ. ingilizce> > Tiorkge>  letiyi gevir

LinkedIn
REMINDERS

Invitation reminders:

From Agustin Ochoa (Process Consultant)

PENDING MESSAGES

There are a total of 8 messages awaiting your respnnsaﬁmtu InBox m}w]
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‘/Farenizi linkin Gzerine tiklamadan getirin ve sol altta yanip sénen link adresini
kontrol edin.

| TURKIYE RILEM

tlim calisanianina ve ailelerine  allem kampanyast ile egsiz indirimler ve firsaiar yagawiyor
¢ igin alisvens artik daha zevki

Turkiye Ailem Kampanyasi

=
g
e

3 Kampanya Detaylari

tum cahisanianna ve allelerine  allem kampanyasi ile
essiz mai rsatiar yaddinyor
- icalisaniar igin alisveris artik daha zevil
i | allesine mahsus anlasmali is yerierinden yapilan

alsverislerde %30'ara varan indinm ve hediye firsatiart icermektedir ENGLISH HOME ] [ l( 4 I

- | liginz icin tesekkar ederiz

- 4’,‘ | Tarkiye Allem Kampanyasi puaniariniza asagidaki linkten N , “
| utasabilirsiniz ) / o .
e B DIl |51 NG

b \
L Tikiayinz >
-

L

L L
S GeMk

‘/Gelen linklere direkt tiklamak yerine yeni bir tarayici sekmesi acip linkleri adres
cubuguna elle girerekte adres kontrolii yapabilirsiniz.

‘/GUvenmedigjiniz (Kurumsal Olmayan) sitelere E-Posta adresinizi vermeyiniz.
‘/Herkese aclk forumlara web sitelerine kesinlikle E-Posta hesabinizi yazmayiniz.

‘/Gelen Spam e-posta, Spam klasoriinde “Unsubscribe” / “Aboneligi iptal Et”
kisimlarina tiklamayiniz. Bu sadece spam e-postayi gdnderen saldirgana E-Posta
hesabinizin gercek oldugu ve kullanildigi hakkinda bildirim gonderir. Daha
sonrasinda hedefli bir saldirlya maruz kalabilirsiniz.

‘/Spam E-Postalara cevap vermeye calismayin. Cevap verseniz dahi muhtemelen
saldirgana ulasmaz. Clinki e-Postanin gelen bashgi (FROM Header) bilgisi
sahtedir.

‘/E-Postalarlnlzda kisisel bilgi gbndermemeye 6zen gdsteriniz.
‘/Parolalarln|2| kimseyle paylagsmayiniz.
‘/E—Posta hesabinizdan cikis yaptiginiza emin olun.

‘/Kurumsal bir hesaptan gelse bile génderen kisi veya birim hakkinda imzasi
olmayan e-Postalar konusunda dikkatli olunuz. Gonderenin kimligini
dogrulamaya calisiniz.
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Ornek: Kisisel bilgileriniz vb. gibi gizlilik iceren dosyalari parolal sekilde sikistirarak
(Winrar, Winzip vb. programlar yardimiyla), parolasini karsidaki kisiye kisa mesaj
ile gondererek e-posta glivenligini artirabilirsiniz.

‘/Oltalama E-Postalarini tanimayi 6grenelim;

< E-Posta hesabinizin kapanacagina, borglanabileceginize dair uyari /
tehdit iceriyor mu?

% E-Posta birden kazandiginiz indirimler, hediye cekleri gibi seyler iceriyor
mu?

% Konu kisminda “Acil - Urgent” vb... kelimeler yazan E-Postalara dikkat
ediniz. Sirf ilginizi cekmek ve endiselendirmek igin saldirgan tarafindan
yazilmig olabilir.

< E-Postayl gonderen adresin uzantisi tanimadiginiz bir uzanti mi? Sanki
calistiginiz kurumun ya da ilgilendiginiz magazalarin adlarina
benzetilmeye caligiimis gibi?

% GOnderilen bilginin sizinle veya kurumunuzla gergekten ilgisi var mi?
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4. Oltalama (Phishing) E-Posta Ornekleri

Locky Ransomware Oltalama E-Posta

Asagidaki gibi bir mailde gonderilen dosya eki Excel formatindadir. Ve actiinizda
dizenlemeyi etkinlestirmenizi veya Macro'lar etkinlestirmenizi ister. Eger bunu
yaparsaniz sisteminizi ele gegirip tim dosyalarinizi size fidye 6demeye zorlayacak

bicimde sifrelenmesine sebep olmus olursunuz.

H = ATTN: Invoice J-38223146 - Message (Plain Ted) 72 ®m - 0O X
MESSAGE

I £ Find C
2 Meeting ¥ h i» 33;) # Fir \)\
<« € - '} Actions + ; )| Refated -
Reply Reply Forwar Move Categorize Follow Translate Zoom
Al . . Up~ Select

ATTN: Invoice J-98223146

© We removed edra line beesks from this message

Message W7 invosce_)-58223146.d0¢

Dear support,

Please see the attached invoice (Microsoft Word Document) and remit payment according to the terms listed at the bottom of the invoice,

Let us know if you have any questions.

We greatly appreciate your business!
Bonnie vause

....................................................................................

Kullanicllarin bu maillerin icerigindeki “Icerigi Etkinlestir "Enable Content” veya
“Execute Macros” gibi secenekleri tiklamamalidir. Bu segeneklerin aktif edilmesi makro
olarak arka tarafa gémiilen ve saklanan zararli makro betiginin galistiriimasini saglar.
Bu betigin calismasi kullaniciy1 enfekte eder. Bu tip dosyalari anti virus motorlarinizda
taramadan ya da gonderildigi kaynagin givenilirligi ve dogrulugunu teyit etmeden
acmayiniz. Officenizin ayarlar kismindan * Gliven Merkezi” kismindan Makro ayarlarini
yapabilirsiniz.

Sistem Yonetimi ve Bilgi Giivenligi Dairesi Baskanlig: / Siber Olaylara Miidahale Merkezi (SOME) Birimi -  Posta : some@saglik.gov.tr
Universiteler Mah. Dumlupinar Bul. 6001 Cad. No:9 Kat:3 06800 Bilkent / Cankaya / ANKARA Web Site : https://some.saglik.gov.tr
Tel: +90 (312) 471 83 50 Mesai Sonras1 Nobet Hat : 0 (312) 471 8183 FD-01-2016 V.2

X

10



mailto:some@saglik.gov.tr
https://some.saglik.gov.tr/

@ H -

HOME INSERT DESIGM PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW Sign'in
ke - 1— 1— R —
D TimesNewRo-[12 ~| A" A Aa- #¢ =-i=-%=- &3= 2| T daBbCcl AaBbC AaBbCcl - #
pavste ¢ B I U-aex x w.A-BEl=== 1= D - Emphasis  Headingl = TMNormal ||z Ediiv:ing
Clipboard Font [F] Paragraph [F] Styles [F]
I SECURITY WARNING Macros have been disabled. Enable Content x

I SOMETHING WENT WRONG Enable ( :nt to load the document.

MOf@ tigp *W Uz0E"8 & M-fit. CUE~dglidy JK®;¥2% A2141
3ff0—&_<*krboz, #m|i,e"0Ce-

Cc4~fIE5ACEK, ° —MRec+e_ HUAAB\A-CB+ w'P
<BE@ZE,—.r&;_Bi_b,A-I1_Iry «¥B3_\died}:"¥ §_, —

+Exh ©77,44-n'2¥Y _(5]:2« |/ azéX~

"Ex%: &H *fd[8“1_ MAGAMAE\ B”.;0IEvi“<_°fk L[G6—_ —
&9%=1f, éQZﬁ_Ey'"él‘ xf -

PAGE1 OF1 0OWORDS [|2

Enable content to adjust this document
to your version of Microsoft Word ™

E_,EDicl1EFABAt #%67:" wCoR ‘AfA:0t/ [(E ([?48NE_1 ~Y&¥piM  4&pi°

C»E5caXLl vz0™7128V_s@»09_C_*mpiu2’0; O+W__i0Q,0ed ~ &™(6 »5£TZZ, /-

,OVSE, T.»+Ebyzl >ESEVs<® £_X6X_;_ 941cO;, S«U*R%/%°°L.8VCF|Pl ';35' ]5R

EWK+gd~ 11..3N _.Ke"8¢"Z_«3ii¥iA~I Bb;B=0-*_O§=_dxi;iaA"?&_0j_e-

4a ri/

-——+ 100%

Trust Center

Trusted Publishers
fusted Fublisher Macro Settings

Trusted Locations
() Disable all macros without notification

Trusted Documents
Disable all macros with notification Select this option
Trusted App Catalogs © Disable all macros except digitally signed mact®

Add-ins

) Enable all macros (not recommended; potentially dangerous code can run)
ActiveXl Settings Developer Macro Settings
Macro Settings
[T Trust access to the VBA project object model
Protected View
Message Bar
External Content
File Block Settings

Privacy Options

Cancel
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Asagidaki drnekte Turkcell Fatura Odeme adresinden geliyormus gibi gdziiken ve
“Ekim faturaniz indirmek icin hazir” baslikli E-Posta sikca karsilagilan saldiri
tlrlerinden biridir. Linke tiklandiginda www.remont-kotlow-04.ru adresine
yonlendiren bir E-Postadir. E-Posta tzerinden ydnlendirilen linkelere cok dikkat
edilmelidir. Saldirgan érnekteki gibi alakasiz bir adrese yonlendirebilecegi gibi
dikkatsizlik aninda gbézden kagabilecek turkcelll.com gibi bir adrese ydnlendirebilir.
Unutulmamalihdir ki hi¢ bir kurumsal sirket sayin musterimiz diyerek baslamaz sizlere
hitap sekli olarak adiniz ve soyadinizla bildirime baslar.

031 there are problems with how this message s desplayed
ick here to download pictures. To help protect

Sayin mugterimiz,

2015 Ekim faturaniz indirmek icin hazw

Son Odeme Tarihi: 23 10 2015 hitp://remont-kotiov-04.ru/thermona

Chck to follow link

Odenecek Tutar: 18194 TL  Faturangia ligili detayh bilgi Gecmis donem faturalanng

Turkcell de bilgi variiklarmmn guvenhigini sadiamak icin tleknolojk coumier ve suregier seviyesinde oniemier alnarak duden

kontrol test ve emeler yapdn Calhisaniar bu konuda bilgiendirilir ve efililir. Turkcell bilg: varikian de igili meydana gelen
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5. Adim Adim Oltalama (Phishing)

Asagidaki adimlarda kurumsal veya 6zel e-posta adresinize ulasan zararli
yazilimlarin, bilgisayarlarinizda nasil etkinlik kazandigini, zarar verme yontemlerini,
minimum hasarla kurtulmanin yollarinin neler oldugu anlatilmaktadir.

(Buradaki 6rnekilerle E-Posta gtivenligi farkindaligini arttirmak amacglanmistir.)
Zararh Yazilmin Etkinlik Kazanma Adimlar ve Onleyici Aksiyonlar;

1- Saldirgan avlanmak iizere oltayi internet denizine birakir.
- Saldirgan gercegine cok yakin veya taklit isim kullanan bir internet sitesi
tasarlar. Site adi size yabanci gelmez, hatta gtivenilir gibi gértinebilir.
Orn: www[.]ttnet-bilgilendirme[.]org
- Asil amaci bir an dnce taklit site veya E - Posta icindeki linke tiklamanizi
saglamak, ardindan zararli yaziimi bilgisayarinizin galistirmasini saglamaktir.
- Ama acele etmez, ayni zamanda gtiveninizi kazanmay! hedefleyerek kesin
olarak zararl yazihmi indirmenizi ister.

2- Oltaya dogru gelmeniz icin yemleme yapar.
- Bu amacgla bir anlik dikkatinizi dagitacak, merakinizi g¢ekecek
tiirde “tanidiginiz birinden gelen, ekinde yabanci tiirde
dosya(documents.zip), yilksek meblag iceren faturalar(TTNET -
TELEKOM), kayip kargonuzun takip fisi(PTT), banka EFT
dekontunuz(HSBC), e-devlet uygulamaniz vb.” sizin adinizn ve
soyadinizin gectigi ifadeler kullanilir.

- “Bu benzerlikte e-posta alirsaniz linklere tiklamadan, ekleri agmadan e-postayi
incelemek lzere some@saglik.gov.tr adresine iletin ve siliniz. (E-Postanizin
silinmisler klasoriinden de siliniz.)”

3- Avlanmanizin yiiksek ihtimal oldugu anlar. (Cok Dikkatli olmaniz
gereken anlar)
Hergiin yiizlerce e-posta okudugumuzdan ilk bakista dikkatinizi veremezseniz
ayirt edici bazi dzellikleri gbzden kagirabilirsiniz.
- Béyle bir e-posta aldiginizda “Once, giivenilir kisi veya kurumdan gelen
bir e-postami? siiphesiyle inceleyin.” hic bir linke tiklamadan ve ekli
dosyalari agmadan. Once bu durumu gézden gegirin.
- Diyelim ki e-posta icinden linke tikladiniz ve bir sayfa acildi sizden bazi bilgiler
girmenizi istiyor, “Su anda dogru kurumun internet adresinde misiniz?
Dikkatli Olun!!”
- Saldirganin amaci dikkatinizi dagitmak ve bir an 6nce e-posta veya taklit site
icindeki linke tiklayip dosyalarinizi sifreleyecek zararl yazilimi indirmenizi ve
calistirmanizi saglamaya calismaktir.
- Sizin g6ziinlizde gliven kazanmak igin gergek internet sitelerinde olan giivenlik
dogrulama mekanizmalarini isletiyormus gibi goériiniir. (Orn: Karakter veya
resim dogrulama adimlari)
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- Her adimda gliveninizi daha fazla kazanir, indirilmesi istenen zararlidan hig
siiphe etmemeniz amaglanmistir.

- Unutmayin, hicbir kurum sizin bilgilerinizi e-posta ile istemez veya
onaylamanizi istemez.

4- Avlandiginizi anladiginizda yasananlar ve acilen yapmaniz
gerekenler;
- Eger bu adima geldiyseniz ve calistirdiginiz dosyanin farkinda degilseniz, is
amacli dosyalariniz, fotograflariniz, Dropbox, GoogleDrive, SkyDrive vb. gibi
bulut depolari Gzerindeki dosyalariniz, bilgisayarinizin hizina ve dosyalarin
sayisina gore ortalama 3 — 8 dk araliginda etkilenebilir.
- Eger yanlishkla linklere tiklar ve dosyalari calistirirsaniz, bilgisayarinizi normal
yollarla kapatmak igin zaman kaybetmeyin, miimkiin oldugunca hizli bir sekilde
kapatin!!!
- Masalstl bilgisayar kullanicilari bilgisayarinizin fisini  ¢ekin, Notebook
kullanicilari sarj adaptorini prizden ¢ekmeli, pili ¢ikarmali veya bekleme
moduna alip bilgisayarin calismadigindan emin olmalidir.

5- Zararh Yazilima Maruz Kalindigindaki Sonug;
- Ekraniniza saldirgan tarafindan diizenlenmis dosyalarinizin sifresini alabilmeniz
icin yapmaniz gereken 6deme bilgisi gelebilir
- Artik bu asamada yapilabilecekler cok sinirlidir. Bu tlir zararhlinin dosyalariniz
Uzerinde ki etkisini, problemden 6nceki haline getirmek neredeyse mimkin
olmayabilir.
- Dosyalarinizi kurtarmak igin size teklif edilen bedeli saldirgana édemekle bu
siber sugu finanse etmis olursunuz.
- Odeme ydntemi ise BITCOIN (internet zerinde gegcerli kabul edilen para
birimi) olacagindan ve herhangi bir banka islemi ile yapamayacaginizdan
saldirgani bulmak normal yollarla mimkin olmayabilir.

6- Genel Olarak Kullandiginiz Bilgisayarh Sistemler icin Onleyici
Tedbirler
- Supheli e-posta aldiginizda icindeki linklere tiklamayin, ekindeki dosyayi
agmayiniz.
- Bilgisayarinizda gunlik isleri distuk haklara sahip kullaniciniz ile
yapmalisiniz***
- Bilgisayarinizda tarih ve saati  degistirebiliyorsaniz,  program
yukleyebiliyorsaniz, zararl yazilimlarda ayni haklara sahip olur ve bu yetkilerle
zarar verir.
- Eder glinllk iglerinizi yaparken daha yliksek haklara ihtiyaciniz varsa bilgi
islem birimlerinizden destek isteyebilirsiniz.
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