Saglik Bilgi Sistemleri
Genel Mudurlugu

Siber Olaylara Miidahale (SOME) Birimi

CRYPTOLOCKER SALDIRILARINA
KARSI BILGILENDIRME

ARALIK 2016




1. CRYPTOLOCKER SALDIRI TANIMI, YAYILMA/CALISMA SEKLI VE

VERDIGI ZARARLAR ..........ooviviiiieieeeeeeeeeeee s en st 2
2. CRYPTOLOCKER VIiRUSUNE KARSI AL.INABiLECEK TEDBIRLER VE
BULASMASI DURUMUNDA YAPILABILECEK iISLEMLER ..........cc.ccccoovveviiiiennan, 5
3. SONUC . ....coieioieeeeeee e tee ettt ettt s et st st sn st neeneees 10
4. FAYDALI BAGLANTILAR .......coccoooiviiiieteieeeteeese oo estssn s senissnsenessenes 10
Sistem Yonetimi Daire Bagkanhg / Siber Olaylara Miidahale (SOME) Birimi E-Posta : some@saglik.gov.tr

Yildizevler Mah. Simon Bolivar Cad. Sedat Simavi Sok. No:36 Kat:2 06550 Cankaya/ ANKARA Web Site : https://some.saglik.gov.tr
Tel: +90 (312) 501 20 77 — 2047 — 20 24 FD-02-2016




1. CRYPTOLOCKER SALDIRI TANIMI, YAYILMA/CALISMA SEKLIi VE
VERDIGIi ZARARLAR:

e CryptoLocker, fidye isteyen kategoride (ransomware) bir zararl yazilimdir. Tiirkiye’de
son donemlerde genellikle e-fatura igeren sahte e-postalar yoluyla yayilmaktadir.
(Ancak saldirganlarin  viriisii  yayacak yeni yOntemler gelistirebilecekleri
unutulmamalidir, 6rnegin se¢cim donemleri yaklastiginda, Yiiksek Se¢im Kurulundan
gelmis goriintiisii verdikleri bir sahte e-postada, hangi sandikta oy kullanilacagina dair
baglant1 sunan, aslinda baglantiya tiklandiginda viriisiin bulagacagi bir yontem gibi).

e Viriisii yayan siber saldirgan genellikle sahte bir e-fatura dosyasi1 olusturmakta, fatura
tutarin1 oldukga yliksek gostererek kullanicinin dikkatini ¢ekmekte ve kullaniciyi
gonderdigi maildeki linke (6rnegin “http://efatura.ttnet-fatura.com/” benzeri) tiklamaya
yonlendirmekte, linkten e-faturanin “zip” uzantili bir dosya halinde indirilmesini
saglamaktadir.

e Kullanici, “*.zip” uzantili dosyayr agip icindeki e-fatura dosyasina (*.exe uzantil)
tikladiginda virilis ¢alismakta ve kullanici bilgisayarindaki tiim dokiimanlar (Office
dosyalari, resim/video dosyalari, pdf dosyalar1 vb.) viriis tarafindan giiclii sifreleme
algoritmalart (AES-256 vb.) ile sifrelenmektedir. Dosyalarin uzantilar1 sonuna
“.encrypted”, “.sifreli” vb. kelimeler eklenmektedir. (Ornegin; deneme.doc.encrypted)

e Viris, sifreledigi her bir klasore ve kullanici masaiistiine
“SIFRE_ COZME TALIMATLhtml” benzeri bir dosya eklemekte ve igeriginde,
“Uyart: Tim dosyalariniz  CryptoLocker wvirlisi tarafindan sifrelenmistir.
Bilgisayarinizda ve USB belleklerde olan 6nemli dosyalariniz, fotograflar, videolar ve
kisisel bilgiler CryptoLocker viriisii ile sifrelenmistir. Bizim sifre ¢c6zme yazilimini
satin almak dosyalarinizi kurtarmak i¢in tek yoldur. Aksi takdirde tiim dosyalarinizi
kaybedebilirsiniz.” benzeri bir agiklama ile sifrenin ¢6ziilmesi i¢in kullanicilardan para
talep etmektedir. Virlisiin bazi tiirevlerinde ise, asagidaki gibi bir uyari ekram
goriinmektedir.

» Cryptolocker

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personaly verify
this.

Encryption was produced using a unique publc key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which will slow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window, After that, nobody and never will be able to restore fies...

To obtain the private key for this corputer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / similar amount in another currency,

Click «Next» to select the method of payment and the currency.

’,
Any attempt to remove or damage this software will lead to the immediate

Private key will be destroyed on destruction of the private key by server.
10/9/2013
4:25 PM

Time left

95:56: 35
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UYARI
tim dosyalarimz CryptoLocker viriis tarafindan sifrelenmistir

Bilgisayarinizda, ag disklerde ve USB bellek lerde olan énemli dosyalariniz: fotograflar, videolar ve kisisel bilgiler CryptoLocker
virlisll ile sifrelenmis. Bizim sifreleme ¢Gzme yazilim satin almak dosyalanmz kurtarmak igin tek yoludur. Aksi takdirde, tim
dosyalan kaybedersiniz.

Dikkat: CryptoLocker virls kaldirma islemi sifrelenmis dosyalara erisim saglamaz.

Sifre cbzme yazilimi satin almak igin tiklayimz

Sikga Sorulan Sorular

[-] Dosyalanma ne oldu?
Sorunu anlamak

Onemli dosyalanmz: fotograflar, videolar, kisisel belgeler bizim CryptoLocker viriis ile sifrelenmis. Bu viriis ok giiglii RSA-
2048 sifreleme algoritmas! kullamir. RSA-2048 sifreleme algoritmasimin kinlma bizim sifre ¢ézme yazlim olmadan imkansiz.

e Saldirganlar sifrenin c¢oziilebilmesi i¢in kullanicilar1 genellikle Bitcoin gibi
takibi zor dijital para birimiyle 6deme yapmaya (genellikle 100 -300 ABD
dolar1 arasinda) yonlendirmektedir.

e Virlis, 2013 yilinda ABD’de ortaya cikmus ve hizla diger iilkelerdeki
bilgisayarlara yayilmistir. CryptoLocker ve benzer oOzellikli CryptoWall
viruslerinin diinya genelinde 600.000°den fazla bilgisayar1 etkiledigi ve 5
milyarin lizerinde dosyayi sifreledigi tahmin edilmektedir.

e Viriis, genel calisma mantiginda, zarar verecegi dosyanin sifreli yeni bir
kopyasini olusturmakta, sonrasinda orijinal dosyay1 silmektedir. Bu silme hizli
silme olabildigi gibi, viriisiin baz tiirevlerinde giivenli silme seklinde (en az 3
kez tlizerine yazma gibi) de olabilmektedir.

o Virus, %AppData% klasoriine (C:\Users\KULLANICI ADINIZ\AppData
\Roaming) kendini rastgele bir isim ile kurmakta ve bilgisayarin acilisinda
calismak lizere kay1t defterinde (registry)
“HKEY CURRENT USER\Software\Microsoft\Windows
\CurrentVersion\Run” altina, giivenli modda bile ¢alisabilecek sekilde anahtar
olusturmaktadir. Ayrica sifreledigi her bir dosya icin
“HKCU\Software\CryptoLocker\Files” altina bir dosya ismini belirten anahtar
degeri eklemektedir.

e Viriisiin dosyalan sifrelemesi, dosya sayisina gore saniyeler, dakikalar hatta
saatler siirebilen bir igslemdir. Kullanici, bilgisayarindaki islemlerine devam
ederken, wvirlis arka tarafta kullanicinin haberi olmadan dosyalari
sifrelemektedir. Viriis sifreleme islemlerini tamamladiktan sonra kendini
kullanictya gostermektedir.

e Kurumlarda, 6zellikle dosya ve veri taban1 sunuculari ile bilgisayarlarda viriisiin
sifrelemesi nedeniyle cok ciddi zararlar olusacagi agiktir. Bunun yaninda
virlistin sahsi bilgisayarlarda da ciddi kayiplara yol acabilecegi gbz ardi
edilmemelidir. ~ Viriisiin =~ dosyalari1  sifrelemesi  nedeniyle,  sahsi
bilgisayarlarinda uzun siiredir yazmakta oldugu kitap cevirilerini, akademik
makalelerini, yiiksek lisans ve doktora tezleri ile yillardir biriktirdigi sahsi resim
ve video arsivlerini artik agamayan kullanicilara ait internette bircok haber
bulunmaktadir.
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Ornek bir senaryo;

Asagidaki gibi bir e-postayla gonderilen dosya eki Excel formatindadir ve agtiginizda
diizenlemeyi etkinlestirmenizi veya Macro’lan etkinlestirmenizi ister. Eger bunu yaparsaniz
sisteminizi ele gegirip tiim dosyalarinizi size fidye 6demeye zorlayacak bicimde sifrelenmesine
sebep olmus olursunuz.

# TURKCELL
TURKCELL

=

Sman mOgerimiz,

2015 Temmuz faturaniz sumimugtur

e Link tiklandiginda otomatik olarak inen dosyadaki makro ¢alismak i¢in izin
isteyecektir.

H . J.xls [Korumal Gériiniim] - Excel

Dosya Girig Ekle Sayfa Diizeni Formiiller ~ Veri Gozden Gegir Goranim () Ne yapmak istediginizi séyley Oturum Ag QL Paylag

Dikkatli olun! Internet kaynakli dosyalar viriis icerebilir. Diizenlemeniz gerekmiyorsa, Korumali

KORUMALI GORUNUM
0 Gérinimde kalmaniz daha giivenli olur.

Dizenlemeyi Etkinlestir | x

P35 i fe v
A B CDE F GHI J KLMNO_P Q R 8 T u Vv -

Ancme campbi bl ~cei
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e Asagidaki sekil makrolarin otomatik olarak ¢alismasini engelleyebilirsiniz.

Giivenilen Yayimailar Makro Ayarlari
rmiiller eyi Etkinleg

Gelistirici Makro Ayarlars

WBA projesi nesne modeli erigimine giiven

2. CRYPTOLOCKER VIRUSUNE KARSI ALINABILECEK TEDBIRLER VE
BULASMASI DURUMUNDA YAPILABILECEK iSLEMLER:

Virlistin  dosyalar1 sifrelemesi durumunda, yapilabilecek c¢ok fazla segenek
bulunmadigindan énemli olan husus viriisiin bulagmasini engellemektir. Bu dogrultuda web
siteleri veya e-posta lizerinden gelen aldatici dosya ve baglantilara kesinlikle ttklanmamali ve
su temel hususlar goz 6niinde bulundurulmalidir;

Q) Zararl e-posta eklentisindeki dosya genellikle “E-Fatura.pdf.exe” veya
“E-Fatura.pdf.scr” orneklerinde oldugu gibi “.exe”, “.scr” gibi ¢alistirilabilir (executable) bir
uzantiya sahiptir. Oysa, dokiimanlar genellikle MS Office (*.doc, *.xls, *.ppt vb.), Adobe PDF
(*.pdf) ve metin dosyalar1 (*.txt) uzantilar1 ile bitmektedir. Indirilen eklentideki dosyanin
uzantisina dikkat edildiginde kolaylikla durum fark edilebilir. (Ancak, Windows’ta dosya
uzantilart normalde gizli durumdadir ve goriiniir hale getirilmesi gerekmektedir).

(@) Higbir kurum, e-faturay1 “.zip” dosyasi i¢inde ve “*.exe” uzantili dosya
olarak gondermez. O nedenle bu tarz e-postalara siliphe ile yaklagilmali ve genel bir prensip
olarak, e-posta ile gelen higbir “*.exe” vb. uzantili calistirilabilir dosyaya tiklanmamalidir.

b. Viriisiin, 6deme i¢in yonlendirdigi adreslerle irtibata gecilmemeli ve para
gonderilmemelidir. Parayr almalarina ragmen sifreyi gondermeyen bir¢ok durum oldugu
bilinmektedir. Bununla birlikte para 6dendik¢e bu sektor haline gelecektir.

C. Viriis tarafindan sifrelenen dosyalar1 editdr yazilimlan ile agip igerigini
degistirmek vb. islemler, dosyalarin kalic1 olarak bozulmasina sebep olmakta olup, daha sonra
bir sekilde sifresi elde edilse bile dosyay1 orijinal haline getirmek yani agabilmek miimkiin
olamayacagindan, kesinlikle yapilmamalidir.
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¢. Viriisiin tiim dosyalar sifrelemesi zaman alacagindan, bilgisayarda “*.sifreli” veya
“* encrypted” uzantili dosyalar goriilmesi gibi isaretlerden viriisiin calistif1 ve sifrelemeye
basladig1 farkedilirse, en akilct yontem acilen bilgisayarin kapatilmasi ve takili USB vb. tim
belleklerin ¢ikarilmasidir. Kapatma islemini standart usulle yani Windows’ta “Bilgisayari
Kapat”a basarak yapmak yerine, direkt olarak bilgisayarin gii¢c diigmesine birka¢ saniye basili
tutarak yapmak tercih edilmelidir. Unutulmamalidir ki, her gecen saniyede onlarca dosya
sifrelenmektedir. Bilgisayar kapatildiktan sonra, heniiz sifrelenmemis dosyalar baska bir
ortama (USB bellek vb.) alimana kadar, bilgisayar tekrar normal sekilde agilmamalidir.
Dosyalarin giivenli ortama taginmasi i¢in bilgisayar konusunda detayl bilgi sahibi kisilerden
teknik yardim alinmalidir (Bu islem i¢in genellikle bilgisayari, harici bir medyada (CD, USB
bellek) yer alan igletim sistemi ile baslatmak ve sonrasinda hard disk’te yer alan dosyalar1 harici
bir bellege kopyalamak yontemi izlenir).

d. Virlisten kurtulma islemi iki adimdan olugmaktadir: Viriislin bulastig1 sistemin
temizlenmesi ve viriisiin sifreledigi dosyalarin sifresiz hale geri getirilmesi.

e. Viriisiin Temizlenmesi:

(1)  Virisiin bir¢ok ¢esidi, su anda ¢ogu giincel antiviriis yazilimi tarafindan
tespit edilip temizlenebilmektedir. Dolayis1 ile dncelikle virlisiin bulastig1 bilgisayar, viriis
tespit edilip temizlenene kadar, farkli antiviriisler ile taratilmalidir.

2 Ancak, viriisiin bir¢ok tiirevi oldugu ve siirekli olarak sekil degistirdigi
g0z Oniine alindiginda, tespit edilememe ihtimali de oldukga yiiksektir. Dolayisi ile tam olarak
temizlik i¢in, bulastigi bilgisayara temiz kurulum (format atilarak) yapilarak, tekrar isletim
sistemi kurulmas1 gerekmektedir.

f. Viriisiin Sifreledigi Dosyalarin Sifresiz Hale Geri Getirilmesi:

Q) Ust maddede agiklandig1 gibi viriisii temizlemek, viriisiin sifreledigi
dosyalarin sifresini ¢dzmemekte, sadece viriisiin daha fazla dosyamizi sifrelemesini
engellemektedir.

(2) CryptoLocker virtisii, sifrelemede RSA-4096 / AES-256 benzeri ¢ok
giiclii sifreleme algoritmalar1 kullanmaktadir. Diinyada sifre kirma yontemlerinde gelinen son
durumda, belirtilen algoritmanin kaba kuvvet (Brute Force) yontemiyle kirilabilmesi i¢in
katrilyonlarca yildan ¢ok daha fazla siire gerektiginden, s6z konusu algoritmalar kirilamaz
kabul edilmektedir.

(3)  CryptoLocker viriisiiniin bir¢ok tiirevi olmasi, ayrica saldirganlarin her
bir bilgisayar i¢in farkli anahtarlara sahip viriisler iiretmesi nedeniyle, viriisiin sifreledigi
dosyalarin ¢6ziilmesi i¢in bir ¢oziicii yazilim iiretilmesi de miimkiin olamamaktadir. Dolayis1
ile sifrenin ¢oziilmesi giiniimiiz sartlarinda sifre anahtarini bilmeden miimkiin degildir
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(CryptoLocker viriisiine kars1 ¢oziim gelistirdigini ifade eden internetteki birgok hilekara kars1
dikkatli olunmalidir).

4) Halihazirda genel sifre ¢ozme amaclh gelistirilen yazilimlar, maalesef
CryptoLocker i¢in kullanilamamaktadir ¢linkii CryptoLocker’in 30°den fazla bilinen tiirevi
vardir ve siirekli degisiklik arz edebilmektedir.

(5) Denenmesi gereken ilk islem, viriisiin dosyalar1 sifrelemeyi miiteakip
orijinal halini hizli silmis olabilecegi umularak, viriisiin bulastig1 siirticiilerde veri kurtarma
(File recovery) yazilimlari ile silinmis olan orijinal dosyalar1 geri getirmeye ¢aligmaktir. Geri
getirme ortami olarak harici USB disk/bellekler tercih edilmelidir.

(6) Yapilabilecek diger islem ise, dosyalarin viriis tarafindan sifrelenmeden
once alinmig bir yedegi varsa, o yedegin kullanilmasidir. Bu kapsamda, genel tedbirler olarak;

@) Kritik dosyalarinizin belirli araliklarla yedegini tek yazimlik
CD/DVD’lere almaniz tavsiye edilmektedir (Tek yazimlik DVD’lerde bulunan dosyalarin,
DVD’nin yapisindan dolay1 viriisler tarafindan sifrelenmesi teknik olarak miimkiin degildir).

(b) Bilgisayarlardaki igletim sistemlerinde, dosyalarin degismesi
(silinmesi, iceriginin degigmesi vb.) durumunda otomatik olarak bir dnceki versiyonunun
arsivlenmesini saglayan imkanlar bulunmaktadir. Bu kapsamda Windows 7 isletim sisteminde
“Shadow Copy”, Windows 8 isletim sisteminde ise “File History” islevleri aktif hale
getirilebilir. Bu islevler agik olan bilgisayara CryptoLocker bulassa bile, sifrelenmeden 6nceki
versiyonlara geri doniilmek suretiyle virlisiin zararmin telafi edilmesi saglanabilir. Ancak;
CryptoLocker’in bazi gelismis versiyonlarinda, oturumu agan kullanicinin yetkisi var ise,
virlis, isletim sisteminin tuttugu eski dosya versiyonlarini da silmektedir. Bu durumda bu
islevler maalesef ise yaramayacaktir. Bu nedenle, giinliik kullanimda simrh (standart)
yetkide kullanici ile oturum ac¢ilmasi ve sadece yonetici yetkisi gerektiren durumlarda
(yeni yazihm kurmak vb.) yonetici (administrator) yetkisindeki kullamcilarin
kullanilmasi, viriisiin zararim en aza indirecektir.

(c) Bir dosyanin versiyonlarin1 goérmek igin, dosyay1 segip sag
tikladiginizda asagida drnegi goriilen, “Onceki Siiriimler” sekmesine bakilabilir. Bu sekmeyi
bos goriiyorsaniz, bilgisayarmizda “Shadow Copy” islevi pasif veya o dosyanin versiyonu
olusmamis demektir.

=] _ Gorevier - son Ozellikleri
Genel | Guvenlikc | Synntlar | Onceld Strimler
Oneekd stirimler sunucudaki gen yikleme noktalanndan gelir

pala

Dosya sdrimlen

ad Degigtirme tarihi

< Bu haftanin baglarinda (3)

(&8 Gorevl
= Gorey

& Gorevl
4 Gegen hafta (1)
(5] Gorevler - son 15.8.2015 17:19
Ag Kopyala Geni Yiikle
[ Tomem | [ e
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(¢) Virisin  sifreledigi  klasorlerdeki  dosyalari, dosyalarin
versiyonlarindan tek tek geri almak uzun zaman alabilir. Bu nedenle, “Shadow Copy” ile
tutulan dosya versiyonlarni tarih bazli gorebilmek ve toplu olarak geri yiiklemek i¢in,
internetten  “ShadowExplorer” isimli {icretsiz yazilim indirilmesi tavsiye edilir.
ShadowExplorer yaziliminin ana ekrani asagidaki gibi olup, viriisiin bulagma tarihinden 6nce
bir geri yiikleme noktasi segerek, dosyalara sag tik ve “Export” ile giivenli bir ortama sifresiz
hallerini almasini saglayabilirsiniz. Eger, sectiginiz siiriicii (“C:” gibi) karsisinda kayit
goremiyorsaniz golge kopyaniz yok veya viriis tarafindan silinmis demektir. Bu durumda
yapabileceginiz bir islem maalesef kalmamaktadir.

ShadowExplorer
File Help
C: v | i18.11.2014 12:54:39 P v
.gstreamer-0.10 A 2XPDFStore Anti-Malware Bluetooth Folder
-ncrack | Custom Office Templates | EagleGet Downloads
pdfsam fom4 Fiddler2 Flashintegro Graphics
:tVuir:Jl:lzBox J IISExpr_ess d Integ.ration Services ScriptComponent -
zenmap Integration Services Script Task kvisoft Mizigim
AppData | RegRun2 | Resimlerim | samsung | SQL Server M
Application Data Videolanm Visual Studio 2005 Visual Studio
Belgelerim | Visual Studio 2013 | wmshua | Yeniklasor
Contacts & Defaultrdp | desktop.ini PASSWORDSDB.FDB
| Cookies
G- Desktop
= Documents
;g"f: Downloads
i | Favorites
G| Google Drive

d) “Export” ile aldigimz sifresiz dosyalari, bilgisayarin virlis
temizligini miiteakip bilgisayarimiza geri kopyalamaniz 6nerilir.

(e) “Shadow Copy”, “File History” ve “ShadowExplorer” hakkinda
detayll bilgi ve yapilandirma agiklamalar i¢in, 4. maddede yer alan “Faydali Baglantilar”
boliimiine bakabilirsiniz.

0. BIiLGi SISTEM iSLETMENLERINCE ALINABILECEK TEDBIRLER:

(1) Giincel tutulan bir antiviriis yazilimi kullanmak viriisiin tespitinde son
derece onemlidir ancak su hususlar bilinmelidir;

@) Viriis kullanilarak alinan fidyelerden ciddi gelir elde edilebilmesi
nedeniyle viriisiin birgok ¢esidi (hatta son donemlerde mobil cihazlarda ¢alisan tiirleri de
goriilmeye baslanmistir) ortaya ¢ikmis olup, halen 30°den fazla CryptoLocker tiirevi tespit
edilmistir. Bu cesitlilik, virlise kars1 etkin bir tedbir gelistirilmesini oldukc¢a zorlagtirmaktadir.
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(b) Antivirlis firmalari, ortaya ¢ikan tiirlere iliskin virlis imza veri
tabanlarini giincellese bile, virlisiin kodunda ufak bir degisikligin yapilmasi durumunda,
antiviriis yazilimlar viriisii tespit edememektedir.

(© Antiviriis yazilimlarinda ileri diizeyde bir tespit metodu olan
Davranigsal (heuristic) Tespit Yontemi, maalesef viriisiin tespitinde kullanilamamaktadir.
Ciinki viriisiin yaptig1 yeni dosya olusturma ve silme islemi, ¢coklu dosya tagima esnasinda da
gerceklestiginden, bu islemin antiviriis tarafindan siipheli kabul edilerek engellenmesi
durumunda, normal dosya igslemlerinde de sorunlarla karsilagilmaktadir.

(2) Isletim sistemi, kurulu program ve eklentilerin giincellemeleri
aksatilmadan yapilmalidir.

(3)  Dosya sunuculari yedeklerinin daha sik alinmasi saglanmalidir.

4) Dosya sunucularinda, versiyonlamay1 saglayan “Shadow Copy” islevi
aktif olmalidur.

(5) Kritik dosyalari barindiran dosya sunucusu olmayan sistemlerdeki
bilgisayarlarda, verilerin belirli araliklarla tek yazimlik CD/DVD’lere yedeklenmesi gerektigi
unutulmamalidir.

(6) %AppData% klasoriinden bir yazilim ¢alismasini engelleyecek politika
tiretilebilir. Bu grup politikasi olarak da uygulanabilir. Bu konuda detayli bilgi ve a¢iklamalar
4. Maddedeki “Faydali Baglantilar” maddesindeki linklerde bulabilirsiniz.

(7) Destegi biten isletim sistemleri (Windows XP vb.) yerine destek
alinabilecek isletim sistemlerinin kullanilmas1 gereklidir.

(8) Sunucularin son kullanicilardan ayr1 bir aga (network) alinmasi ve
sadece sunucularin hizmet verdigi portlara kullanicilarin erisiminin saglanabilir.

9) Ayni agda yer alan bilgisayarlardaki lokal hesaplarin yada bu hesaplarin
sifrelerinin birbirlerinden farkli olmasi gerekmektedir. Active Directory yapist yok ise
bilgisayar1 kullanan operatorler icin ayr1 hesap olusturulmalidir.

(10)  Sunuculara antiviriis kurulumu yapilmali ve antiviriis veritabanlari
giincellenmelidir.

(11) Ulusal Siber Olaylara Miidahale Merkezinin (USOM) tarafindan
yayinlanan zararli baglanti listeleri (https://www.usom.gov.tr/zararli-baglantilar/1.html)
takip edilerek, giivenlik cihazlar1 lizerindeki Black Listler’e giincel olarak eklenmelidir.
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3. SONUC:

a. Cryptolocker viriisiiniin iilkemizde genellikle sahte e-faturalarla yayildig:
biliniyor olsa da, saldirganlarin her zaman viriisii yayacak yeni yontemler bulabilecekleri
unutulmamalidir.

b. Viriise kars1 genel bir siber giivenlik tedbiri olarak, internetten gelen dosyalara
stipheci yaklagilmali, dosyanin kaynagi ile tiiriinden tam olarak emin olmadan dosyalar
acilmamalidir. Gerekirse bu dosyalar1 konusunda uzman bir personelden yardim alarak
agilmalidir.

C. Sonug olarak; siber gilivenlik konularindaki genel bilgi eksikligi nedeniyle,
bilgisayarlara kolaylikla virlis bulagmaktadir. Oysa siber giivenlige iliskin temel giivenlik
tedbirlerini  uygulayarak bircok saldiridan korunmak miimkiindiir. Bu noktada,
personellerimizde siber farkindaligin artirllmasi ve kurumlarimizdaki sistemleri yOneten
giivenlik personelinin uzmanlik derecesinin iist seviyede tutulmasina yonelik calismalarin
yapilmast olduk¢a 6nem arz etmektedir.

4. FAYDALI BAGLANTILAR:

a. “Shadow copy” aciklamalari:

http://www.howtogeek.com/56891/use-windows-7s-previous-versions-to-go-back-in-time-
and-save-your-files/

b. “File history” aciklamalar:

http://blogs.msdn.com/b/b8/archive/2012/07/10/protecting-user-files-with-file-history.aspx

C. “ShadowExplorer” yazilimi:

http://www.shadowexplorer.com

d. “%APPDATA%” klasoriinden bir dosyanin (exe vb.) calistirillamamasi
icin politika olusturmak:

http://support.microsoft.com/kb/310791

http://technet.microsoft.com/en-us/library/cc786941(v=ws.10).aspx

e. Cryptolocker ve giivenli e-posta kullammina yonelik hazirlanan
Bakanhgimizin hazirlamis oldugu detayli 6rnek dokiiman:

https://some.saqglik.gov.tr/Files/Dokumanlar/FarkindalikDokumanlari/Guvenli-Eposta-
kullanimi-SOME-FD-01-2016.pdf
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