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Kapsam

Bu dokidman; Saglik Bakanligi'ma bagli hastanelerin HIMSS EMRAM kriterlerine gore 7. Seviyeye ulasmasina
yardimci olacak bir yol haritasi niteliginde hazirlanmistir. Bu dokiiman igerisinde HIMSS organizasyonunun ortaya
cikisl, hedefleri ve ilgili genel bilgiler; EMRAM standardinin tanimi, HIMSS'in Turkiye'deki ve Dunya'daki yeri ve
onemi, EMRAM seviyeleri ve gereklilikleri gibi faydali bilgiler yer almaktadir. Bilindigi Gzere Turkiye'de HIMSS
Seviye 7 validasyonunu alan ilk hastane izmir Tire Devlet Hastanesidir. Bununla birlikte, 1 Ocak 2018 tarihinden
itibaren yenilenen HIMSS EMRAM kriterlerine gore valide olan hastane Yozgat Sehir Hastanesidir. Bu nedenle kitap
icerisinde, HIMSS tarafindan 5 Aralik 2018 tarihinde bildirilen raporla yenilenen kriterlere gore EMRAM Seviye 7
validasyonunu belgeleyen Yozgat Sehir Hastanesinin, bu sirecte attigi adimlardan, faydali modellerden, kurduklart
sistemlerden ve sireci nasil yonettiklerinden bahsedilmistir.

Bu doklman, Seviye 7 validasyonunu saglamak isteyen hastanelerimiz tarafindan rehber olarak kullanilabilir.
Bu doktmanin hukuki bir baglayiciigi yoktur, hastaneler azami kriterleri karsiladiklari strece istedikleri hizda ve
diledikleri yontemleri kullanarak bu stireci tamamlayabilirler.
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CDSS Clinical Decision Support System KKDS Klinik Karar Destek Sistemleri
EHR Electronic Health Record ESK Elektronik Saglik Kaydi
SBS Saglik Bilgi Sistemleri
CPOE Computerized Physician Order Entry Bilgisayar Destekli Hekim istem Sistemi
CLMM Closed Loop Medication Management Kapali Déngti ilag Yonetimi
ICU Intensive Care Unit Yogun Bakim Unitesi
MR Manyetik Rezonans
LBYS Laboratuvar Bilgi Yonetim Sistemi
picom  Dgtetimaging and Communications in Tibbi Dijital Gérantiileme ve iletisim
Medicine
PACS f’ei:]ure Archiving and Communication Sys- Gorunti Arsivleme ve iletisim Sistemi
RBAC Role Based Access Control Rol Bazli Erisim Kontroll
EBYS Elektronik Belge Yonetim Sistemi
SMS Short Message Service Kisa Mesaj
EMR Electronic Medical Record Elektronik Saglik Kaydi
EMRAM Electronic Health Record Adoption Model Elektronik Saglik Kaydi Benimseme Modeli
HIBA Hospital Italiano de Buenos Aires
HEGP Hospital European Georges Pompidou
MEG Model of EHR Grading
eMAR Elektronik ilac Yonetim Kaydi
RBAC Role Based Access Control RTEK Rol Tabanli Erisim Kontrold
IDS Intrusion Detection System Saldiri Tespit Sistemi
IPS Intrusion Prevention System Saldiri Onleme Sistemi
HBYS Hastane Bilgi Yonetim Sistemi







SAGLIK BILGI SISTEMLERI GENEL MUDURLUGU YENI KRITERLERE GORE HIMSS EMRAM SEVIYE 7 VALIDASYONU YOL HARITASI

1. HIMSS Nedir?

HIMSS (Healthcare Information and Management Systems Society — Saglik Bilgi ve Yonetim Sistemleri Toplulugu),
dinyadaki en blytk saglik bilisimi organizasyonudur (1). 1961 yilinda kurulan HIMSS; 60.000 Uye, 600 sirket ve
dinyada saglik bilisimi inovasyonunu yodneten 1 milyondan fazla Saglik BT kilit oyuncularini kapsayan ve kar
amaci gutmeyen bir sivil toplum kurulusudur (1). Dinyanin lider saglik bilgi teknolojileri organizasyonu olan
HIMSS, saglik hizmetinin dontistiminl desteklemek adina pazari bilgilendiren, yonlendiren ve destekleyen yerini
her daim korumaktadir. “Bilgi ve teknolojinin kullanimi ile sagligin iyilestirilmesi” (1) vizyonu ile yola cikan HIMSS
organizasyonu “Bilgi ve teknolojiden faydalanarak sadligi ve saglik hizmeti ciktilarini optimize etmek isteyen
oyunculara yol gostermek” (1) misyonunu benimseyerek yoluna devam eden organizasyon, diinyanin bircok yerine
sagligin iyilestirilmesinde aktif rol almaktadir.

HIMSS organizasyonu asagida 3 maddede (2) 6zetlenmis islevleri yerine getirir:

e Saglik hizmet sunumunda elektronik ve analitik sistemlerin kullanim seviyelerini 6lcen standartlar belirler.

e Saglik hizmet sunucularinin, HIMSS standartlarina gore hangi seviyede (olgunlukta) olduklarini dlgtimler ve
bu sonuclari tim saglik sektord ile paylasir.

o Bolgesel ve kiiresel capta saglik bilisim kongreleri ve zirveleri diizenler, sektorin paydaslarini bir araya getirir.

Bu belirtilen bilgi ve teknolojinin kullanim seviyesi olcimlemeleri, saglik hizmeti sunan organizasyonlar tarafindan
doldurulan anketler yardimi ile belirlenir. Anket sonucunda belirlenen olgunluk seviyesinin kriterlere gore en iyiye
yakin olmasi durumunda, belirlenen bu olgunluk seviyesi yerinde ziyaretlerle teyit edilir.

1.1. HIMSS EMRAM Nedir?

HIMSS organizasyonu; etkin Elektronik Saglik Kaydi sisteminin benimsenmesi ve kullanimi amaciyla stratejik
bir yol haritasi (3) ihtiyacini karsilamak adina EMRAM'I gelistirmistir. 8 seviyeden (0 — 7) olusan bu model, saglik
organizasyonlarina kendilerini dinyadaki diger saglik organizasyonlari ile Elektronik Saglik Kaydi 6zelinde
kiyaslama imkani tanir.

8 seviyeli olgunluk modeli; eniyi hasta bakimini destekleyen teknolojilerden yararlanarak kagitsiz bir organizasyona
ulasmak adina Elektronik Saglik Kaydi fonksiyonlarini ve bunlarin benimsenme seviyesini dlgen bir olgunluk
modelidir (3).

EMRAM standartlari, dokimanin ilerleyen bolimlerinde seviyeler 6zelinde agiklanmistir.

1.2. Diinyada HIMSS’in Yeri ve Onemi

EMRAM modeli, dinya capinda 2005 yilindan sonra ilgi cekmeye baslamistir ancak dinyanin her bir yanindaki
Ulkeler tarafindan saglikta dijitallesme sirecinde temel olarak alinsa da Ulkelerin sosyo-politik yapisina gore
degisiklik gostermektedir (4). Ulkelere gore farkliik gésteren EMRAM modelinin temellendirmeleri asagida
belirtildigi gibi aciklanabilir:

Paris'te yuritilen bir calisma, hastanelerdeki dijitallesme surecini HIBA (Hospital Italiano de Buenos Aires) ve
HEGP (Hospital Europeen Georges Pompidou) olmak Uzere iki farkli hastane bazinda incelemeye almis ve her iki
hastanenin de EMRAM Seviye 6 olarak kabul edilebilecegdini belirtmistir (4).

Cin'de ise HIMSS EMRAM kriterleri temel alinarak 2010 yilinda insa edilen MEG (Model of EHR Grading) modeli, 2011
yili itibariyle Cin Saglik Bakanligrnin yetkisiyle Glkedeki farkli bircok hastanenin puanlamasinda kullanilmistir (4).
Olusturulan yeni MEG modelinin HIMSS EMRAM standartlarindan farki hastanelerin 9 rol ve bu 9 rol kapsaminda
37 fonksiyonla degerlendirilmesidir. Puanlamaya katilan hastanelerin sayisi toplamda 848 tane olup, bunlardan
HIMSS EMRAM kriterlerine gore Seviye 6'ya ulasabilen hastane sayisi %1 oranindayken Seviye 7'yi elde edebilen
hicbir hastanenin olmadidi da belirtilmistir (4).
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ingiltere, Kanada ve Avustralya, hastanelerinin dijitallestirilmesi ve bilgi teknolojilerinin gelistirilmesi adina
HIMSS EMRAM puanlama sistemini benimsemis, yapilan ¢alismalarda saglik hizmeti sunumunda dijitallesmenin
strdurdlebilir kiinmasi igin hastanelerin entegrasyonu, bilgi gtivenligi ve entegre edilen sistemler tzerine 6zellikle
hastane personellerinin egitimli olmasi gerektigi Gzerine vurgu yaparak HIMSS'in 6zellikle dikkat cektigi personel
egitimi Gzerine gerekli calismalari strdirmastur (5).

2016 yilinda yapilan bir arastirma sonucunda EMRAM modelinin iran'da taninirliginin oldukca az oldugu belirlenmis,
yapilan saha calismasinda Uc hastane EMRAM kriterlerine gore dederlendirilmis ve belirlenen her ¢ hastanenin
de ancak EMRAM Seviye 1'e denk geldigi gozlemlenmistir (4). Bu noktada Ulke, saglik hizmetinde dijitallesmenin
onemli bir yol haritasi oldugunu fark ederek, hastanelerde dijitallesmenin yayginlastirilmasi adina yapilacak
iyilestirmelere oncelik tanimayi tasarlamistir (6).

Dlnya'da 7 Mayis 2019 tarihi itibariyle EMRAM kriterlerine gore Seviye é'ya ulasan Ulkeler ve Ulkelerdeki hastane
sayisi Belcika 2, Almanya 2, irlanda 1, italya 6, ispanya 6, isvicre 1 ve Tiirkiye 163 olarak siralanabilir (61).

Buradan hareketle, HIMSS EMRAM'In diinya capinda pek cok Ulke tarafindan 6rnek alinmasi ve 6nemli bulunmasi
var olan bilgi ve teknoloji zemininin saglikta hizmet kalitesinin iyilestirilmesi adina gelistirilmesi ve bu gelisimin
standartlastirilarak gelecegin hastanelerinin ve cagin dtesinde saglik hizmetinin yaratilmasi potansiyeliyle orantilidir.

1.3. Tiirkiye’de HIMSS'in Yeri ve Onemi

HIMSS EMRAM, Tirkiye T.C. Saglik Bakanligi ve HIMSS Avrupa’nin birlikte islerligi ile yurutilmektedir (62). 2013
yilinda HIMSS Avrupa ile Saglik Bakanligi arasinda yatakli tedavi merkezlerinin EMRAM modeline uygunlugunun
olctlmesi amaciyla 5 yillk mutabakat yapilmistir (8). Teknoloji ve bilgiyi harmanlayarak dijitallesmeyi, boylece
sagligin iyilestirilmesini benimseyen HIMSS, Turkiye'de Mayis 2013 yilinda pilot olarak secilen Ankara Gazi Mustafa
KemalHastanesinin (2) 2014yilinda Seviye 6 sertifikasinialmasiylaberaber adiniduyurmustur (62). Sertifika gecerlilik
stresinin 3 yillik olmasi ve hastanenin 2016 yilinda tekrar derecelendirilmek Gizere herhangi bir gecerlilik talebinde
bulunmayisi sebebiyle kazandi§i Seviye 6 derecesini kaybetmistir (8). 2014 yilinda Istanbul'da gerceklestirilen
HIMSS fuarinda Seviye 6'ya erisen 3 hastane sayisi, 2015 yili mart ayinda Antalya'da gerceklestirilen fuarda 6'ya
yukselmistir (62). 2016 yilinin mayis ayinda istanbul'da dizenlenen etkinlikte ise Seviye 6 olan hastanelerin sayisi
6'dan 7'ye yikselmis ve 1 hastane de Seviye 7'yi almaya hak kazanmistir (62). Saglik Bilisim Konferansi ve Fuari
HIMSS Tiirkiye 2017 etkinliginde dénemin Saglik Bakani (Prof. Dr. Recep AKDAG) 100 hastanenin HIMSS Seviye
6'ya, geri kalan tim hastanelerin de HIMSS Seviye 5'e ulasmasi hedefini koymustur (4). Bu hedef sonrasinda, 25
Mayis — 31 Temmuz 2017 tarihleri arasinda gerceklestirilmis olan 10 adet bolgesel calistay sayesinde 771 hastane
ve 81 il saglik yoneticisi HIMSS EMRAM kriterleri ve dijital hastane uygulamalari Uzerine bilgilendirilmistir (8).
Yapilan calistaylar sonucunda 153 hastane seviye 6 olarak valide olmustur. 1 Ocak 2018 tarihi itibari ile de HIMSS
EMRAM Kriterleri guncellenmistir. Kriterlerin degisim tarihinden itibaren de gtincel HIMSS EMRAM kriterlerinin
anlatilmasi icin bolgesel calistaylar yuritilmeye baslanmistir. 7 Mayis 2019 tarihi itibari ile 163 adet Seviye 6
hastanemiz bulunmaktadir (61). izmir Tire Devlet Hastanesi ve Yozgat Sehir Hastanesi yenilenen HIMSS EMRAM
kriterlerine gore ise Seviye 7 hastanelerimizdir (61). 14 Subat 2019 tarihinde HIMSS Avrupa ile Saglik Bakanlgi
arasindaki mevcut mutabakat dnumuzdeki 5 yil icerisinde de glncelligini strdirmesi adina yenilenmistir.

HIMSS EMRAM kriterlerinin onemi Turkiye'deki hastaneleri dijitallestirme ve Dinya capinda bir o6rnek haline
getirebilmesi potansiyelidir. HIMSS sayesinde Turkiye, hastanelerinde dijital bir dontsime girerek, kisa surede
uluslararasi standartlara erisen farkli seviyelerdeki bircok hastaneye ve blinyesinde gelismis bilgi teknolojileri
altyapisini barindiran cok sayida hastaneye de sahip olma sansini elde etmis, Seviye 7 hastane adaylari icin de
rehber niteligi taslyacak bir emsal olusturmustur.
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1.4. HIMSS EMRAM Seviyeleri

Seviye 7 validasyonuna hazirlik sirecinde hastanelerimizin gincel durumda hangi seviyede olduklarini
degerlendirebilmeleri ve Uzerinde durmalari gereken noktalari belirleyebilmeleri icin HMSS EMRAM seviyelerinin
gerekliliklerini gozden gecirmek yerinde olacaktir. Asagida HIMSS seviyelerinin temelde hangi fonksiyonlarla
ilgilendigi 6zetlenmistir.

1.3.1. Seviye 0

Laboratuvar, eczane ve radyoloji gibi en temel olarak degerlendirilebilecek destek uygulamalarin bile dijital ortama
entegre edilmemis oldugunu ifade eder (62).

1.4.2. Seviye 1

“Eczane, laboratuvar ve radyoloji bilgi sistemlerinin hepsinin birlikte yer aldigi hastanelerdir. Radyoloji ile
kardiyolojinin tam bir tamamlayicisi olarak PACS sistemleri medikal gorintuleri intranet araciligiyla hekimlere
sunmaktadir. PACS sistemleri araciligiyla sunulan gorintdler tim film tabanli gortntilerin yerini almistir. DICOM
olmayan goruntilerin hasta merkezli depolanmasi da mevcuttur.” (9)

1.4.3. Seviye 2

“Ana yardimci klinik sistemlerin, tek bir klinik veri deposundan beslenen veriler ile veya incelenen tim istem
(order), sonuc, radyoloji ve kardiyoloji goruntdleri icin tamamen entegre veri depolariyla etkinlestigi, klinisyenin
tek bir kullanici ara yUzinden bu verilere sorunsuz erisebildigi hastanelerdir. Klinik veri havuzlarn kontrolld tibbi
sozcUk dagarcigi ve istem dogrulama, klinik karar destek kurallari altyapisi tarafindan temel anlasmazlik kontrolu
(mikerrerlik, cinsiyet kontrolleri vb.) icin desteklenmektedir. Belge gorintileme sisteminden gelen bilgiler bu
asamada klinik veri havuzu ile baglantili olabilir. Temel glvenlik politika ve yeterlilikleri fiziksel erisim, kabul
edilebilir kullanim, mobil gavenlik, sifreleme, virls koruma / kotl amagli yaziimdan korunma ve veri bozmaya
yonelik sekilde belirlenmistir” (9)

1.4.4. Seviye 3

“Hemsirelik dokidmanlarinin (hayati bulgular, akis cizelgeleri, hasta bakici notlari, hasta bakici gorevleri, bakim
cizelgeleri gibi) hastane icerisinde %50'si (hangi dokimanlarin dahil edilecedi hastane tarafindan belirlenmektedir)
olusturulmus ve klinik veri havuzuna entegre edilmis olmalidir. Hemsirelik dokidmanlarinin veri havuzu ile
entegrasyonunun %50'si elektronik veriler Uzerinden sadlanmali fakat hastane icerisindeki tim elektronik veriler
klinik veri havuzuna kaydedilmelidir. Elektronik ilag yonetim kaydi (eMAR) uygulamasi gergeklestirilmis olmalidir.
Rol tabanli erisim kontrold (RBAC) uygulanmalidir.” (9)

1.4.5. Seviye 4

“Tum medikal istemlerin %50'si, istem olusturmak icin yetkilendirilen herhangi bir klinisyen tarafindan elektronik
istem sistemi (CPOE) Uzerinden yapilmalidir. CPOE, temel anlasmazlik kontroll ve hasta bakicilik ve klinik veri
havuzu ortamina eklenen istemler icin klinik karar destek sistemi tarafindan desteklenmelidir. CPOE acil servis
bolimunde kullanilmis fakat dijital donistm streci kapsaminda hastane icin belirlenen ylzde kurali icerisinde
sayllmamaktadir. Hemsireler ve yardimci saglik personeli tarafindan kullanilan klinik dokimanlarin en az
%90"1 elektronik ortamda olmalidir. Mahremiyet agisindan sinirlandiritmamis ise, hekimler karar alma surecini
desteklemek icin ulusal ya da bolgesel hasta veri tabanina erisebilmektedirler (ilag tedavisi, gorintileme, asilama,
laboratuvar sonuclari gibi). Elektronik ilag yonetim kaydi kullanimi stiresince klinisyenler hasta alerjileri, problem
/ tani listesi, ilag tedavisi ve laboratuvar sonuclarina erisim saglayabilmelidir. Ag saldirilarini tespit etmek icin olasi
ag saldinsi tespit sistemi (IDS) bulunmalidir. Hemsireler kanita dayali tip protokolleriyle iliskili (6nerilen hasta bakici
gorevlerini tetikleyen risk degerlendirme puanlari gibi) dokimanlari doldururken ikinci seviye klinik karar destek
sistemleri ile desteklenmelidirler.” (9)
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1.4.6. Seviye 5

“Yapilandirilmis sablonlarla beraber tim hekim dokimantasyonu (ilerleme raporlari, gorls raporlari,
taburcu ozetleri, problem/ teshis listesi gibi) ve ayrik veriler hastanenin en az %50'de uygulanmalidir. Hekim
dokimantasyonu %50 kuralina uygun olarak isletilmelidir. Ancak elektronik verilerin kaydedilmesi islemi %50
kurali disinda degerlendirilir. Hemsirelik is planlari diizenlenebilir ve gérev zamani ile tamsnamlanmasi takip edebilir
ve raporlanabilir durumda olmalidir. Saldiri dnleme sistemi (IPS) bulunmali ve sadece olasi saldirilari saptamakta
degil ayni zamanda saldirilarin énlenmesinde de kullanilmalidir. Hastaneye ait agda calismak Gzere tanimlanmis
ve yetkilendirilmis tasinabilir cihazlarin kaybolmasi ya da calinmasi durumunda cihaz icerisindeki bilgiler veri
guvenligini saglamak adina uzaktan silinebilir olmalidir.” (9)

1.4.7. Seviye 6

“Kapali dongu sistemlerinin hayata gecirilmesi ve ilac, kan Urtnleri, anne sitl yonetiminde gelisen teknolojiden
yararlanilmalidir. Kapali dongu sistemler hastanelerin %50'sinde tam olarak uygulanmalidir. Ancak, elektronik
verilerin kaydedilmesi %50 kuralinin disinda degerlendirilir. Elektronik ilag yonetim kaydi ve hastanede kullanilan
diger teknolojiler, glvenli bakim noktasi slrecleri ve sonuclarini maksimize etmek icin elektronik istem sistemi,
eczacllik ve laboratuvar sistemleri ile entegre edilmis olmalidir. Klinik karar destek sistemi gelistirilmis ve
detaylandiritmis ve “5 dogru kurali’na uygun olarak hazirlanmis olmalidir. Bunun yaninda ilag, kan drinleri, anne
sUtd yonetimi ile beraber kan numunesi islemleri icin de “bes dogru kurali” Ust seviyelerdeki kurallari saglamalidir.
Hekimlerin dizenledigi elektronik doklimantasyondan elde edilen verileri mevcut protokollere uygun sekilde
isleyerek hekime rehberlik edebilecek bir klinik karar destek sistemi hazirlanmis olmalidir. Mobil cihaz glvenlik
politikasi ve uygulamalarina ait gtvenli kullanim doktdmani hazirlanmis olmalidir. Hastanenin seviye 6 olmak adina
harekete gecebilmesi icin yonetime yillik glvenlik risk degerlendirmesi raporu sunuyor olmasi gerekmektedir” (9).

1.4.8. Seviye 7

“Hastane icerisinde hasta bakimini saglamak ve yonetmek adina kagit kullanilmiyor olmalidir. Hastalara ait tim
veriler, tibbi gortntilemeler ve diger dokiimanlar hastalarin elektronik saglik kaydi icerisinde yer almalidir. Veri
tabanlari; saglik hizmeti kalitesi ve verimliliginin arttirilmasinin yaninda hasta givenliginin de saglanmasi adina
klinik veri modellerinin analizi icin kullanilmalidir. Klinik bilgi, hasta tedavi etmek icin yetkilendirilmis tim birimlerle
standartlastirilmis elektronik islemler kullanilarak kolayca paylasilabiliyor olmalidir. Hastane, tim hastane servisleri
icin en az 3 tane vaka durum analizi yapabilmelidir. Hekim dokimantasyonu ve elektronik istem %90 (hastane
icerisinde kaydedilen tim elektronik veriler harig) ve kapali dongu suregleri %95 (hastane icerisinde kaydedilen
tUm elektronik veriler haric) oraninda kullaniliyor olmalidir.” (9)
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2. HIMSS EMRAM Modelinin Ulkemizde Uygulanabilirligi ve Gelisimi

2.1. Saglik Bakanligi Perspektifinde HIMSS Siireci

Dlnya genelinde teknolojinin gelisimi, organizasyonlari mevcut hizmetlerini surdirebilmek ve blnyelerine yeni
hizmetler katabilmek adina dijitallesmeye yonlendirmektedir. Bu baglamda, devlet kurumlarinin da vatandaslarina
daha iyi hizmet verebilmesi adina dijitallesme strecine dahil olmasi ihtiyaci dogmaktadir. 2016 -2019 Ulusal
e-Devlet Stratejisi ve Eylem Plani, kurum ve kuruluslarin dogru ¢ozimlerle teknolojiden faydalanmalari ve
dijitallesme slrecinde odaklanmalari gereken noktalari belirlemek Gzere hazirlanmistir. Bu planda “Saglik Hizmet
Sektorii ile ilgili Bilisim Sistemlerinin Entegre Edilmesi” (10) eylemi de 6nemli bir yer tutmaktadir. Saglik Bakanligi
Strateji Plan’'nda yer alan “Bakanliga ve bagli kuruluslarina bagli tesislerde “dijital hastane” kavramini olusturmak
ve yayginlastirmak” (11) ifadesi saglik bilgi sistemlerinin entegre calismasini saglama hedefinde yerini almaktadir.
Saglik Bakanligl, strateji planlari ile de desteklenen dijitallesme sirecine saglik hizmeti sunumunu da dahil
etmek adina hastanelerde dijitallesmeyi yakindan takip etmektedir. Hastanelerinizin dijital olgunluk seviyelerini
dinyaca kabul edilen standartlar ¢cercevesinde tescil etmek adina da HIMSS organizasyonu ile is birligi icerisinde
yol alinmistir. Saglik hizmetimizin kalitesini, gegerliligi dinyaca kabul edilen bir standart ¢cercevesinde tescillemek
ve bu standartlarin gereklilikleri geregince de dijitallesme surecini durmaksizin devam ettirmek adina HIMSS
organizasyonu ile bakanligimiz, ortak amaclar dogrultusunda birlikte calismaya devam etmektedir.

2.2. HIMSS Siirecinde Medipol Universitesinin Rolii

HIMSS'in Turkiye'deki calismalarinin yaritilmesinde, Medipol Universitesi yetkili olarak kabul edilmektedir.
EMRAM 6 seviyesine erisebilmek icin gerekli indikatorlerin ayrintili bir sekilde belirtilmesi baz alinarak hazirlanan
bir Gap analizi raporunun beraberinde, Seviye 6'ya ulasan hastaneler Medipol Universitesinin biinyesindeki
yetkili ekip tarafindan degerlendirmeye alinmaktadir (12). Ayrica, HIMSS'in istanbul Medipol Universitesi ile
olan prokoli kapsaminda 2017 yili icerisinde en az 150 hastanenin EMRAM ile seviye degerlendirilmesinin
yapilmasi da hedeflenmistir (2). Degerlendirmeye alinan hastaneler, yine Medipol Universitesi yetkililerince
belgelendirilmektedir. Bu baglamda Medipol Universitesi, 2017 yili icerisinde olusturulan protokolin imzalandigi yil
icerisinde toplamda 153 kamu hastanesinin HIMSS EMRAM Seviye 6 kriterlere uygunluk gosterdigini tescillemis ve
gerekli sertifikalandirmayi da saglamistir (12).

Bakanligimiz ile HIMSS arasinda yapilan mutabakata gore diger Ulkelerde belirli Gcretler, karsiiginda yapilan ve
yukarida belirtilen hastane seviye tespitinin, EMRAM degerlendirme anketleri Glkemizde Ucretsizdir (2). Medipol
Universitesi de hastanelerin dijital olgunluk seviyelerinin 6lcildigi bu anketlerin doldurulmasi konusunda
hastanelerimize destek olmakta ve doldurulan anketlere gore seviye tespitlerini belirlemektedir.
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3. Dijital Hastane Nedir?

Yasli nUfusun artisi ve bunun saglik tesisi yatak sayilarina talep artisi olarak yansimasiyla, hastane yoneticilerinin
ve devletin yatili ve ayaktan hastalarin bakim hizmetleri nasil optimize edecegini disinmesi gerekmektedir (13).
Entegre dijital teknolojilerin (13) yardimi ile hastane sureclerinde duvarlarin kaldinldigi bir sistem olusturulmasi
dusindlmelidir. Dijital dontsim kaltiridndn olusturulmasi, entegre teknolojilerin benimsenmesi, gelisen ve
ilerleyen teknolojiye ayak uydurabilecek dijital altyapinin kurulmasi, veri Uzerine odaklanilmasi ve veri guvenliginin
saglanmasi (13) hastaneleri gelecege taslyacak etmenlerdir.

Dijital hastane; bu boliumun alt basligi olarak verilen tim sistemleri iceren hastanelerin olusturulmasi olarak
tanimlanabilir. Ancak burada dikkat edilmesi gereken nokta, bu sistemlerin tekil olarak calismalarinin beklenen
faydayi saglayamayacak olmasidir. Hastanelerde dijitallesme strecinde kagit Gzerindeki streclerin dijital ortama
birebir aktarilmasinin elle tutulur bir fark yarattigi soylenemez. Tum bu dijital streclerin entegre kullanimi ve
kaydedilen veriden bilgi sentezleme sireci devreye girdiginde dijital hastane anlamli bir yatirim haline dontsecektir.

Dijital hastane; hastalarin, hekimlerin, saglik calisanlarinin, varliklarin ve bilginin hastane icerisinde pirtizsiz olarak
bir butln haline getirilmesi icin streclerin kagitsiz ve otomatize edilmis dijital is akislari halinde tasarlanmasidir
(14).

3.1. Hastane Bilgi Yonetim Sistemi

Her sektorde oldugu Uzere saglik sektort de varligini etkin bir sekilde strdirebilmek icin verimli bir yonetim
ve isletmeye ihtiyag duyar. Bu anlamda, kaliteli ve verimli bir saglik yonetimi varligini sahip oldugu bilgi glictine
borcludur. Saglik sistemi bilgisi ve veri depolama alaninda ise surekli bir gelisim ve degisim gortlmektedir. Tam da
bu noktada saglik sektort, cagin gerekliliklerine ayak uydurmak icin hastane bilgi yonetim sistemlerinin varligina
ve gelisimine ihtiyag duymustur.

Hastane bilgi yonetim sistemi temel olarak, saglik hizmetlerinde karar vermede veri destegi saglar. Bu verilerin
temin edilebilmesi icin veri kaynaklarinin belirlenmesi, veri Gretim araclari, veriiletiminin ve stirecleriniyilestirilmesi,
kullanilan veri kaynaklarinin glvenliginin saglanmasi ve gerekli kaynaklarin planlanmasi gerekmektedir (15).

HBYS; zaman, maliyet ve is glict gibi saglik kurumlarinda ihtiyag duyulan tim kaynaklarin etkin olarak kullanimina
firsat verirken, bir yandan da kaynaklarin verimli olarak kullanimi ve gereksinim duyulabilecek her turld verinin
en kisa surede ve glvenli olacak sekilde dederlendirilmesi ve tim sistemlerle uyumlu bir sekilde calisabilmesini
de ifade eder (16). Kisacasi HBYS, bilgisayar programlari ve etkilesim icerisinde olduklari hastanelerin, yaptigi
islemleri bilgisayar tabanli olarak gerceklestiren yazilimlar grubu olarak ifade edilebilir (17).

HBYS'nin amaci; saglik kuruluslari sistemlerini ve degerlerini hem nitelik hem de nicelik kistaslari cercevesinde
incelerken, bir yandan da saglik kuruluslarinin mevcut, glincellenen ya da gelistirilmesi gereken klinik sirec ve is
akislariniiceren entegre bir otomasyon altyapi sistemi olusturmaktir (18).

HBYS Kullanim Alanlari (19):
e Guvenlik ve bilgi erisim
e Hasta kaydi ve endeks sistemi
e Poliklinik
o Tibbi kayit
¢ Radyoloji
e Eczane
e Laboratuvar
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Ameliyathane
Dogum odasi
Acil servis

Stok kontrol
insan kaynaklari
Satin alma vb.

HBYS, saglik sektorinde meydana gelen her tdrld yenilie ayak uydurabilecek, adapte edilmesi kolay ve

gelistirilebilir glcld bir altyapida olmalidir. Saglik alaninda gucld bir altyapinin olusturulmasi adina insa edilecek

olan HBYS'nin asagida belirtilen temel 6zellikleri karsilamasi beklenmektedir (18):

Hastane, hizmet sunumu anlaminda tamamen dijitallesmis olmalidir. Buradaki dijitallesme, hizmet sunumu
hususunda hicbir zaman kagit dokimanin kullanilmamasi ve/veya raporlamanin yapilmamasini ifade
etmektedir. Baska bir deyisle “kaditsiz hastane” insa edilmis olmalidir.

Saglik kurulusu biinyesinde barindirilan her tiirll saglik verisi, dokiman, belge, sonug ya da tibbi gorintileme
elektronik ortama aktarilmali ve elektronik ortamda islem gormelidir.

Hastanede bulunan cihazlardan elde edilen her trli verinin HBYS ile entegrasyonu saglanmis olmalidir. Klinik
cihazlardan alinan bu verilerle birlikte klinik bir standart olusturularak ozellikle hekim ve hemsireler olmak
Uzere tUm saglik profesyoneli icin rehber gorevini Gstlenmelidir.

Gelismis karar destek sistemlerine yer vermesi gerekmektedir. Sistemde hekim ve hemsirelere ait olan
sablonlar, uyarilar ve degerlendirmeler vb. yer almalidir.

HBYS'de 5D kurali etkin bir sekilde uygulaniyor olmalidir. Ozellikle yogun bakim ve acil servis olmak tzere
hastanenin tUm servis ve birimlerinde kapali dongu ilag sistemi dogru kisi, dogru zaman, dogru ilag, dogru
doz ve dogru yontem ilkelerinin her birinin prosedirine uygun olarak yerine getirilmesi gerekmektedir.
Saglk hizmetinde kalitenin ve verimliligin sadlanmasi, strdrtlebilir kiinmasi adina hizmet kalitesinin
devamuliligi olusturulacak sistem tzerinden takip edilebilir ve degerlendirilebilir olmalidir.

Veri glvenligi ihlal edilmeyecek sekilde ihtiyag duyuldugu anda hastaya yonelik kisisel saglik verilerine hizl,
kolay ve dogru bir sekilde erisimin saglanmasi mimkuin kiinmalidir.

ilde tasinacak olan sehir hastanelerivarsa, bu kapsamda var olan HBYS verilerinin yeni yerleskedeki hastaneye
aktarimi uygun yontemlerle yapilmis olmalidir.

3.1.1. Hastane Bilgi Yonetim Sisteminin Sagladigi Faydalar
HBYS'den beklenen faydalar asagidaki (20) gibi listelenebilir:

GUvenli hasta veri tabani: Hastane bilgi yonetim sistemi ile glvenli ve slrdurUlebilir hasta veri tabani
olusturabilir. Bu veri tabanina ulasmak ve istenilen veriye erismek ise saniyeler icerisinde gerceklestirilebilir.
Kisacasl, HBYS sayesinde glvenli hasta verisi sadece bir tik uzaklikta bulunur.

Gelismis saglik hizmeti: HBYS daha iyi veri erisimi, hizli ve kolay veri kurtarma, kaliteli saglik verisi ve veri
gorintulime ozelligi sayesinde gelistirilmis ve strdirdlebilir saglik hizmeti sunumuna olanak tanir.

Klinik isleyis ve maliyette verimlilik: HBYS, mukerrer islem, gecikme, kayip ya da eksik tahlil sonuclari ya da
hasta verisi riskinin en aza indirgenmesi ve hatta ortadan kaldirilmasina katkida bulunabilir. Ayni zamanda
klinik isleyisinin aksamasini engellerken bir yandan da hatali islem oranini minimum seviyede tutarak
maliyetlerde de kayda deger bir tasarruf saglayabilir.

Hasta kayitlarinda standardizasyon: HBYS hasta verilerinin dogrulugunu ve bitinligini saglamak adina
hastanin tibbi veri kaydinda ve klinik prosedirlerde bir standart olusturulmasina yardimci olur.
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3.2. Elektronik istem (e-Order) Sistemi

Bilgisayar Destekli Doktor Istem Sistemi (Computerized Physician Order Entry - CPOE), saglik profesyoneli tarafindan
recete ve tedavi istemlerini kagit kullanmak ve insan gucu ile ilgililere iletmek yerine bir bilgisayar uygulamasiyla
elektronik olarak gerceklestirme sirecini ifade eder (21). Bu siireg, birden fazla tamlama ile adlandinilmistir.
Literatirde Bilgisayar Destekli Saglik Hizmeti Sunucusu istem Giris Sistemi (Computerized Provider Order Entry)
olarak da ifade edilen bu sistem doktmanin ileriki asamalarinda e-Order veya istem olarak adlandirilacaktir.

El yazisinin okunurlugunun distk olmasindan meydana gelen anlam karmasalari veya ilac istemlerinin kayda
gegirilmesi surecinde karsilasilan hatalarin e-Order sistemi ile dusurildigu gozlemlenmistir (21).

Saglk hizmeti sunumunda meydana gelen dijital dondsim sirecinin en iyi uygulamasinin e-Order sistemi
ile gozlemlendigini soylememiz mimkin (22). Hekimlerin (hemsirelerin vb.) tim istemlerini elektronik olarak
yapmasi ve bu istemlerin anlik olarak istemin alicisina ulasmasi, saglik hizmeti sunumunun hizlanmasi ve bu
sunumun hatalardan arindirilmasi adina dijitallesmenin ve teknolojinin kullaniminin oldukca glizel ve faydali bir
modeli olarak degerlendirilebilir. Bundan 10 yil 6nce hekimlerin cok biyik bir kisminin tetkik, recete ve tedavi
sureglerinde el yazisi ile kagitlari kullanmalarinin hem zaman hem de etkinlik agisindan ginimuzdeki kosullara
erisemedigi soylenebilir. Recete, tani, tedavi islemlerinin yani sira konslltasyon gibi bircok faydali 6zelligin de
elektronik yolla hizli ve dogru olarak gerceklestirilmesi, dijitallesmenin getirdigi onemli katkilardandir.

e-Order sisteminin tek 6zelligi kagit Uzerinde isleyen sureglerin daha hizli ve hatasiz calismasi degildir. Klinik Karar
Destek Sistemlerinin hayata gegebilmesinin birincil unsuru, e-Order sisteminin kurulmasidir. HBYS'lerde toplanan
veriler ve e-Order sistemi ile veri toplama isleminin strekliliginin saglanmasiyla da dogru zamanda, dogru tedavinin,
dogru kisiye uygulanmasinin ont acilmistir,

e-0rder sisteminin basarili uygulamalarindan biri istem gruplarinin (Order Sets) hayata gecirilmesidir. Basta hasta
sirktlasyonunun yogun oldugu saglik hizmeti sunan organizasyondakiler olmak tzere hekimlerin tiptaki tim
gelismelerden %100 oraninda haberdar olmasi beklenemez. Disiplinler arasi klinik uzmanlardan olusan takimlar
tarafindan gelistirilen istem gruplarinin elektronik ortamda hekimlerin hizmetine sunulmasiyla en dogru ve glincel
bilgiye dayanan sureclerin hastaya uygulanmasi mimkdin olacaktir. Yakin zamanda yapilan bir arastirmaya (23) gore
yilda 100,000'den fazla kaydin alindidi bir hastane sisteminde e-Order sayesinde hayata gecebilen son gelismelerin
dikkate alinarak bir grup uzman tarafindan hazirlanan istem gruplarinin uygulanmasi hastanede gorulen olumlerin
%33 oraninda azaldigini gosteriyor.

e-Order sistemi sadece hastayl degil hekimi da koruma altina alan yapisi ile de dijitallesme slrecinin saglik
hizmeti Gizerinde uygulanan giizel bir drnegidir. Ozellikle yasal stireclerde, kagit ortaminda izlenen tetkik ve tedavi
slreclerindense, bu sureclerin dijital ortamda gUvenilir ve erisilebilir olarak izlenmesi, hekimin ve diger saglik
personellerinin hukuki durumlarda destek alabilecegi kanitlari saglayacaktir.

Istemnlerin e-Order sistemi ile yapilmasinin (zerinde durulmasi gereken bir diger avantaji ise hastanin gecmis
elektronik saglik kayitlarinin da arka planda kontrol edilerek olasi ilac reaksiyonlarinin ve alerjilerin ontine
gecilmesidir. Ayni zamanda bu dijital sistemler, istem sirasinda yine ge¢mis istemlerden ve verilerden yararlanarak
dozaj onerisinde bulunabilir. TiUm bu islemler sayesinde hastanin tedavi slreglerinin takip edilebilir ve givenilir
olmasi saglanabilir.

Ancak daha once de belirtildigi gibi elektronik istemler ancak Elektronik Saglik Kayitlar ile entegre olarak
kullanildiginda beklenen katma degeri saglayabilir (24). Yapilan arastirmalarda (24) e-Order sisteminin asagida
listelenen faydalari sagladigi gozlemlenmistir:
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e Medikal hatalarin azalmasi
e Fazlaistem, eksik istem ve hatali istem oranlarinin azalmasi
e Mikerrer istem oranlarinin azalmasi

TUum bu bilgiler géz 6ninde bulunduruldugunda saglik hizmetinin dijitallesmesi sirecinde temel taslardan biri olan
e-Order sisteminin diger sureclerle entegre olarak hayata gecirilmesinin dogrudan ve dolayli olarak saglik hizmet
kalitesinin artirilmasi ve maliyetlerin azaltilmasina katki saglayacagdi 6ngortlmektedir.

3.3. Goriintii Arsivleme ve iletisim Sistemleri

Tibbi gorintileme, en basit tanimiyla insan vicudunun i¢ yapisinin gesitli yontemler ile gordlebilir hale
getirilmesidir (25). Tibbi gorunttlemeler kaliteli saglik hizmeti sunumunda oldukca onemli bir yer tutmaktadir.
Tibbi goruntilemelerin sadece teshis ile sonuclanmadigini, ayni zamanda teshis ve tedavi sdresini de kisalttigini
soylememiz mumkun. Radyodiagnostik cihazlar, manyetik rezonans (MR) cihazlari gibi goruntileme cihazlari
sayesinde hekimler, karsi karsiya kaldiklart durumlari daha iyi 6zimseyebilmektedir. GUnUmuzde ileri teknoloji
sayesinde bu gorintilemeler teshis ve tedavi slrecinde oldukca yaygin kullanilan araglar arasinda yerini almis
durumdadir. Tirkiye'de sadece 2015 yilinda 11 milyondan fazla MR taramasi yapildi (26). Tim bu gorintilemelerin
de yasal olarak belirtilen surelerde saklanmasi gerekiyor. Goruntilemelerin tibbi agidan global boyutta saglik
trendlerini gostermesi ve bireysel boyutta hasta agisindan da saglik durumunun daha iyi tanimlanmasi ve takip
edebilmesi icin gorintl saklama yontemlerinin saglikta dijitallesme bakis acisi ile gozden gecirilmesi 6nem arz
etmektedir.

Bu baglamda, tibbi gorintllemelerin birlikte calisabilirlik ilkesine uygun olmasi icin Tibbi Dijital Gortntileme
ve iletisim (DICOM) kavrami ortaya cikmistir. DICOM; saglik tesislerinde retilen tibbi gorintiilemelerin ve bu
goruntilemelerle iliskili bilgilerin yonetimi ve aktariminin standart protokoltdir (27). DICOM; tibbi goriintilemelerin
ve iliskili is akislarinin Uretim, saklama, paylasma, gorintileme, génderme, sorgulama ve basma islemlerinin
birlikte calisabilirlik ilkesine uygunlugu vizyonu ile hareket eden uluslararasi bir standarttir. Goriintileme cihazi ve
ilgili diger ekipman Ureticilerinin cogunun Urdnlerinde DICOM standardini gormemiz mimkindur (27).

Bu konuda karsimiza cikan bir diger terim ise Gorintu Arsivleme ve Iletisim Sistemi (PACS). PACS; elektronik
gorinttlemeleri ve bu gorintilemeler ile iliskili klinik raporlari dijital olarak iletme ve giivenli bir sekilde saklamak
icin birincil olarak saglik tesislerinde kullanilan bir tibbi gorintileme teknolojisidir (27). PACS kullanimi hassas
bilgileri, filmleri ve raporlan fiziksel olarak saklama, alma ve gonderme ihtiyacini ortadan kaldirir; tersine tibbi
goruntilemelerin ve iliskili raporlarin dinyanin her yerinden PACS kullanarak gtvenli bir sekilde erisimine olanak
tanir (27).

PACS'In kullandigi evrensel goruntuleme formatinin DICOM oldugu soylenebilir. Dolayisiyla asagida listelen
avantajlar (28), bu iki kavramin birlikte var olmaslyla ortaya cikar:

o Fiziksel evraklarin dijital ortama tasinmasi: Gortintlilemeler ve bu gorintilemelerle ilgili raporlarin dijital
ortama tasinmasi ile birlikte saglik tesislerinin arsivleme maliyetlerinin azalmasi ongorilmektedir. Ayni
zamanda ihtiya¢ durumunda bu gorintilere hizli erisimde saglik hizmeti sireclerini kolaylastirici bir faktor
olarak degerlendirilebilir.

o Uzaktan erisim: Gorintileme ve bunlarla iliskili raporlara her yerden erisilebilmesi imkani sayesinde uzaktan
egitim ve uzaktan teshis ve tedavinin 6nint agar. Saglik hizmeti veren calisanlarina uzaktan erisim ile ayni
anda ayni bilgiye ulasabilme imkani saglanir.

e Elektronik gorintileme entegrasyon platformu: Bu sistemler, gorintilemelerin HBYS ve hastanin kisisel
elektronik kayitlari ile eslestirilmesine olanak tanir.

e Radyoloji is akisl yonetimi: PACS ile birlikte radyolojide bulunan streclerin tamami dijital olarak yuratulebilir.
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Goruntulemelerin ve bu gorintilemeler ile ilgili raporlarin dijital olarak yiratidlmesinin hasta ve hekim agisindan
bircok faydasi (28) bulunmaktadir:

e Goruntllemede dijitallesmenin hasta acisindan faydasi: Dijital gorintilemelerin ve ilgili raporlarin her yerden
ulasilabilir olmasi sayesinde hastalarin tekrarli goriintilemeler sonucu gereginden fazla radyasyona maruz
kalmasi onlenebilir. Ayni zamanda goéruntilemeler sirasinda kullanilan kontrast maddelere karsi reaksiyon
durumlarinin azalmasi da beklenen sonuglar arasindadir. Gorntilemelere hizli erisimin muayene strelerinde
azalma saglamasi da beklenmektedir.

e Goruntllemede dijitallesmenin hekim acisindan faydasi: Muayene ve dolayisiyla tani siresinin azalmasi
beklenir. Ayni zamanda hekimlerin daha onceki gorintulemelere erisim imkaninin olmasi ve hizli bir sekilde
erisebilmeleri de giincel durumun gegmis veriler ile karsilastirilabilmesine de olanak saglar. Boylece daha
dogru taniya ulasilmasi kacinilmaz hale gelir. Daha iyi hastalik ve hastane yonetimi icin de dikkate alinacak
bir uygulamadir.

Dijitallesme surecinde verilerin toplanmasi ve saklanmasinin birincil nedeni saglik hizmeti sunumun kalitesini
arttirmak ve bunu surdutrilebilir maliyetlerle yaparak, saglik hizmetine ihtiyac duyan tiim vatandaslara ulastirmaktir.
Bu nedenle gorintilemelerin sadece gorsel olarak saklanmasi dijitallesme stirecinden goriintileme alaninda tam
performans alinmasini garanti edemeyebilir. Dolayisiyla, arsivlenen gortntilemelerden saglik trendlerine dair bilgi
edinmek, hastaligin seyrini bireysel ve kiimulatif anlamda takip edebilmek adina raporlama yapabilmek sistemin
etkinligi acisindan 6nemli bir noktadir.

Yapisal olmayan veri; kolayca gruplanamayan ve fotograf, video, web sayfalari, PDF doklmanlari, PowerPoint
sunumlari gibi genel bir cerceveye oturtulamayan verilerdir (29). Goruntllemeler de yapisal olmayan veriler
olarak degerlendirilmektedir. Bu nedenle, arsivlenen gorintilemelerin ve bunlarla iliskili raporlarin islenmesinin
kolaylastirilmasi adina bunlari yapisal veri haline getirmek, dijitallesmeden tam anlamiyla yararlanabilmek adina
anlamli bir ¢calisma olacaktir. Giniimuzde yapisal olmayan veri her gecen giin artmaktadir. Yapisal olmayan bu
verilerin Uzerinde makine o6grenmesi, derin 6grenme gibi modellerin ve algoritmalarin kullanilabilmesi icin
metinlerinislenmesive 6zniteliklerle etiketlenmesi gerekmektedir (30). Bu nedenle, gérintilemeler Gzerine yazilan
raporlarin anahtar kelimelerle isaretlenmesi, dijital hastanenin getirecedi faydalar olarak nitelendirebilecegimiz
ileri analitik cikarimlar ve trendlerin belirlenmesi islemlerini mimkin kilacaktir.

3.4. Laboratuvar Bilgi Yonetim Sistemi

Laboratuvar Bilgi Yonetim Sistemi (LBYS) temelde laboratuvar verileri igin olusturulan bilgisayar donanimli bir
sistemdir. Olusturulan bu sistem 6zellikle, laboratuvar verilerinin toplanmasi, kayit altina alinmasi, siniflandirilmasi
ve depolanmasi amaciyla gelistirilmeye baslanmistir (31). LBYS'nin asil amaci, hassas laboratuvar verilerini
elektronik olarak depolayabilme ve saglik kuruluslari binyesindeki diger klinik cihazlarla entegrasyonu saglanarak
kullanim ve sirec verimliliginin zeminini olusturmaktir,

Bu amacin gerceklestirilmesi dogrultusunda, LBYS'nin islevselligi de dikkate deder bir konudur. Bu noktada,
sistemin yerine getirdigi cesitli fonksiyonlar bulunmaktadir. Oncelikle, LBYS genel cercevede numunelerin kayda
alinmasi asamasindan baslayarak depolanmasina kadar isleme, test etme ve raporlama adimlarini takip eder (32).
Bunun yani sira, laboratuvar teshis ve gorinttleme ekipmanlarindan elde edilen veriler anlik ve elektronik olarak
kayit altinda tutulur ve hatta numune detaylariyla beraber uzun streler boyu depolanir. LBYS'nin islerligi sadece
veri ve verilerin islenmesi ile sinirli degildir. LBYS sayesinde hasta ve hasta verilerinin entegrasyonu da kolaylikla
saglanmis olur (32). Boylece her hastaya iliskin kisisel laboratuvar verileri kolaylikla ulasilabilir kilinarak, hasta ile
guincel saglik verilerinin takibi arasindaki karmasik sureg ve eksik, kaybolan ya da yanlis bilgi temini riski de en aza
indirgenmis olur.
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Tum bu islerligin etkili ve kaliteli bir sekilde strdirulebilmesi icin laboratuvar bilgi yonetim sistemi kullanicilarinin
ve bu kullanicilarin gérev kapsaminin acik bir sekilde belirlenmis ve kolayca uygulanabilir nitelikte olmasi da
ayrica onem arz eder. Bu baglamda, bilgi yonetim sistemi kullanicilari ve gorev tanimlari asagida belirtildigi gibi
kategorilere ayrilabilir:

3.4.1. Gorev Tanimlari

3.4.1.1. Veri yoneticisi

Veri yoneticileri, sistemin en alt seviyesindeki surecler de dahil olmak Gzere LBYS'nin tum verilerine, islemlerine
erisim hakkini barindirmaktadir. Veri yoneticisi ayrica, saha gerekliliklerini karsilamak amaciyla sistem kodlarinin
yeniden tasarlanma yetkisini de elinde bulundurabilir.

3.4.1.2. Saglik profesyoneli

Saglik profesyonelleri ihtiyag duyduklari takdirde hasta verisine goris ekleme, acil durum notlarinin ve tetkik
sonuclarinin belirlenmesi ve girdisi, hatirlatma notlarinin olusturulmasi, hasta sonuglarina profesyonel gorts
notlarinin eklenmesi gibi yetkilere sahiptir (31). Laboratuvar saglik sisteminde, saglik profesyoneli de oldukga
genis yetkilere ve kullanicr alanina sahip olsa dahi, asil sistemsel yetki alani her zaman veri yoneticisinin elinde
bulunmaktadir. Bu da gosteriyor ki, LBYS'de herhangi bir saglik profesyoneli, sadece hasta verisine erisebilme
sinirlart icerisinde mimkdin olan en genis yetki alanina sahip olabilir.

3.4.1.3. Teknik ekip

Teknik ekip adindan da kolayca tahmin edilebilecegi Gzere LBYS'nin teknik islerliginin strddralebilir kilinmasindan
sorumludur. Bu sorumluluk, performans testleri, performans kalite 6lcimi ve laboratuvar yonetim faaliyetleri
olarak degerlendirilebilir (31).

3.4.1.4. Yonetici

LBYS'de yoneticinin sorumlulugu ve yetki alani sistemdeki farkli kullanicilarin birlikte calisabilirli§inin saglanmasi
olarak dusundlebilir. Yoneticinin asil islevselligi, hasta verilerine ulasim yetkisinin etkinliginden ziyade diger
kullanici faaliyetlerinin verimliliginden ge¢mektedir. Bu anlamda yonetici, klinik verilere dayali rapor ve
istatistiklerin hazirlanmasi ve gozden gegirilmesi, personel yonetim faaliyetleri, ihtiyac duyulan prosedirlerin ve
diger dokimanlarin olusturulmasi olarak belirtilebilir.

3.4.1.5. Laboratuvar Yoneticisi

Laboratuvar yoneticisi, bir saglik kurulusu btnyesinde barindirilan laboratuvardakiisleyisten asil sorumlu olan kisiyi
ifade eder. Buna paralel olarak yonetici, laboratuvar alaninda sirdirtlen her faaliyet ve islemin programlanmasi ve
gozlemlenmesi yetkisini elinde bulundurmaktadir. Belirtilen faaliyetler arasinda hasta ve yonetim bilgisine erisim,
doklman degerlendirmesi ve yonetimi ve capraz raporlar sayilabilir (31).

3.4.1.6. Hasta

Hastalarin, kendi laboratuvar verilerine erisip erisilemeyecegi Ulkelerin saglik politikalarina gore farklilik
gosterebilmektedir (31). Ulke saglik politikasinin izin verdigi 6lclide hastalarin LBYS (izerinden kendi saglik verilerine
ulasabilmeleri mimkin olmaktadir. Bu noktada hastalar laboratuvar test sonuglarina erisme hakki kazanabilirler.
Bunun yani sira, hekimlerin hastalarin laboratuvar sonuclari icin ekledikleri de§erlendirmeler ve sonuclara iliskin
uyarilarin da hastalar tarafindan sistem tzerinden hizli ve kolay bir sekilde erisimi saglanabilir.

Bir saglik kurulusundaki farkli kullanicilara hizmet edebilen LBYS gelisen saglik taleplerinin ve dijital saglik
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gerekliliklerine ayak uydurabilmek adina onem arz etmektedir. Sistemin zamanla kendini gelistirebilmesi adina
var olan yeterliliklerin bilinmesi ve bu temel kistaslarin Uzerine gereken iyilestirmelerin yapilmasi LBYS'nin
gelistirilmesinde dikkate degerdir. Bu noktada, bir LBYS'nin karsilamasi gereken temel kistaslari incelemek yararli
olabilir (18):

e Laboratuvarlarin idari ve 6zellikle klinik streglerinin otomasyonu saglanmalidir.

e | BYS'nin, bir saglik kurulusunun devamli gelisen ve degisen gereksinim ve ihtiyaclarini karsilayacak bir
kapsamda insa edilmis ve gelistirilmis olmalidir. Bu da sistemin, kolayca guncellestirilebilir, kolay entegre
edilebilir ve isler bir yapida olmasini gerektirmektedir. Buradan hareketle, bir laboratuvar bilgi yonetimi strekli
gelisen sartlara gore kolayca sekillendirilebilir olacak sekilde insa edilmesi gerekmektedir.

e Sistemde, anahtar performans gostergeleri (key performance indicators) tanimlanmis olmalidir. Bunun
yaninda karsilasilabilecek olasi herhangi bir aksaklik, eksiklik ya da yanlislik durumunda ilgili uyarilari ve
alarmlari saglayacak bir sistem mevcut bulunmalidir.

e | BYS'nin en dnemli bilesenlerinden bir tanesinin kullanilan “barkod” sistemi oldugu varsayilabilir. Barkod
sistemi, laboratuvardaki her ilag, kan tahlili vb. sonuglar icin bir barkod kullanilmasidir. Boylelikle laboratuvar
icerisindeki her tUrllu verinin sisteme entegrasyonu saglanarak, dogru veriye hizli bir sekilde erisim saglanabilir.
Verimli bir sekilde kullanimi saglanan barkod uygulamasindaki en dnemli nokta tipe yanlis barkodun
yapistirilmasi, yanlis tlp ile yanlis barkodun eslestirilmesi ve eksik barkodlamanin 6niine gegilmesidir. LBYS
olusturulurken de tiim bu aksakliklari ortadan kaldirabilecek bir barkodlama sistemi olusturulmal, ilgili birim
ve sistemlerle entegrasyonu da saglanmalidir.

e | aboratuvar bilgi sisteminde sadece barkodlama mekanizmasinin degil, tim sistemin saglik kurulusu
icerisindeki entegrasyonu saglanmalidir.

e Ozellikle, acil servis ve yogun bakim tinitelerinde hekim ve hemsirelerin hasta durum raporlarina ve degerlerine
kolayca erisebilecedi bir ekran kullanilmalidir. Boylelikle, saglik profesyonelleri kagida dayali dokiimantasyon
yUkinden kurtularak, hizli ve gtvenli veri erisimi saglayabilirler.

Laboratuvar bilgi sistemlerinin temel 6zellikleri olusturulup verimli bir sekilde kullanim islevselligi kazandidinda,
kullaniclya kattigi degerler de dikkate degerdir. Bunlardan ilki sistemin sagdladigi gtvenilir ve dogru kaynakli veri
temini olarak dusundlebilir. Saglk alaninda, dzellikle test sonuclari gibi laboratuvar verilerinin dogrulugu ve
guvenli depolanmasi kritik 6nem arz edebilir. Bu noktada sistemde kalite kontrol mekanizmalari olusturup, saglik
kuruluslarindaki diger tibbi cihaz ve sistemlerle entegrasyonu saglanarak dogru veri alisverisinin yapildigi bir veri
havuzu da olusturulabilir (33). Boylelikle, veri havuzundan elde edilen bilgilerle ihtiyac duyulan raporlamalar ve
degerlendirmeler yapabilir. Bu da laboratuvar ve tim saglik tesisinde dogru ve gtvenli veri sirkllasyonunu temin
ederken, eksik ya da yanlis sonuclarin elde edilmesi ihtimalini de 6nemli 6l¢lide azaltabilir. Ayrica, ayni verilerin
farkll kullanicilar tarafindan kullanilmasi durumunda, veri tutarliigi saglanmis olarak kabul edilebilir. LBYS gerekli
verinin izlenebilmesini ve veri seffafligini da saglayabilir. Sistem sayesinde geriye dénik bilgilere erisme imkani
saglanabilir; sonuclar, ilaglar, teshis ve tedavi bilgilerine de tasinabilir ekranlar da dahil olmak Uzere sistem
ekranlarindan kolayca erisilebilir. Sonug olarak, laboratuvar bilgi sistemleri dosyalama yikunu azaltirken, mikerrer
ve gereksiz islemlerin yapilmasinin 6niine gegebilir. Boylelikle is akisi hizlandinlarak zamandan ve isgiiciinden de
tasarruf saglanarak hastanelerde dijitallesmeye dogru énemli adimlar atilabilir.

3.5. Eczane ve Kapali Déngii Uriin Yonetim Sistemi

Tedavi surecinin verimli gecmesi ve sonuca ulasmasi icin ilag ve diger trlnlerin kullaniminda hatasizlik 6nemli
bir rol oynamaktadr. ilacla tedavi stirecinde dikkat edilmesi gereken temel nokta dogru ilacin, dogru zamanda,
dogru dozda, dogru kisiye, dogru yolla verilmesidir. Yapilan arastirmalar gosteriyor ki hem ayakta hem yatili bircok
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hasta yanlis ilag kullanimindan dolayr hayatini kaybediyor (34). Bu olimlerin cogunun nedeni temelde tesadfi
sebeplerden ¢ok sistematik hatalardan kaynaklanmaktadir (34). Tum bu sistematik hatalardan dolayr meydana
gelen saglik hizmeti kalitesinin dismesi durumunu tersine cevirebilmek adina asagida belirtilen hususlara dikkat
edilmesi fayda saglayacaktir:

e ilac istemi; ilacin uygulanmasi, dozu, uygulama zamani, uygulanacak kisi, uygulama yéntemi gibi tiim gerekli
bilgiyi icermelidir. Ayni zamanda bu bilgi kisiden kisiye degisebilecek farkli yorumlara agik olmamali, sadece
tek bir anlami ifade eder sekilde diizenlenmelidir.

e ilacin uygulanmasi sirasinda ilacin dogrulugu hekimin orijinal istemi ile karsilastirilarak teyit edilmelidir. Ayni
zamanda istemin dogru hastaya ulasip ulasmadidi da kontrol edilmesi gereken bir diger durumdur.

Hizin saglik hizmeti sunumu kalitesindeki nemini de g6z éniinde bulundurarak, ilacli tedavilerdeki hatalarin 6niine
gecebilmek adina kurulacak en dogru sistemin elektronik ortamda tasarlanmis ilag istem sistemi olarak kabul
gormesi mumkundur.

Bu noktada yeni bir terim karsimiza cikiyor, Kapali Déngu ilac Yonetim Sistemi (CLMM). CLMM ile beklenen, ilac
yonetim sistemi akisini standart bir sire¢ haline getirmek, hataya yol acabilecek gereksiz adimlari tanimlamak ve
stirecten cikarmaktir. ilac kullanim stireci, hekimin ilaci recetelendirme adimindan, hastanin ilaci kullanma adimina
kadar bircok seviyeden gecer ve bu seviyelerin sayisi 36'yi bulabilir (34). Bltln bu adimlarda operasyonel hatalar
olusmasi olasidir. Bu hatalardan arinmanin en etkin yolu olarak da CLMM distnulebilir. Burada kapali dong ifadesi
ile belirtilmek istenen; her bir adimin bir sonraki adim icin bilgi Gretmesi ve bu adimlarin ayni zamanda kontrol
noktalari olarak kullanilabilecegi gergegidir. CLMM'nin uygulama temellerini asagidaki (34) gibi tanimlayabiliriz:

e ilac hastaya verilmeden hemen 6nce, hekim tarafindan yapilan istemle ilac, ilacin karakteristik 6zellikleri (adl,
formu, dozu vb.) ve uygulama zamani alt basliklarinda karsilastiriimalidir.

e Ayni zamanda bahsi gecen ilacin dogru kisiye verilip verilmedigi de bu noktada dogrulanmalidir.

e Bu kontroller sonrasinda ilacin tipi, ilacin verildigi hasta, uygulanmasi gereken zaman ve uygulanan zaman,
uygulayan kisi ihtiyag dahilinde tekrar ulasilabilecek sekilde belgelendirilebilir.

Yukarida bahsedilen bu adimlarin tamamiyla uygulanmasi durumunda hem hastanin tedavi stirecinde dogru ilaglar
aldigindan ve bir hata ile karsilasilmadigindan emin olunacak hem de tedavi siirecindeki tim adimlarin beklenen
zaman ve niteliklerde uygulandi§ina dair saglik hizmeti sunucularinin elinde gerekli hukuki durumlarda sunabilecegi
kanitlar mevcut olacaktir. Bu yaklasimin sadece ilacta degil kan Grlnlerinin kullaniminda da uygulanmasi siddetle
tavsiye edilmektedir (35).

Su ana kadar bahsedilen siirec ve kapali dongu ilag sistemi yeni bir kavram degildir. Ancak teknolojideki gelismeler
bu kavramin daha kolay ve etkin bir sekilde hayata gecirilmesini destekler durumdadir. Bilgi teknolojileri yardimiyla
ilag, kan UrUnleri ve diger benzeri sireclerden gegcen uygulamalarin hepsi her adimda dogrulanabilir niteliktedir.
Bu uygulamalar icin en dogru aracin barkod sistemi oldugu soylenebilir. Bilgi teknolojilerinden faydalanilarak
srdirdlen donginin adimlarinin asagida (34) belirtildigi gibi olmasi beklenmektedir:

e Mevcut tum ilaclarin birim dozlar halinde barkod veya karekod ile etiketlenmesi. Bu etiketleme sayesinde
ilaclarin isim, etkinlik, doz gibi bilgileri her an erisilebilir hale getirilebilir.

e Her bir ilacin tek barkodu veya karekodu olmalidir. Birlikte kullanilacak birden fazla ilag hazirlanacagi zaman
yeni paketin Gzerine paketin icerisindeki ilaclari, dozlari ve kullanim talimatlari gibi bilgilere erisimi sagdlayan
ikincil bir barkod eklenmelidir.

e Saglik tesisinde kayitll her hastaya, hastanin bilgilerine elektronik sistemden erisim saglayacak barkodlu
bileklikler takilacaktir.
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ilac uygulamasi sirasinda hastanin bilekligi ve ilac paketinin Gzerindeki barkodlar veya karekodlar okutularak
ilacin dogru hastaya uygulanip uygulanmadigi dogrulamasi yapilacaktir.

Ilac, kodu ile sisteme okutuldugunda ekrandaki kullanim yonergeleri, kullanim zamanlari gibi bilgiler saglik
hizmeti tarafindan takip edilebilecek, boylece dogru zaman ve dogru yontem dogrulamasi da yapilmis olacaktir.

CLMM'yi hayata gecirebilmek icin asadida (36) listelenen teknolojilerin varligi gerekmektedir:

Bilgisayar Destekli Doktor istem Sistemi (e-Order)
Klinik Veri Ambari

ilag Bilgi Sisterni / Veri Tabani

Elektronik Recete Sistemi

Barkod / Karekod / RFID teknolojileri

llac ve diger benzeri trtinlerin kullanimi sirasinda hatayi en aza indirmek ve ortadan kaldirmak icin belirlenen

8 maddeli standart ilac Yonetiminin 8 D'si (36) (8 Rights of Medication Administiration) olarak isimlendirilmis ve

asagida listelenmistir.

Dogru Hasta: recete edilen ilacin recete edildigi hastaya uygulanmasi islemini belirtir.

Dogru ilac: uygulanacak ilacin recete edilmis ilacla eslestigini bildirir.

Dogru Doz: uygulanacak ilacin regete edilen ilag dozu ile ayni oldugunu bildirir.

Dogru Yontem: uygulanacak ilacin regete edildigi uygulama yontemi ile ayni sekilde uygulanacagini dogrular.
Dogru Zaman: ilacin recete edilen zaman planina gore uygulanmasini ifade eder.

Dogru Dokimantasyon: islemin gerektirdigi dokiimantasyonun yukarida belirtilen tim bilgileri icerdigini ve
ilgili zamanlarda elektronik olarak sistem saati ile etiketlenerek kayit altina alindigini ifade eder.

Dogru Amag: regete edilen ilacin kullanim gerekgesi ile tedavi edilen durumun eslesmesini ifade eder.

Dogru Reaksiyon: Hasta takip edilerek recete edilen ilacin beklenen etkilerinin gerceklesip gerceklesmediginin
gozlemlenmesini ifade eder.

CLMM hastanelerde dijitallesme surecini de arkasina alarak bircok avantaji da beraberinde getirmektedir. Sistemin

getirecegi avantajlar (36) asagidaki gibi listelenebilir:

Entegrasyon

o Kapali Déngu Ilag Yonetiminin uygulanmasi sayesinde hekim, hemsire ve eczaciya ait is akislarinin
entegre olmasl, saglik hizmeti sunan bireylerin bu sunumdaki her adimdan efor sarf etmeden
haberdar olabilmelerini saglar.

o Recete yazilmasindan ilacin hastaya kullanilmasina kadar olan sirecin birbiri ile baglantili olmasini ve
raporlanabilir olmasini saglar.

o Tum geleneksel (manuel) yontemlerle yapilan istemlerin ortadan kaldirilmasini ve islemlerin
standartlasmasini saglar.

Gercek Zamanli (Anlik) Bilgi Erisimi
o CLMM tum saglik hizmeti sunan kisilere her an ve surekli ulasilabilir hasta ile iliskili klinik bilgi sunar.
o llac ve diger benzer siirecleri olan uygulamalarin planlanandan sapmasini / her tiirli varyasyonunu
anlik tespit ederek ilgili kisilerin miidahale edebilmesine imkan tanir.

Uygunluk

o llac prosediirlerine ve uygulama politikalarina uygunluk saglar.

Guvenlik

o Yanls ilag, yanlis uygulama gibi stireg icinde gerceklesebilecek aksakliklarin 6nine gegilmesine ters
ilac reaksiyonlarinin 6nlenmesine yardimci olur.
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o llacli tedavileri kayit altina alir ve ihtiyac durumunda gecmis siireclere erisimi mimkiin kilar.
o Ayni zamanda bu sistem, strecin her adiminda kontrol noktasi yaratilmasina izin verdigi icin hasta
glvenliginin ve hastaya sunulan saglik hizmeti kalitesinin gelisimini mimkin kilar.

e Planlama
o Saglik hizmeti sunan bireyler icin hatirlatici ve uyaricilarla, hasta icin gerceklestirilen plani daha az efor
ve daha fazla dogruluk olasiligi ile uygulanmasina yardimci olur.
o Bunun yaninda vardiya degisimlerinde hekimler, hemsireler ve diger saglik hizmeti sunan bireylerin,
saglik hizmetinin gidisatinin kayit altina alindi§i gizelgeleri gorevi devralan bireylere sunmasi
gerekliliginin ortadan kalkmasina olanak tanir.

o Diger Avantajlar
o Tedavi streclerinin yalinlasmasina ve kolaylasmasina firsat tanir.
o Tum bu islemlerin elektronik olarak anlik ve daha az eforla gerceklestirilmesine imkan taniyarak
zaman ve saglik hizmet sunumu maliyetlerinin azaltilmasini saglar.

Yukarida bahsedilen tim streclerin ve uygulama yontemlerinin hepsi kan ve kan Urinleri ve sagilmis anne sutl
icin de yirGtilmesi onerilir. Ayni sekilde, bahsedilen avantajlarin hepsi kan, kan Urinleri ve sadilmis anne siitl igin
de glindemde olacaktr.

3.6. Klinik Karar Destek Sistemi

Klinik Karar Destek Sistemleri (KKDS), saglik hizmeti sunuculari icin vazgecilmez bir arac haline gelmistir.
Hizla artan veri blyUkligu ve deger tabanli saglik hizmeti sunumu sorumlugunun artisi da Klinik Karar Destek
Sistemlerine olan ihtiyacin artmasi anlamina gelecektir.

WHO tarafindan belirlenen standarda gore hasta muayenesine ayrilan stre 20 dakika olmalidir (37). Ancak saglik
hizmeti sunumu veren organizasyonlarda yogunluk nedeniyle hekimlerin hastalarina belirlenen standartlar
kadar zaman ayirmasi her zaman mimkin olmamaktadir. Ozellikle hasta sirkiilasyonunun yiiksek oldugu
hastanelerde hekimler daha gun icerisinde fazla hasta gormek durumunda kalabiliyor. Bu noktada cada ayak
uyduran dijital hastanelerin gorevi hem hekimini hem de hastasini gozden kacan bilgi sonucu karsilasilabilecek
olasi yanlis tedavilerin sonuclarindan korumaktir. 1994 yilinda yapilan bir calisma (38) sonucunda KKDS'nin hekim
performansini arttirdi§ina dair gcli bir yargiya ulasilmistir.

KKDS'nin hasta ve hekim guvenligini saglamasinin yaninda saglik hizmeti sunumu maliyetlerini de dustrebilecedi
g6z onunde bulundurulmaktadir. Tekrarli tetkik ve gortntileme hem hasta hem de milli kaynaklarin gereksiz yere
kullanilmasi acisindan negatif bir etkiye sahiptir. Ornegin (39); Amerika'da 20 milyon yetiskine ve 1 milyon cocuga
gereksiz tomografi yapilmaktadir. Buna bagli olarak onimuzdeki 20-30 yil icerisinde ortaya cikacak kanserlerin
%2'sinin gereksiz tomografiler sonucu ortaya ¢ikacagi da tahmin edilmektedir. Bu nedenle KKDS ile hekimlerimizi
miukerrer tetkik ve gorintileme istemlerinden korunmamiz hem kaynak tasarrufu hem de hasta sagli§i acisindan
hayati bir 6neme sahiptir.

Tani ve tedavi surecinde karsilasilabilecek bir baska aksaklik ise hastanin saglik durumuna dair bilgilerin ilgisiz
olacagi dustincesi ile hekimi ile paylasilmamasi olarak gosterilebilir. Ornegin; hastanin daha onceki ziyaretlerinde
ortaya ¢lkmis bir besin alerjisi HBYS'ye kaydedilmistir. Hekimin tedavi icin belirledigi ilag icerisinde hastanin alerjik
oldugu besinden elde edilen bir etken madde bulunmasi olasidir. Bu bilginin hastanin ve/ veya hekimin goziinden
kagmasinin ontine KKDS ile gecilebili. KKDS'nin ilag istemi sirasinda hastanin gegmis verilerinden yararlanarak
yapacagl uyarilar, yanlis tedavi uygulanmasi sonucunda ortaya cikabilecek tUm negatif durumlari ortadan
kaldiracaktir.
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KKDS sadece tedavinin belirlenmesinde degil, belirlenen tedavinin uygulanmasi stirecinde de oldukca islevseldir.

Su ana kadar bahsedilen ornekler de goz ontinde bulunduruldugunda, KKDS, “tedavinin sonraki asamalari igin
onerilerde bulunan, saglik hizmeti sunucularini ilk bakista gorilmesi olasi olmayan mevcut bilgilere karsi uyaran
veya tehlikeli ilag etkilesimleri gibi potansiyel problemleri yakalayan araclardir” (40) seklinde tanimlanabilir. KKDS
ise saglik personeline alacadi kararlarda Klinik Destek Araclarindan faydalanarak destek saglayan bilgisayar
programi (41), programlari veya HBYS ozelligidir.

Dr. Joe Kimura “Anlamamiz gereken bilgi miktarinin 6ziimsenemeyecek kadar bliytk miktarlara ulasmasi sonucu
ortalama bir hekimden tiim bu bilgiyi karar verme siirecine dahil ederek etkin ve givenilir bir sekilde kullanmasini
beklemek mantiksizdir.” (42) sozleri ile saglik hizmeti sunumunda KKDS'nin énemini vurgulanabilir. “Her bir
bireyin en iyi saglik hizmetine ulastigindan emin olmak istiyorsak, saglik hizmeti sunan bireylerin ve kurumlarin
teknolojiden destek aldigindan emin olmaliyiz.” (42) sozleri ile devam eden Dr. Joe Kimura teknolojinin saglik
hizmeti sunumundaki yerinin tartisilmaz oldugunu ifade etmektedir.

KKDS'nin HBYS ile entegre olmasi, mevcut Elektronik Saglik Kaydi (ESK) arsivinden de yararlanarak sistemin
kullanicilara daha ¢ok fayda sunmasi saglanabilir.

Bilindigi Uzere, faydali bir madde olsa bile belirli bir maddeye geregdinden fazla maruz kalmak organizmaya faydadan
cok zarar vermektedir. Teknoloji ile iliskimizde de bu bilgiyi g6z éntinde bulundurmamiz faydali olabilir. American
Journal of Managed Care'deki bir calismaya (43) gore yanlis tasarlanmis ESK uygulamalarinin hekimlerin erken
emekliligine ve yiksek calisan sirkilasyonuna neden olacagi gorisi ortaya konulmaktadir. Bununla baglantili
olarak Uyari Yorgunlugu (Alert Fatigue) ve Klinik Tukenmislik (Clinical Burnout) terimleri karsimiza cikiyor. Yanlis
tasarlanmis ve hayata gecirilmis KKDS &zellikleri, gereginden fazla uyari vererek uyari yorgunlugu olusturup
saglik hizmeti sunan bireylerin klinik tikenmislik ile karsi karsiya kalmalarina neden olabilir. Bu da erken emeklilik
ve calisan sirkllasyonunun artmasi ile sonuclanabilir. KKDS olusturulurken dikkat edilmesi gereken en dnemli
noktalardan birisi de kolay gorulen ve fark edilen durumlarla ilgili uyari vererek kullaniclyi yormak yerine, ilk
bakista fark edilmesi glc, gozden kagma olasiligi ylksek durumlarda uyari vererek hasta ve hekim gtvenliginin
saglanmasi ve gereksiz tetkiklerden kaginilmasinin kolaylastirilmasidir. Cok sayida distik oncelige sahip uyarinin
verilmesi ile saglik hizmeti sunumunun kalitesinin beklenenin tersine gore dusurilmesi ile karsilasmamak adina
KKDS olusturulurken, sistemi kullanacak uzmanlarin gortslerinin alinmasi ve diizenli araliklarla mevcut alarmlarin
gerekliliginin uzmanlarla kontrol edilip glincellenmesi, fayda egrisinin hizla artisi ile sonuclanacaktir.

KKDS, her saglik bilgi teknolojileri sistemine entegre edilebilir ve uygulanabilir. KKDS'nin arkasinda yatan temel
dirtt asagida gorebilecediniz 5 baslikla listelenmistir. Bunlar ayni zamanda Karar Destek Sistemlerinin 5 D'si
olarak adlandirilir. (Decision Support System’s 5 R's — R for Right)

3.6.1. Karar Destek Sistemlerinin 5 D’si

1. Dogru Bilgi: Bilgi kaynaginin kalitesini temsil eder (44). Bilgiler klinik ihtiyaclari karsilamalidir ve kanita dayali
bir kilavuz niteliginde olmalidir (40).

2. Dogru Kisi: Karar destek sisteminin hitap ettigi hedef kitle anlamina gelir (44). Hastalar da dahil olmak Uzere
tum saglik hizmeti ekibi bu gruba dahildir (40).

3. Dogru Format: Karar destek sisteminin uygulanmasidir. Ozellikle hiz, kullanim kolayligi ve kolay anlasilabilirlik
gibi parametreleri ifade eder (44).

4. Dogru Yontem: Karar destek sisteminin olusturulma ve kullanilma yontemidir (44). ESK sistemleri, mobil
cihazlar ve hasta portallari bu yontemlere ornek olarak gosterilebilir (40).

5. Dogru Zaman: s akisi entegrasyonudur (44). Karar verme mekanizmalari icin dogru zamanin belirlenmesi
anlamina gelmektedir (40).
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MUkerrer tetkik ve gorintilemeleri onleme, alerjen kontrold, hastanin gecmis ESK kontrol edilerek mevcut tedavi

icin onem arz edecek bilgilerin hatirlatilmasi gibi fonksiyonlarin yaninda asagida listelenen Karar Destek Sistemleri

alanlarinin da uygulamaya alinmasinin hem hasta ve hekim agisindan hem de saglik hizmetinin maliyeti agisindan

ylUksek fayda saglayacagi dusindlmektedir.

Saglik hizmeti sunucularinin KKDS'den faydalanabilecekleri diger uygulamalar / alanlar (40, 45):

Yasa, kiloya vb. bagli ilag — doz hesaplamalarinin yapilmasi

ilac formiilasyon énerilerine erisim

Belirli hastaliklar icin etki indeksleri kullanma

Belirli hastaliklar icin istem setleri veya sablonlari sunma

ESK girdilerinden yararlanarak bildirilmesi zorunlu durumlarin belirlenmesi

ilac verme ve doz degisikliklerinde zaman tetikli hatirlaticilarin devreye girmesi

Mamografi, kolonoskopi, asi gibi onleyici saglik goruntilemeleri ve tedbirlerinin kisiye 6zel belirlenmesi ve
hekime hatirlatilmasi

Filtrelenmis, amaca spesifik bilgi ve egitim materyallerinin sunulmasi

ilac-ilac etkilesimleri

Ilac-alerji etkilesimleri

Doz asim kontrolleri

Kumdilatif doz kontrolleri (tekrarli receteler yazilirken, hastanin ayni ilaci ne kadar stredir kullandigina ve bu
kullanim stresinin risk olusturup olusturmadigina dair kontroller)

Ilac-besin etkilesimleri

Laboratuvar bulgularina gore ilag istemi sirasinda yapilacak uyarilar

MR cekimlerinde metal implant kontroli

BT cekimlerinde kontrast madde alerjisi (veya deniz Grdnleri alerjisi) kontroli

Radyolojik islemlerde gebelik bilgisi sorgulamasi ve uyarilari

Karar Destek Sistemleri saglik alaninda saglik hizmet sunucusunu desteklemek adina saglik hizmetinin koruyucu

/ onleyici tedavi, teshis, tedavi, tedavi sonrasi takip gibi her basamakta degerlendirilebilir. Her asamada, Karar

Destek Sistemlerinin bir veya daha fazla formunu gozlemlememiz mumkundur. Karar Destek Sistemlerinin farkl

formlari asagidaki gibi listelenebilir (44):

Alarmlar ve Hatirlaticilar

o Acil uyarilari ve degerlendirmeler
o Olaya dayali alarmlar ve hatirlaticilar

DokiUmanlar

o Degisken kilavuzu
o Veri 0zetleri
o Akilli belge formlari

Diger Setler

o Hizmet planlari ve protokoller

Monitorler

o Coklu hasta gosterge tablolari

Analizler

o Gegmise dontk analizler
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Referanslar

o Filtrelenmis referanslar
o Kaynaklar

KKDS hem tedavi maliyetleri hem de saglik hizmeti sunumunda hasta ve hekim acisindan pozitif yonleri oldukca

yUksek bir alandir. Ancak bu denli ylksek fayda vaat eden sistemlerin kurulmasinda dikkat edilmesi gereken bazi

noktalar bulunmaktadir. KKDS'den maksimum fayda saglamak adina Karar Destek Sistemlerinin Sartlari (44)

olarak isimlendirebilecegimiz listenin gozden gecirilmesi yararli olacaktir:

KKDS'nin olmazsa olmaz ézelliklerinden birisi hizli sistem yapisidir. KKDS ile desteklenen HBYS ekranlarinin
kullanici komutlarina hizli cevap vermesi gereklidir. Kullanici (6r. Hekim) ekranda islem yaparken devreye
girerek oneri ve yonlendirmelerde bulunan KKDS, kullanicinin HBYS ekranini kullanim hizini dusurdrse
sisteme karsl tepki olusmasi ve sistemin atil hale gelmesi olasidir.

KKDS temel amaci hekimin zaten bildi§gi ve kolayca ulasarak yorumlayabilecedi uyarlardan ve
yonlendirmelerden cok, sik gorilmeyen ve gozden kacabilir bilgilerin gerekli durumlarda 6ne cikarilmasini
saglamaktir. Bu nedenle KKDS, ihtiyaclari onceden tahmin edebilir kapasitede olmali ve bunlari gercek
zamanli olarak kullaniclya sunmalidir.

KKDS, mevcut is akisl yapisina uygun olmali ve bu yapinin kullanimini aksatmayacak sekilde gelistirilmelidir.
Saglik calisanlarinin birincil gorevi hastaya saglik hizmeti sunmaktir. Dijital sistemler, KKDS vb. yapilan
tim uygulamalar saglik hizmeti sunumunu kolaylastirmaya ve kalitesini arttirmaya yoneliktir. Bu nedenle
kurulan KKDS de kolay kullanilabilirlik ilkesine uygun olarak gelistirilebilmelidir. Arayzlerin etkin sekilde
tasarlanmasi da bu ilke dahilinde degerlendirilebilir.

KKDS kullanicilara yalin ve 6zet bilgi sunmalidir ancak gerektiginde, kullanici birden fazla ekran gezmeden
ayrintili bilgiye de kolayca erisebilmelidir.

KKDS sadece basit bir uyari motoru gibi distntlmemelidir. Gozlemleme, etki etme, geri bildirimde bulunma
ve sonug cikarma islevlerine sahip olmalidir.

KKDS sistemleri tasarlanirken kullaniciyr bir islem yapmaya zorlamak yerine, kullaniciyr bilgilendirme,
alternatif sunma, yonlendirme; sistemin kullanicilar Gzerinde birakacadi pozitif etkiyi arttiracaktir.

KKDS'nin oldukca ayrintili bir calisma olmasi ve genis bir kullanici kitlesine hitap etmesi sebebiyle, hayata

gecirilmesi sirasinda bazi zorluklara karsilasilmasi beklenir. KKDS'de karsilasilabilecek olasi zorluklar (44) asagida

listelenmistir:

icerik
o Sistem iceriginin gorus birligine dayanarak cok sayidaki kisiler tarafindan belirlenmesi
o Olceklendirilebilir olmamasi
o Kanita dayali ve hekime dayali karar verme sisteminin yol agacagi karisiklik

Tasarim
o Kolay kullanilabilirligin ya da kullanici dostu bir araylzin olmamasi
o ls akisini engelleyici nitelikte olmasi
o Kapsaminin fazla basit olmasi
o Guvenirliliginin olmamasi

Teknoloji
o Gercek zamanl veri kullanimi
o %80 oranina kadar temel verinin yapilandirilmamis olmasi
o Arayuz eksikligi
o Birlikte calisabilirlik
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KKDS olusturulurken birinci adim KKDS igin klinik streclerin belirlenmesi olmalidir. KKDS icin klinik strecler
belirlendikten sonra, bu streclerde yer alan karar verici aktorlerinde iyi tanimlanmasi gerekmektedir. Cogu suregte
karar verici otorite olarak sadece hekim veya sadece hemsire rollerini gorebiliyoruz. Ancak bazi siireclerde hekimin
ve hemsirenin bir arada karar verme streclerinde rol aldiklarinin da gorilmesi mimkindir. Bu nedenle KKDS
hazirlanma surecinin ilk adimi klinik sireclerin ve o streclerde karar veren aktorlerin dogru belirlenmesidir.

KKDS icin klinik sireclerin ve karar vericilerin belirlenmesinden sonra bu slregleri tanimlayan karar agaclari
olusturulmalidir. Karar agaci kavram olarak karar verici tarafindan risklerin, kazanglarin, hedeflerin tanimlanmasina
yardimci olabilen ve bircok alanda uygulanan, birbirini izleyen sansa bagli olaylarla ilgili olarak ¢ikan cesitli karar
noktalarini incelemek icin kullanilan bir tekniktir (46). Karar agaci; digimler (nodes) ve bu digimleri birbirine
baglayan ve kosullari (conditions) ifade eden baglantilardan olusur (47). DUgumlerin ve baglantilarin sayisi KKDS
olusturulacak klinik stireclere gore degiskenlik gosterir (47). Karar sorularinin hiyerarsisi, karar sorularina verilecek
cevap sayisi gibi konular dikkate alinarak KKDS olusturulacak strecler icin karar agaclari olusturulur. Asagida
karar agaci yapisinin somutlastirilmasina yardimci olmasi adina taslak bir karar agaci ornegi verilmistir.

KARAR
SORUSU

KARAR
SORUSU

KARAR
SORUSU

Sekil 1 Karar Agaci Yapisi (47)

KKDS'de kullanilacak karar agaclar olusturulurken dikkat edilmesi gereken en 6nemli nokta gerekli olmayan
sorulari karar vericiye / kullaniciya yoneltmemektir. ideal olan karar destek sistemi yapisinda KKDS tarafindan;
HBYS'de yer alan tim bilgilerin kullaniciya sorulmadan karar verme strecine dahil edilmesi ve degerlendirilmesi
ayni zamanda da kullanicinin islemlerini / isteklerini dikkate alarak karar sureglerini ilerletmesi ve kisiyi bu
dogrultuda hata yapmamaya yonlendirmesidir.
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Zaten dijital olarak var olan bilginin kullaniciya (burada karar verici olarak hekim, hemsire vb. roller) tekrar tekrar
sorulmasi, klinik streclerin yavaslamasina, agirlasmasina ve sistemin tepki almasina neden olacaktir. KKDS'den
optimal diizeyde fayda saglayabilmek adina bu handikaplar goz oniinde bulundurulmali ve sistemler verimliligi
sunacak sekilde kurulmalidir.

3.6.2. Klinik Karar Destek Sistemleri Seviyeleri

Karar destek sistemleri her sektorde ihtiyag duyulan ve kullanilan sistemlerdir. Olgunluk seviyelerini tanimlamak
adina birden fazla seviyede degerlendirilir. KKDS, HIMSS EMRAM modeline gore 4 seviye olarak degerlendirilmistir.
Bu seviyeler; Seviye 0, Seviye 1, Seviye 2, Seviye 3 olarak isimlendirilir.

3.6.2.1. Seviye 0

Saglik kayitlarinin elektronik hale getirilmesinin temel amaglarindan birisi, saglik kayitlarinda meydana gelebilecek
tutarsizliklari ve yanlislari tespit etmek ve hizli sekilde dizeltebilmek olarak degerlendirilebilir. Bu noktada en temel
KKDS olarak Seviye 0 karsimiza cikmaktadir. Bu seviyede, hastanin saglik kayitlarinda meydana gelebilecek ve
basit ancak onemli sorunlar dogurabilecek her turld tutarsizlik ve eksik bilginin, KKDS tarafindan engellenmesi
amaclanir. Ornegin, ayni hastanin birden cok kaydedilmesi, hastanin yanlis kaydedilmesi, kayitlarin eksik bilgi
icermesi, muayene tarihinin dogum tarihinden dnce kaydedilmesi, gorintilemelerin yanlis hastanin dosyasina
eklenmesi gibi bircok olasi hata bu seviyede kontrol edilmektedir. Burada kontrol edilen parametreler hem saglik
kayitlarinin kalitesini arttirarak ileride yapilacak analitik cikarimlara fayda saglayacak hem de hastaya yapilacak
miukerrer islemlerin ve bunun sonucunda dogabilecek olumsuz durumlarin 6nline gegilmesine yardimci olacaktir.

3.6.2.2. Seviye 1

Klinik sireclerde birbirini hem dogrudan hem de dolayli olarak etkileyen oldukca fazla etken vardir. Cok basit olarak
degerlendirilen bir kontrol, gérece daha onemli kontrollerin golgesinde kalarak gozden kacabilir ve teshis, tedavi
sonuglarini etkileyebilir. KKDS ile bu hatalar karar vericiye gosterilen uyarilar ve hatirlatmalar ile elimine edilebilir.
Bahsi gecen uyarilar ve hatirlatmalar giiniin sonunda karar vericiyi hatasiz ayni zamanda dogru teshis ve tedaviye
karar vermesi adina desteklediginden KKDS kapsaminda degerlendirilir ve Seviye 1'in alanindadir. Hastaya
yapilacak tim risk analizlerinde ortaya cikabilecek uyarilarin yaninda recete yazimi sirasinda ilag-ilag etkilesimi,
ilag-besin etkilesimi, ilag-alerji iliskisi, doz kontrold, ilag-hastanin tetkik sonuglari iliskisi, vb. kontroller ve uyarilar
da Seviye 1 KKDS dahilinde degerlendirilir (24). Ornegin, hemsirelerin yatan hasta kabull sirasinda yaptigi basi
yarasi risk analizinde skorun yiksek cikmasi durumunda sistemin hemsireyi uyarmasi ve bilgilendirmesi Seviye 1
dizeyinde bir destektir (24).

3.6.2.3. Seviye 2

KKDS'de uyarilar ve hatirlatmalara ek olarak klinik strecte karar vericinin bir sonraki adimi / islemi igin oneri
veren sistemler Seviye 2 KKDS olarak degerlendirilir. Karar vericinin sonraki adimi olarak tetkik istemi onerisi,
tedavi istemi onerisi, kosullu oneriler (6rnegin tedavi istemi onerisine ek olarak tedavi siresince kontrol edilmesi
gerek degerler de hemsireye bildirilir) vb. islemler dusindlebilir. KKDS'de sadece uyari veya hatirlatma yerine olasi
islemler icin karar vericiye (hekim, hemsire vb.) izlenecek adimlar icin 6nerilerde bulunmasi ve bu onerileri sadece
ifade etmek yerine karar verici onayladigi takdirde isleme almasi klinik slreglerin hizlanmasinin ve kalitesinin
artmasinin en onde gelen faktorleri arasinda degerlendirilebilir. Ornegin, hemsirelerin hasta kabul sirasinda
yaptigi basi yarasi risk degerlendirmesinden sonra, sistemin hemsireye hastayr mobilize etmesine dair bir 6neride
bulunmasi ve hemsirenin onayindan sonra bu isi ilgili hastanin hemsirelik bakim planina otomatik olarak eklemesi
Seviye 2 dlzeyinde bir destektir (24).
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3.6.2.4. Seviye 3

HBYS'ler hastalarin yas, cinsiyet gibi demografik bilgilerini tutarken ayni zamanda gecmis teshis ve tedavi
sureclerini de blnyesinde barindirmaktadir. Seviye 1 KKDS sadece gdzden kacabilecek temel durumlarla ilgili uyar
ve hatirlatmalara sahipken Seviye 2 KKDS bunlarin Uzerine karar verici icin sirecin bir sonraki adimini da éneriler
ve yonlendirmeler ile kolaylastirmayl amaclamistir. Seviye 3 KKDS ise tUm bu uyari, hatirlatma, yonlendirme
adimlarinin hastaya 6zel yani kisisellestirilmis olarak sunulmasini amaglar. Seviye 3 KKDS'de karar agaci dinamiktir
ve kisinin gecmis saglik verilerinden ve mevcut bilgilerden yararlanarak yeni bir form alir. Seviye 3 KKDS, diger
seviyelerdeki gibi ongorilebilen ve herkes tarafindan kabul edilen kurallari isletmenin yaninda, mevcut olan veriyi
de kullanarak hasta 0zelinde, hastanin saglik gecmisine veya demografik ozelliklerine bakarak karar vericiyi
yonlendirmeyi amaclayan, hatay azaltmayi ve saglik hizmeti kalitesini arttirmayi hedefleyen bir sistemdir. Ornegin,
acil servise gogus agrisi sikayeti ile basvuran yetiskin hastada EKG tetkiki talep edilmesi akla gelebilirken; cocuk
hastalar icin daha baska secenekler degerlendirilebilmektedir (24). Dolayisiyla, hasta profili Seviye 3 KKDS'nin
belkemigi olarak degerlendirilebilir.

3.6.3. Klinik Karar Destek Sistemlerinden Beklenen Faydalar

3.6.3.1. Yanlis ilag Dozu Aimi Riskinin Minimum Seviyeye Diisiiriilmesi

Uygun ilag dozunun ayarlanmasi, 6zellikle yenidodan ve cocuk acil servislerinde oldukca 6nemli ve hayatidir. Dozun
ayarlanmasi bazi durumlarda oldukca karmasik bir hal alabilir. Ornegin dogru dozlarin hatirlanamamasi, yanlis
olculer ve dozlarin ayarlanmasindaki matematiksel hatalar dozlarin acik bir sekilde formdle edilmesine ragmen
hala dikkate deger ve ¢ozilmeyi bekleyen bir problemdir (48). Cesitli gostergelere ve tekniklere dayanan, farkl
doz ayarlama yontemleri ilac dozunun ayarlanmasini riske atan énemli bir faktor haline gelmektedir. Yapilan bir
arastirma gosteriyor ki cocuklarda kolaylikla zararayol agabilecek pediatrik ilag kullanimri hatalarinin yaklasik olarak
%37'si yanlis doz veya doz kullanimi sebebine dayanmaktadir (49). Karar destek sistemlerinin yayginlastirilmasi
ve etkili bir sekilde kullanilmasi tam da bu noktada oldukca onemlidir. KDS, ilaclarin dogru dozda ayarlanmasi
icin glvenilir bir hesaplama makinesi islevini gortirken, her hasta icin kullanilmasi gereken asil doz miktarini da
kolaylikla belirleyebilir. Tim bu hesaplamalar ise glnltk is akisi icerisinde kolaylikla ve kisa slrede erisilebilen
bilgiler olacagindan, uygulanma suresinden de tasarruf saglayacak, ayrica dogru kullanim yontemini de garanti
edecektir. Boylelikle, sistem ilag dozu ile iliskili hatalarda kayda deder bir azalma sunacaktir.

3.6.3.2. Yanlis Tani Koyma Olasiliginin Ortadan Kaldirilmasi

Yanlis taninin birbirinden farkli bircok sebebi bulunmaktadir. Kavramsal hatalar, bilissel yanliliklar, nadir gorilen
hastaliklardaki karar verme mekanizmalari ve karar verme sirecleri yanlis tani koyma ihtimalini onemli
olclde arttiran sebeplerden biridir. Literatirde ise, medikal hatalarin yaklasik %10 - %30'unu ise yanlis tanilar
olusturmaktadir (50). Bu probleme bir cozim olarak ise karar destek sistemleri érnek olarak gosterilebilir. Sistem,
klinik dokiman girdilerini ve kanita dayali analizlere dayanan verileri iliskili klinik detaylarla karsilastirir (48).
Bu sayede, olusmasi muhtemel tanilara iliskin degerlendirme sunabilir. Ayrica, sistem herhangi bir yanlis tani
olasiliginda acilir bir pencere ile gerekli alarmlari ve uyarilari verir. Baska bir deyisle, karar destek sistemi dijital bir
asistan gorevini Ustlenerek yanlis tani koyma olasiligini da dikkate deger olctde azaltabilir.

3.6.3.3. Gerek Duyulan Tum Bilgilerin Tek Bir Kaynaktan Ulasilabilir Olmasi

Tm hastaliklarin karar vericinin / kisinin zihninde tim ayrintilari ile depolanmasi mimkun degildir. Ayni zamanda
hastaliga iliskin tim bilgilerin zihinde hazir halde bulunmasi da ¢ok olasi degildir. Bunun yaninda, tedavi sirecinde
kullanilan ilaglarin diger ilaglarla etkilesimleri, hastada var olan baska hastalilarla ya da sorunlarla etkilesimi de
her zaman tahmin edilebilir olmayabilir. Bunun yaninda saglik hizmeti sunucularinin kitaplardan edindigi bilgilerde
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zamanla ginceligini yitirebilir. Ancak KKDS'nin giincellenebilir yapisi, bir kere gincellendiginde sistemi kullanan
tim karar vericilerin hizmetine sunulmasi ve ihtiyag dahilinde ortaya ¢ikip, ihtiya¢ olmadiginda zihinleri mesgul
etmemesi KKDS'nin gozle gordlur faydalarindan bir tanesidir. Ayrica KKDS, dijital ve hizli adapte dilebilir yapisiyla,
ihtiyac duyulan bir bilgiye erisebilmek icin farkli kaynaklara olan erisim, farkli kaynaklara yapilan yatirim maliyetleri
ve sisteme birden cok kez giris yapma ihtiyacinin en aza indirgenmesinde 6nemli bir rol Gstlenecektir.

3.6.3.4. Mikerrer Tetkiklerin Onlenmesi

KKDS'nin en dnemli beklenen faydalarindan bir tanesi de mukerrerli§in ortadan kaldirilmasidir. KKDS, karar
vericiye (hekim, hemsire vb.) verdigi uyarilar sayesinde hastayr mikerrer tetkiklerden korur. Ornegin, hasta kisa
zaman once kan dederlerini 6lctirmus ise, hekim ayni degerlerin 6lcimuind tekrar istediginde KKDS bir onceki kan
tahlillerinin yakin zamanda yapildigini hekime hatirlatiyor olmalidir. Bu ve bunun gibi senaryolarda hem hastanin
ayni surecleri tekrar yasamamasi hem de saglik hizmeti kaynaklarin optimal kullanilmasi yolunda KKDS'den
destek alinir. Goriintileme istemleri sonucu hastanin viicuduna yUklenen negatif dalgalarin da yillik esik seviyesi
vardir. Hastanin bu esik seviyesini asmamasi da sadece gerekli gérintilemeleri yaptirmasiyla saglanabilir. Bu
noktada mukerrer islemlerin azalmasi hem hasta hem de hekim Uzerindeki yukin azalmasini saglayacaktir.

3.6.3.5. Karar Verici Memnuniyetini Arttirmasi

Karar verme sureci, karar vericiler icin karmasik ve yorucu sirecler haline gelebilir. Bu noktada karar destek
sistemleri, karar verme surecini kolaylastirmak icin dnemli bir segenek haline gelebilir. Sistemler karar vericilerin,
en dogru bilginin kullanilmasi ya da en iyi bakis acilarinin belirlenmesi yiikiin hafifletebilir. Oyle ki, olasi secenekleri
sunabilir, izlenecek vyollar belirleyebilir ve hatta karar vericilere degerlendirmeler sunabilin. Memnuniyet,
tanimlamasi ve Uzerinde ulasilmasi zor bir kavram olabilir. Ancak burada bahsedilen memnuniyet, karar destek
sistemlerinin kullaniminin karar vericiye sagladigi yararlar olarak distntlebilir. Karar destek sistemi boylece, karar
verme sureclerinde karar vericiye yol gosterici niteligi tasiyabilir. Karmasik karar verme slrecini, karar verici icin
en az sureye indirebilir ve en iyi ya da uygulanabilir ¢ozimin elde edilmesinde yardimci olabilir. Bu da karar verici
(hekim, hemsire vb.) memnuniyetinin artmasiyla sonuglanabilir.

3.7. Yogun Bakim Yonetim Sistemi

Yogun Bakim Uniteleri (ICU) ciddi ve araliksiz bakima ihtiyac duyan hastalarin yasam destek uniteleri ile
desteklenmesi ve saglik calisanlari tarafindan kesintisiz gozlemlenmesi icin 6zellestirilmis hastane bolimleridir
(B1).

Yogun bakim Unitesinde tedavi gormek hem hasta hem de hasta yakinlari icin stresli bir donemdir. Yogun bakim
Unitelerindeki hastalarin dizenli ve sik araliklarla kontrol edilmesi ve bu kontrol ve olcimlerin kaydedilmesi
gercedini de dikkate alirsak hekimler, hemsireler ve diger saglik hizmeti veren kisiler icin hastaya ait verilerin iyi
yonetilmesi ve eksiksiz kayda gecirilmesi yogun bir efor gerektiriyor. Ayni zamanda, yogun bakim Unitelerindeki her
bir cihazin kullanici ile iletisim kurma yonteminin alarmlar ve hatirlaticilar oldugunu da géz dntinde bulundurursak,
saglik gorevlilerinin hata yapma olasiliklarinin da ytkseldigini soyleyebiliriz.

Yogun bakim Unitelerinde belirli araliklarla diizenli olarak 6lgimlenmesi gereken ates, kalp atim hizi, solunum sayisi,
lokosit sayisi gibi standart ve hastanin durumuna 6zel diger parametrelerin 6lgimu; bizi, tim bu 6l¢imlerden elde
edilen verinin manuel olarak islenmesinin oldukca zor oldugu bir noktaya getiriyor (52). Her bir hasta icin ventilator,
basinc izleme cihazi, inflizyon pompasi, kan gazi cihazi, defibrilator, yatak tartisi ve bunun gibi daha bircok elektronik
cihazin her birinden elde edilen verilerin insan hatasi olmadan ve anlik olarak, gecikme gozlemlenmeden kayit
altina alinmasinin zorlugu bilinmektedir. Gelisen teknoloji yardimi ile tim bu cihazlarin tercihen kablosuz olarak
birbirine entegre edilmesi, tek bir monitorden istenilen hastanin, istenilen zamandaki bilgilerine erisilmesi yogun
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bakim Unitelerine gereken destegi verecektir. Tim bu cihazlarin 6lgiimlerini anlik olarak veri tabanina aktarmasi ve
bilgiye donusturilerek saglik hizmetini sunan kisilerin ulasimina tahsis edilmesi, saglik hizmeti kalitesini arttirarak,
dijitallesmede yogun bakim unitelerinin de yerini almasini saglayacaktir.

Akilli ve dijital bir Yogun Bakim Unitesinin hayata gecirilebilmesi icin hasta etrafinda olusturulmus bir entegrasyon
dongusu gerekmektedir. Bu entegrasyon donguisl hasta, tibbi cihazlar, saglik hizmeti ¢calisanlari ve diger gerekli
bakim unsurlarini kapsar (53). Bahsi gecen entegrasyon dongisunt d¢ adimda (53) 6zetlememiz mimkindar.
Bu entegrasyonun ilk adimi hastane agiyla entegre olan kablolu ya da kablosuz gucla i¢ iletisim agi kurmaktir.
Bu iletisim aginin disariya kapali olmasi da giivenlik seviyesini arttiracaktir. ikinci adim ise hasta odasina gerekli
tim ekipmanlari kurmak ve ortak aga erisimleri igin gerekli entegrasyonu yapmaktir. Tim bu cihazlardan alinan
verilerin ilgili kisilere 6zimsenmis bilgi olarak aktarilmasi icin izleme ekranlarinin dizenlenmesi de son adim
olarak kabul edilebilir.

3.8. Elektronik Belge Yonetim Sistemi

Her kurum ve kurulus, yonetimsel kararlarin alinmasi, kurum islerliginin saglanmasi ve yonetimin sirdirilmesi
adina sahip oldugu tim kayitlari ve verileri kontrol altinda ve erisilebilir tutmayi tercih eder. Gerekli olan verinin elde
edilmesi ve depolanmasi ise geleneksel yontemlerle oldukga zor olmaktadir. Degisen kosullara ayak uydurmak
ve geleneksel dokiimantasyon yukinun hafifletilmesi adina daha dijital yontemlere gereksinim duyulmaktadir. Bu
ihtiyacin karsilanmasina yonelik olarak elektronik belge yonetim sistemini dikkate almak yerinde olabilir. Elektronik
belge yonetim sistemi (EBYS), kagida dayali her tirli dokiimanin elektronik olarak depolanmasini saglayan bir
bilgisayar programidir. Boylece kurumlarin islerligi sirasinda dijital hale getirilmis olan yazili kaynaklarin gtvenli
bir sekilde arsivlenmesi mimkin olabilir. ihtiyac duyulabilecek her tiirlii belgenin icerigi, gizlilik derecesi, formati
ve diger fiziksel 6zellikleri korunarak, her tirlt dokimanin yonetimi kolayca ve arzu edilen stire boyunca glvenle
tutulabilir.

Elektronikbelgeyonetimininfonksiyonusadecedijitallesmemisyonununyerine getirilmesiolarak distnilmemelidir.
Modernlesmeye ve dijitallesmeye dikkat cekmesinin yani sira, EBYS'nin kurumlarin ic isleyisine ve yonetimine
kattiklarida oldukca onemlidir (54). ESK, yoneticiye ve kurumadogru bilginin en etkili sekilde kullanilmasi konusunda
yonetimi yonlendirir ve alternatif bir yol sunar. Kisa slirede istenilen her tirld veriye saniyeler icerisinde ulasabilme
imkanini veren elektronik belge yonetimi, uzun vadede elektronik bir veri deposunun olusturulmasini saglayabilir.
Sistem sayesinde depolanan tim veriler, islerligin arttirilmasi adina ilgili siniflara ayrilabilirler. Bu da kurum ici
islerligin ve verilere hizli erisimin 6ndnin agilmasina yardimci olabilir. Dogru ve glvenilir verilerin depolanabilmesi
de EBYS sisteminin sundugu avantajlardan bir tanesi olarak gosterilebilir. EBYS'nin kaliteli veri sunumunun yaninda
6lculebilir avantajlarini da gormek oldukca cesaret vericidir. Bu baglamda, EBYS'nin avantajlari asagida belirtildigi
gibi distnulebilir:

e HBYS, kagitsiz bir kurum ozellikle kagitsiz bir hastane insa edilmesine yardimci olabilir. Sayilamayacak
kadar fazla kagida dayali dokiimanin ve geleneksel yontemlerle depolan mevcut doklimanlarin taranarak,
elektronik ortama gecirilmesi kisileri ve kurum yonetimlerini kdgida bagiml bir akisindan kurtarabilecek en
onemli uygulamadir. Bu yolla, kullanicilarin dogru doktimanlara erisimi de en kisa sirede mimkin kilinarak
zamandan tasarruf da saglanabilir. EBYS sayesinde kagit dokiimanlardan olusan bir veri deposunun kapladigi
fiziksel alanlarin da azaltilmasina olanak tanimaktadir. Ayrica elektronik ortamda tutulan verilerde capraz
dogrulamanin da mimkin olmasindan dolayi kaliteli ve glvenilir veriler elde edilebilir (55).

e EBYS veri glvenligini de saglayabilir. Elektronik ortama aktarilmamis verilerin givenliginin saglanmasi
oldukca zor olacaktir. Dokimanlarin kaybolmasi, eksik dokiman ve yanlis belgelerin yanlis adrese ya da
birimlere gonderilmesi karsilasilmasi olasi problemler olarak karsimiza cikabilir. Tersine, belge yonetim
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sistemi verilerin gtvenligini kolayca temin edebilir. Sistem sayesinde veriler kolaylikla sifrelenebilir ve 6zellikle
en hassas bilgilerle beraber her tirli bilgi glivenceye alinabilir. Kullanicilara 6zel atanan kullanici kodlari (ID)
ve sifreleri ise sadece yetkisi olan kullanicilarin giivenli bir sekilde sisteme girisini saglayarak glvenlik riskini
en az seviyeye indirebilir. Veri glvenlik ihlallerinin yaklasik Ucte ikisinin insan kaynakli oldugu géz éntinde
bulundurulursa, HBYS ayni zamanda, veri kullaniminda insan faktorind yani insan kaynakli hatalari da en
az seviyeye indirebilir (55). Surekli gtincellenen ve artan verinin yedeklenmesi de ayrica dikkate deger bir
noktadir. HBYS sistemi sayesinde, elektronik olarak kayda alinan herhangi bir veri anlik olarak yedeklenme
sansina da sahip olacaktir.

3.9. Veri Paylasimi ve Yonetimi

Bireyin fiziksel veya ruhsal sagligina dair saglik hizmeti sunumu sirasinda ortaya cikan her tarlu bilgi, saglik
verisi olarak adlandiriir (56). Saglik verisinin dodasi geregi hassas ve kisiye 6zel bilgiler icermesi, bu verinin
guvenliginin kesintisiz saglanmasi ve dogru yonetilmesi konusunda onceligini arttiriyor. Saglik verisinin toplanmasi
ve saklanmasi konusunda siber guvenligin saglanmasi, saglik tesislerinde dijitallesme altyapisinin kurulumunda
ve yonetiminde gorev alan taraflarin sorumlulugunun 6nemini hatirlatiyor. Ancak bu noktada sadece altyapilarin
guvenliginin saglanmasi, veri sizintilarinin éntine ge¢mek icin yeterli olmayabilir. Saglik verisi yonetiminde akilda
bulundurulmasi gereken anahtar kelime yetkilendirmedir.

Saglik hizmeti sunumu slrecinde gorev alan kisileri sadece hekim ve hemsire olarak degerlendirmemek gerekir.
Uzman hekim, dis hekimi, eczaci, hemsire, bas hemsire, ebe, psikolog, fizyoterapi teknikeri, diyetisyen, tibbi
laboratuvar teknikeri, tibbi gortntileme teknikeri, saglik tesisinin temizliginden sorumlu gorevliler ve bunun
gibi daha bircogunu sayabilecegimiz saglik hizmeti sirecinde yer alan gruplar vardir. Her bir gruba dahil kisiler
kendi saglik hizmet sunumu sureglerine spesifik veri Uretirler. Bu gruplarin, kendi sireclerinde iyilestirmeye katki
saglamayacak nitelikteki saglik verilerine erisimi, blylk saglik verisinin yonetimi ve glvenliginin saglanmasi
konusunda zayiflik goralmesine neden olabilir. Bu kisilerin gorev ve sorumluluklari dikkate alinarak siniflandirilmasi
ve sadece kendi sureclerinde gerekli verilere ulasmasi, dijitallesme slrecinde odaklanilan alanlardan birisidir.

Bu noktada Rol Bazli Erisim Kontrold (RBAC) teknigi karsimiza ¢ikiyor. Bu kavram saglik tesisi genelinde yetki
bazli hesap yonetiminin uygulanmasini ifade eder. Basit bir ifadeyle veriler sadece veri ile ilgili, o verinin kullanimi
sonucu saglik hizmeti sunumunu iyilestirebilecek kisiler tarafindan gorintilenebilmesi ve / veya diizenlenebilmesi
anlamina geliyor. Ancak burada altyapi kurulurken yetkilendirmenin kisibazli verilmesiyerine rol bazli diizenlenmesi,
kurulan sistemin strdirilebilirliginin saglanacadi ve yonetiminin kolaylasacagl ongoriliyor. Ornegin; yogun
bakim Unitelerinde tedavi goren hastalarin verilerinin izlenmesi ve diizenlenmesi yetkisinin Ayse hemsire 6zelinde
verilmesiyerine bas hemsire olarak tanimlanan rol genelinde verilmesi beklenir. Kisilerin degisken ancak gorevlerin
sabit oldugu saglik hizmeti sektoriinde verinin yonetimi kolaylasacaktir.

Veri paylasimi ve glvenliginin deg@inilmesi gereken diger onemli bir noktasi ise, veriye erisim saglayan kisilerin
bilgileri ve erisim zamanlarinin kayit altina alinmasidir. Dijitallesmenin avantajlarindan faydalanarak bu kayitlarin
efor sarf edilmeden tutulmasi ve hukuki sirecler veya hastanin tedavi stirecinin kontrol edilmesi gibi gerekgelerle
istenildigi an, istenilen bolgeden erisilebilmesi veri yonetiminin kolaylastirilmasinda 6nemli bir rol oynar.

Ozetle, dijitallesme stirecinde verinin rol bazli yetkilendirme ile paylasilmasi, veriye erisen kisinin bilgilerinin
ve veriye erisim zamanin da kayit altina alinmasi saglik tesislerinin dijitallesme surecinde yer almasi gereken
dizenlemelerdir.
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3.10. Analitik is Zekasi

Analitik is zekasi, analitik distinme ve analizin gelistirilerek karmasik sireclerin daha verimli hale getirilmesini
tanimlayan kapsayici bir yontemdir. Kisaca analitik is zekasi, ham verilerin bilgiye, bilgilerin ise bilgi birimi halini
almasiyla sureclerin ve sistemlerin anlamlandirilmasi olarak distntlebilir. Baska bir deyisle, analitik is zekasi
“verilerin bilgilere donustirtlmesidir” (57). Verinin analitik distinmeyle harmanlanmasiyla olusan is zekasi,
sistemsel dusiinebilme yetenegi sayesinde her sektorde oldugu gibi saglik alaninda da yerinde kararlar verilmesini
ve stratejik distnmeyi mimkin kilabilir. Bu dogrultuda saglik kuruluslar, cesitli ve farkli kanallar araciliiyla elde
edilen tiim klinik verilere anlik olarak erisebilirken ayni zamanda veri yoénetimini de saglayabilecektir. is zekasinin
tum bu fonksiyonlari ise kaliteli saglik verisi ve saglik sistemlerinin kullaniminda verimliligi saglayabilir. Bunlarin
yaninda klinik is zekasi asagida belirtilen eksikliklerin dizeltilmesi icin gelistirilmistir (57):

e Genis kapsamli verilerin basarili bir sekilde anlamlandirilamamasi

e Verilerin farkli ve daginik ortamlarda depolanmasi

e Verilere hizli ve kolay erisilememesi

e Veri paylasiminda guvenlik riski olasiligi

e Son kullanicinin ihtiyac duyulmayan verilere erisememesi

Analitik is zekasinin kapsami sadece saglik sektorl ile kisit olmamakla beraber oldukca genis olarak
nitelendirilebilir. Raporlama, analiz strecleri, mantiksal ¢ozimlemeler, veri madenciligi, sire¢ yonetim teknikleri,
performans yonetimi, slirec analizi ve istatistiksel analizler de analitik is zekasinin kapsami altinda yer almaktadir
(58). Klinik is zekasi uygulamalarinin fonksiyonlari cok yonldiir ve dikkate degerdir. Is zekasi, kullanicinin ihtiyaclarini
belirleyebilir, veriler arasinda karsilastirmalar yapabilir ve verileri analiz edebilir, belirli bir sistematik gercevesinde
en uygun sonuclari ve mantikli degerlendirmeleri sunabilir, daginik ya da merkezi veri ambarini tasarlayabilir, veri
ambarinda bulunan verileri yonetebilir ve iliskili durum raporlarini olusturabilir (58).

Analitik Is Zekasinin Kullanilma Amaclari (59)

e Mevcut verileri aninda bilgiye donUsturerek, verileri anlamli hale getirmek (59). Boylelikle, kullanicilarin dogru
bilgilerle mUmkin olan en kisa zamanda ulasarak karar alinmasina destekte bulunulabilir.

e Kullanicilarin bilgiye erisim slrecini kolaylastirmak. Klinik is zekasi sayesinde kullanicilarin ihtiyac duyduklari
bilgiye ulasmak icin farkli bilgi kaynaklarina duydugu gereksinim bu yolla azaltilmis olur. Baska bir deyisle,
farkli kullanicilara gereken bilgiye ulasmalari icin sadece tek bir yontem olusturulabilir.

e Saglik kurulusu bunyesindeki entegre birimlerin performansinin olgilmesi ve degerlendirilmesinin
yapilabilmesi. Klinik is zekasinin kolay veri analizini mimkin kilmasi sayesinde birimler arasindaki is
performansi da kolay bir sekilde belirlenebilir.

o Sirekli gelistirilebilir bir is zekasi yapisi sunmak. Boylelikle, saglik sektdriinde sirekli gelisen sartlara uyum
saglayabilen ve giincellenmesi kolay, kisacasi esnek yapida bir klinik is zekasi sunulabilir. Boylelikle kisa
slrede gelistirilmis yontemler mevcut sisteme kolaylikla adapte edilebilir.

Klinik is zekasl, saglik alaninda da bilgi teknolojilerine duyulan ihtiyacin artmasina paralel olarak zaman icerisinde
kapsamini genisletebilir 6zelliktedir. Klinik is zekasinin her zaman gelistirilebilir bir yapida insa edilmesi, klinik
is zekasl yontemlerinin karar destek sistemleri gibi farkli sistem yapilariyla olan birlikte islerligine de dikkat
cekmektedir. Bu birlikte calisabilirlik ve entegrasyon noktasinda, klinik is zekasi yontemlerinin veriyi elde etme,
depolanmasini saglama, analiz ve rapor adimlarinda kullandigi birtakim degiskenler bulunmaktadir (57). Bu
etmenler asagida belirtildigi gibi siniflandirilabilir:

e Online Analitik Islemler (OLAP): Kullanicilarin; degerlendirilen, analiz edilen ve bilgi haline getirilmis olan
veriye erisebildikleri veri tabanini ifade etmektedir.
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o Gelismis Analitik: Karar verme analizi ve veri madencili§i gibi alanlar gelismis analitik kapsaminda
degerlendirilebilir.

e Performans Yonetimi: Kullanici portallari, degerlendirmeler, indikator tablolari gibi yontemleri ifade etmektedir.

e Gercek Zamanli is Zekasi (Real-Time BI): Verilerin, olusturulan sistem tizerinde anlik olarak ilgili birimlere
aktarilmasi anlamina gelir. Verilerin iletim yontemi olarak gercek zamanli e-postalar ya da bildiriler
dusundlebilir.

Basarili bir klinik is zekasinin olusturulmasinda birbirinden farkli ve cesitlilik gosteren seviyeler bulunmaktadir. Bu
hususta ilk adim, gelecek gelistirmelere saglam bir altyapi olusturmasi adina temel bir klinik is zekasi misyonu
olusturmak, entegrasyonunu ve ilgili klinik birimler arasinda yayilmasini saglamak olarak disunulebilir. Bu
zemin cercevesinde oncelikle, gelisen teknoloji ve olasi gelismelere cevap verebilecek sekilde klinik is zekasinin
kapsami, amaci ve sistemler arasindaki roltine karar verilmelidir. Bunu takiben, oncelikli unsurlar ve veri kapsam,
asll ilerleyis ve misyonun desteklenmesi icin de olusturulmus olmalidir. Ozellikle mevcut veri tabaninin ve veri
kapsaminin goz onlinde bulundurulmasi da saglikli olacaktir. Klinik is zekasi icin uygun bir zemin hazirlanmasindan
sonra takip edilecek olan adim is zek&si gelistirilirken temel alinacak olan yontem ve asil yolun belirlenmesi olarak
kabul edilebilir. s zekasi olusturulurken stratejik deger arz edecek verilerin 6n degerlendirmesi yapilabilir. Bunu
takiben klinik is zekasi yonteminin diger hangi sistemlerle entegre edilecedinin ve bu entegrasyonla maksimum
verimliligin nasil elde edilebilecegine dair 6n hazirliklara yer verilebilir. Bu calisma yapildiktan sonra maliyette
olasi tasarruflarin degerlendirmesine de yer vermek sonraki seviyeler icin oldukca énemli olacaktir. Yapilan bu 6n
calismalardan sonra, klinik is zekasi calismalarinda yer alacak asil ekip ve destek personellerinin belirlendigi bir
ekip olusturulabilir. Birlikte calisabilirligi temin edilen bir ekipte is zekasinin da daha verimli gelistirilebilecedi goz
ardi edilmemelidir. Gerekli altyapr olusturulduktan ve klinik is zekasinin islerligi saglandiktan sonra is zekasinin
aslil olusturma amaci olan veriyi bilgiye donutstirme ve dogru veriyi kullaniclya sunma evresine gegilmesi kolay
olacaktir. Klinik is zekasinin isleyisinin devam ettidi slrec boyunca bir sonraki adim, klinik is zekasinin islerligine
yonelik degerlendirmelerin, durum analizlerinin ve sonug raporlarinin hazirlanmasindan olusan “gézetim” asamasi
da sistemin verimliligi agisindan her zaman g6z 6ninde bulundurulmalidir. Ayrica, bu adim, is zekasinin faydalarini
olcmek icin oldukca elverisli olacaktir. Is zekasi sisteminin getirdigi faydalarin yaninda eksik ve gelistirilmesi
gereken yonler ve sistemin gelistirilmesi icin gdzetilmesi gereken firsatlar da takip edilmelidir (60).

Son olarak, klinik is zekasinin olusturulma sebebi sadece verimlilikten ibaret olmamakla birlikte yaninda getirdigi
ve cesitli olculebilir avantajlarinin da bulunmasidir. Bahsi gecen avantajlari soyle siralayabiliriz (59):

o Gereken veriler daha kolay ve aninda analiz edilebilir,

e Cesitli kaynaklardan elde edilen verilerin igerigi raporlanabilir ve bu durum kullanicilarin karar verme suresini
azaltmaya yardimci olabilir,

e Kolay erisilebilir ve okunabilir analizlere ve raporlara erisim saglanabilir,

¢ Var olan kaliteli ve dogru verilerle dederlendirmeler ve gelecege iliskin olasi tahminler elde edilebilir,

e Kullanici hedeflerine uygun olarak secilen veri ambari ¢cozimleri sayesinde veri paylasimi yapilirken cok
boyutlu analizleri de elde edilebilir.
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4. Basari Ornegi Yozgat Sehir Hastanesi

Yozgat Sehir Hastanesi, Turkiye'de yenilenmis Seviye 7 kriterlerine gore validasyonunu tamamlamis ilk hastanedir.
Seviye 7 validasyonu icin calismalarini strdiren hastanelere yol gosterebilece@i disunuldiginden, validasyon
slrecinde Yozgat Sehir Hastanesinin dikkat ettikleri ve zorluklarla karsilastiklar konular kitabin bu bolimunde ele
alinmistir.

4.1. Yozgat Sehir Hastanesinde Gelistirilen Sistemler ve Sistemler Ozelinde Tavsiyeler

4.1.1. Klinik Karar Destek Sistemleri Karsilasilan Zorluklar ve Tavsiyeler

KKDS, hem dijitallesme surecindeki katma degerinin yliksekligi hem de gelistirme surecinin gorece daha fazla efor
gerektirmesi ile Yozgat Sehir Hastanesinde surekli gtindemde yerini koruyan bir konu olmustur.

Bu nedenle KKDS'nin ilk olarak hangi serviste gelistirilecedi cok onemlidir. KKDS'nin ilk olarak gelistirilecedi
servisin diger servislere gore gorece daha az yogun, tani koyma ve tedavi sureclerinin adimlarinin gorece diger
servislere gore daha az karmasik ve az sayida oldugu, tedavi surecinde kullanilan ilaclarin birim doz ilac olarak
hazir geldigi veya birim doz ilag hazirlamanin daha hizli hayata gecirilebilecegi gibi 6zelliklerden birkacina veya
hepsine sahip olmasi, KKDS'yi gelistirme surecinin 6grenilmesini kolaylastiracagr ongorilmektedir.

Yozgat Sehir Hastanesinde KKDS'nin gelistirilmesine Enfeksiyon Hastaliklar Servisi'nden baslanmistir. Yozgat
Sehir Hastanesi yetkililerine gore onlart KKDS'nin gelistirme stirecinde onlari zorlayan faktorlerden biri o donemde
ellerinde HIMSS organizasyonun beklentilerini daha iyi anlatabilecek bir KKDS &rneginin olmamasiydi. Bu
nedenle KKDS'nin kullanici (hekim, hemsire, saglik personeli vb.) ile etkilesimli bir yapiya sahip olmasi gerekliligi
kavranamamisti. Bunun sonucunda KKDS olarak distnulen ilk sistem sadece uyarilardan ibaretti. Aslinda olmasi
gerektigi gibi hastanin yasinin, laboratuvar sonuclarinin, cinsiyetinin, hatta servise basvurdugu mevsimin sartlarinin
(Kinm Kongo Kanamali Atesi hastali§inin belirli donemlerde daha yaygin gorilmesinin, gelen hastalarda eger
hastali§i isaret eden semptomlar varsa sistem tarafindan onerilmesinin bekleniyor olmasi gibi) sistem tarafindan
dikkate alinarak kullaniciya gerekliyse konsultasyon istemesini 0nermesi, tani ve o taninin hastanin sartlarina
uygun sekilde belirlenen tedavisi dnerileriyle gelmesi, tetkik istemi dnerileri vermesi fonksiyonlarini yerine getiren
bir sistemin kurulmasi gerektigi daha sonra anlasildi ve ¢alismalar bu dogrultuda genisletildi.

KKDS gelistirilirken karar destek sisteminde kullanilacak referans dederlerin mevcudiyeti de cok onemlidir.
Ornegin, Radyoloji servisinde istemi yapilan gérintilemelerin hastanin sagligini tehlike altina atmadan yil
icerisinde alabilecedi miktarin belli olmasi ve gorintilemenin yapilacagi cihaz gesidine gore degisen radyasyon
miktarlarinin bilinmesi gereklidir. Yozgat Sehir Hastanesinin yasadigi zorluklardan birisi de bu de@erlerin net olarak
bilinmemesiydi. Cihazlarin hastanin Gzerinde biraktigi radyasyon miktarlarini belirleyebilmek adina uzmanlarla,
konuileilgiliarastirmayapan ekiplerle gorusildi ancak yeterli sonug elde edilemedi. Goruntileme cihazlarinisunan
firmalarla iletisime gecildi ve radyasyon degerini 6lgen bir test cihazi temin edildi. Bu cihaz ve uzmanlardan edinilen
bilgiler 1siginda bahsi gecen radyasyon degerleri belirlendi. Bu konuda yeterli veriye sahip olmayan hastanelerimiz
benzer yollari izleyebilir veya Yozgat Sehir Hastanesi ekibinden destek alarak bu problemin Ustesinden gelebilirler.

KKDS'yi daha kullanisli hale getiren 6zelliklerden birisi de KKDS'nin sadece oneri verip devreden cikmak yerine bu
onerileri ekranda isleme alip, kullanicinin onayina sunmasidir. Ornegin, KKDS hastanin HBYS'de yer alan verileri
ve hekimin muayene sirasinda hastadan edindigi yakinma bilgilerine gore dneri olarak tani gosterdikten sonra, bu
tani kullanicr tarafindan onaylandiginda sistemin ekrana tedavi adimlarini otomatik olarak getirmesi, bu taninin
gerektirdigi istemleri listelemesi sireci oldukca hizlandiran bir uygulamadir.
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KKDS'nin ilk basta net olarak anlasilamama sorunu Yozgat Sehir Hastanesinde HIMSS tarafindan yapilan Gap
Analizi (sistemin ayrintili incelenmesi ve eksiklerin tespit edilmesi islemi) sonucunda ¢6zuldi. Gap Analizi ile
organizasyonun KKDS'nden beklentilerinin neler oldugu anlasildi ve Gzerine ¢alismalar yapild..

HIMSS Seviye 7 Validasyonunu almak isteyen diger hastanelerimiz bu kitabin EK'inde yer alan Yozgat Sehir
Hastanesi ekibi tarafindan hazirlanmis KKDS dokimanlarini inceleyebilirler.

KKDS hazirlanirken Gzerine dikkatle distntlmesi gereken konulardan birisi de uyarilarin dilidir. KKDS sadece
saglik personeline yardimcli olacak, ona destek olacak ve isini kolaylastiracak sistemlerdir. Teshis, tedavi ve diger
tim slreglerde son karar saglik personeline aittir. Uyarilarin ve yonlendirmelerin ifadelerinin de bu dogrultuda
hazirlandigina dikkat edilmesi fayda saglayacaktir.

4.1.2. Acil Durum Bilgisayarlan

HIMSS Seviye 7, tum hastane sureglerinin kagitsiz olarak surdurilmesini gerekli kilmaktadir. Ancak dogal afet,
sistemden kaynaklanan kesintiler, versiyon ylkseltmelerde karsilasabilecek kisa sureli aksamalarda saglik
hizmeti sunumunun kesintiye ugramamasi oldukga onemlidir. Bu nedenle, HIMSS Seviye 7 validasyonunun
gerekliliklerinden biri olan Acil Durum Bilgisayarlari Yozgat Sehir Hastanesinde sisteme dahil edilmistir. HBYS'deki
tim laboratuvar sonuclari, gorintilemeler, raporlar, hekim notlari, 6nceki teshis ve tedaviler ve bunun gibi her
tUrld bilgi, belirli araliklarla bu bilgisayarlara yedekleniyor. Gig kesintisi olmayan prizlere bagli bu bilgisayarlardan,
HBYS'nin kullanim disi kaldigi acil durumlara hastaya ait bilgilere erisim saglanabiliyor. Bu bilgisayarlara erisim
kisitlamasinin olmasi gerektigi bilgisinin alti cizilmelidir. Acil Durum Bilgisayarlarina erisim saglayabilecek kisiler
onceden belirlenmeli ve bu kisilerin bilgisi disinda erisim saglanmamasi saglanmalidir. Ayni zamanda bilgisayar
icine yedeklenmis dosyalara da HBYS'nin genel isleyisinde yer alan rol bazli erisim yetkisi konumlandiritmalidir.
Kesinti sliresinde yapilan islemlerin kayit altina alinmasi icin servislerin ihtiyaclarina 6zel formlar tasarlanmali ve
yazili olarak kaydedilmelidir. HBYS tekrar calisir hale geldiginde kesinti sirasinda yapilan islemler dijital ortama
sistemlerin devreye girmesini takip eden 6 saat icerisinde aktarilmalidir. Her serviste en az 1 adet Acil Durum
Bilgisayarinin bulundurulmasi HIMSS gerekliliklerinden biridir.

4.1.3. Karisim ilaglarin Hazirlanmasi

HIMSS Seviye 7 olmak icin hazirlanan hastanelerin kapali dongu ilag sistemini blnyesinde barindirmasi ve birim ilag
kullanimini hayata gecirmis olmasi gerekiyor. Birim ilaclar hastane eczanesinde eczaci tarafindan hazirlanabiliyor.
Ancak, tedavi sureclerinde karisim ilaglarda énemli bir yer tutuyor. Birim ilag strecinde ilaglarin barkodlanmasi ve
hasta basinda o barkodlarin okutularak uygulanmasi gerekiyor. Ayni siire¢ karisim ilaclar icin de gecerli. Ancak
Yozgat Sehir Hastanesinde karisim ilaclarin dijitallesme strecine dahil edilmesi sirasinda da zorluklarla karsilasildi.
Karisim ilaclarin HIMSS kurallar geregdi ya eczanede ya da hasta basinda hazirlanmasi ve barkodlanarak dijital
sisteme girilmesi ve sonrasinda hastaya uygulanmasi gerekiyor. Karisim ilaclarin eczanede hazirlanabilmesi igin
0 eczanede klinik eczacinin istihdam edilmis olmasi gerekir. Yozgat Sehir Hastanesinde klinik eczaci istihdami
olmadigi icin bu konuda bir beyin firtinasi yapilarak yeni bir stireg gelistirildi.

Itk fikirlerden birisi karisim ilacin hasta basinda hazirlanmasi ve mobil bilgisayarlar kullanilarak barkodlandiktan
sonra hastaya uygulanmasiydi. Ancak bazi servislerde karisim ilacin hazirlandiktan sonra etkin hale gelebilmesi
icin bir siire beklemesinin gerektigi gindeme getirildi. Dolayisiyla mobil bilgisayarin hasta basinda mesgul edilmesi
ve diger hastalarin uygulamalarinin geciktirilmesi olasiligi etkili bir yontem olarak gorilmedi.

Diger bir oneri ise servislerin arkasinda bulunan steril odalarin karisim ilag hazirlanmasi icin kullanilmasi oldu.
Bu odalara birer bilgisayar konumlandirilarak karisim ilaglarin hazirlanmasi saglandi. Boylece mobil bilgisayarlar
hazirlanmasi belirli bir sire gerektiren karisim ilaclar nedeniyle gereksiz yere mesgul edilmedi. Barkodlama islemi
tamamlanan karisim ilag, diger ilaclar gibi hastanin bilekligindeki barkodla dogrulanarak hastaya uyguland..
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Karisim ilaclarin hazirlanmasinda HBYS ekranlari Gzerinden islemlerin yapilmasi, ilaci hazirlayan calisanlarin
hekime gidip bilgi alma ve bunlari kagida not etme gereksinimini de ortadan kaldirmistir. Yozgat Sehir Hastanesinde
kullanilan HBYS ekranlarinda ayni zamanda renk etiketleri de kullanilarak, hazirlayan kisinin isinin kolaylastirilmasi
hedeflenmistir. Ornegin, yeni gelen karisim ilac istemi ekranda kirmizi ile isaretlenebilir. Karisim ilaci hazirlayan
HBYS kullanicisi, sistemde ilaci hazirlama asamasina gegirdiginde bu etiket turuncuya donebilir. Kullanima hazir
karisim ilaclar icinde yesil etiketi kullanilabilir. Boylece ekranda, hangi ilacin hazirlik asamasinda oldugu ya da hangi
ilacin henliz hazirlanmadigi kolayca gozlenebilir.

Daha once karisim ilaglar hazirlanirken ilacin Gzerine bos bir etiket yapistiriiyor ve hazirlayan kisi karisim
ilacin igerigini yazip kendi adini da ekleyerek islemini tamamliyordu. Ancak karisim ilaclarin HBYS ile birlikte
hazirlanmasiyla, ilac hazirlandiktan sonra ortaya cikan barkod, ilag ve hazirlayan kisi ile ilgili bilgileri icerdiginden
guvenlik ve takip mekanizmasini da guclendirmistir. Barkod islemi ayni zamanda ilaclarin iade islemlerinde
karsilasilan karisikliklarinda dniine gecmistir.

Karisim ilaglari eczanede hazirlayip barkodlama imkani bulunmayan hastaneler, Yozgat Sehir Hastanesinde
uygulanan slreci benimseyebilirler.

4.1.4. Kan Uriinleri ve Anne Siiti

Kan drlnlerinde soguk zincirin kirlmamasi oldukca onemli bir noktadir. Bu nedenle transfiizyon merkezinin kan
UrUnlerinde yapilacakislemlerde, kanin sogutucu dolabi disinda kalma sliresini en azaindirecek sekilde tasarlanmasi
gerekmektedir. HIMSS Seviye 7 validasyonu stirecinde HIMSS yetkilileri, barkod okutularak islemlerin yapilacagi
bilgisayarlarin sogutucu dolaplarina mimkin oldugunca yakin konumlandirilmasina 6zellikle dikkat etmektedir. Bu
nedenle bilgisayarlar kesinlikle sogutucu dolaplarin bulundugu odadan baska bir odada konumlandirilmamali ve
ayni oda icerisinde de sogutucu dolaplara mimkdin oldugunca yakin bulundurulmalidir. Ayni zamanda kan Grinin
dolaptan gikanldigi her sefer, sisteme barkod okutularak kayit altina alinmali ve kan GrGnlnin miladi, disarda
kalma suresi dikkate alinarak sistem tarafindan hesaplanmalidir. HBYS'nin kan Griind tekrar dolaba koyulmadan
Urinin miladini kontrol etmesi ve eder sogutucu dolap disarisinda kaldigi stire uzunsa kullaniciyr Grinin imhasi
dogrultusunda uyarmasi faydali olacaktir.

Kan Urlnlerinde drinlerin servise gitmeden once sogutucu disinda gereksiz yere beklemesini dnlemek adina
Yozgat Sehir Hastanesinde kullanilan HBYS, kani servise gotirmek igin teslim alacak gorevlinin karti ve kani
gorevliye teslim edecek calisanin karti okutularak kanin sistem Uzerinden cikisinin yapilmasina izin vermektedir.
Validasyon hazirligi yapan hastanelerimizin de bu sistemi benimsemesi faydali olabilir.

Anne ve bebek dostu bir hastane ortaminin saglanmasi da dijitallesen bir hastanenin olusturulmasinda oldukca
onemlidir. HIMSS sureci 6ncesinde de hastanenin sit sagim Unitesi mevcut bulunmaktaydi. Sireg, anne sitlndn
sagilmasindan sonra gerekli bilgilerin hemsireler tarafindan elle girilmesiyle yurttilmekteydi ve bu adimdan sonra
anne sitd, 3S kuralina uyarak takip edilmekteydi. Bu noktada 3S kuralinin agiklanmasi yerinde olabilir. 3S kurali:

Anne sutt sagildiktan sonra,

e Dis ortamda 3 saat,
e Normal buzdolabinda 3 gun,
e Buzlukta (-20 ile -18 derece arasl) 3 ay muhafaza edilmesi anlamina gelmektedir.

HIMSS stireciyle beraber Yozgat Sehir Hastanesinde, anne stitl konusunda dijitallesmeye gidilmesi tasarlanmistir.
Buradan yola cikarak, manuel olarak uygulanan bu silrecin gelistirilmesine yonelik olarak dijital bir altyapi
olusturmustur. Olusturulan bu yeni sistemin adimlari soyle belirtilebilir:

-29 -



SAGLIK BILGI SISTEMLERI GENEL MUDURLUGU YENI KRITERLERE GORE HIMSS EMRAM SEVIYE 7 VALIDASYONU YOL HARITASI

e Anne sitl saglrr,

o S{tun son kullanilma tarihi otomatik olarak atanir,

e Barkodun tzerine sittin alim tarihi, miktari, son kullanim tarihi ve bebegin ismi atanir,

e Sagilan st hazirlanan bu barkodla aninda barkodlanir

o Kullanilacak olan buzdolabinin ya da dondurucunun sifresi gorevli hemsire tarafindan girilir,
e Barkodlu sut buzdolabina ya da buzluga yerlestirilir,

e Kullanilan buzdolabi ya da dondurucu yetkili hemsire tarafindan sifreyle kilitlenir.

e Sagilan sutun kullanilmasi gerektiginde hekim istem (order) olusturur,

e S{tln dogrulamasi sistemden yapilir,

e Dogrulamasi yapilan sit bebege ulastirlir.

Yozgat Sehir Hastanesi anne sitt sagim Unitesi icin gelistirilen yaziim sisteminin beraberinde getirdigi kolayliklar
dikkate deg@erdir. Yaziimdan onceki sistemde anne sitl sagildiktan sonra sitin barkodlanmasi ayri bir birimde
yapiliyordu. Bu noktada hastanede, zaman kaybi olusuyor ve sagilan anne sitindn birimler arasinda dolasmasi
sorunuyla karsilasiliyordu. HIMSS stirecindeki daha dijital bu ¢6zimle, sadece sit sagim Unitesinde kullanilmak
Uzere bir bilgisayar atanmistir. Bu da sag@ilan anne sitinin ayni odada aninda barkodlanmasini mimkuin kilmistir.
Sagilan anne sutd ilgili Gniteden ¢ilkmadan, annenin gozi onlnde glvenle halledilebilir. Boylece, anne sitl sagim
Unitesinde hizli oldugu kadar gtivenli bir stirecin de 6ni acilabilir.

Kan Urinlerinde kullanilan ayni standartlar, anne sitd icinde gozetilmelidir. Anne, sitiinG sitin barkodlanacagi
bilgisayarin bulundugu odada sagmali ve sogutucular bahsi gecen bu odada bulundurulmalidir.

4.1.5. Hastane ici Navigasyon

Sehir hastaneleri, ihtiyag karsilamak adina yuksek kapasiteli ve tesis olarak buyuk yapilardir. Hastalarin islemlerini
kolaylastirmak adina kurulacak hastane ici navigasyonda RFID teknolojisinden faydalanilabilir. RFID altyapisi
kurulurken, ihtiyac duyulan malzemelerin optimum seviyede tutulmasi adina, bunlarin yerlestirilecegi alanlarin
dogru planlanmasi (poliklinik girisleri dogru bir konumlandirma ornegi olabilir) yerinde olacaktir.

4.1.6. Uretilen Serbest Metin Raporlarin Analize Uygun Hale Getirilmesi

Yogun olarak radyoloji béliminde rastlanmakla birlikte, muayene ve tetkik streclerinde hekimler ve diger saglik
personeli tarafindan serbest metin formunda raporlar olusturulmaktadir. HIMSS organizasyonun ortaya gikmasinin
temel nedeni ise dijital olarak saklanan saglik verisinin analiz edilerek strec iyilestirmesinde kullanilabilecek
bilgiye donusturilmesidir. Metinlerin islenip analiz edilebilir forma donistirilmesi icin saglik personeli raporunu
tamamladiktan sonra, HBYS sistemi servisin ve s6z konusu taninin niteliklerine gore kullaniclya anahtar kelimeleri
belirleyebilecek sorular yoneltebilir. Yozgat Sehir Hastanesinde bu raporlar, HBYS kullanicisina 6-8 tane soru
sorularak anahtar kelimelerin tespit edilmesiyle analize uygun hale getirilmistir.

4.1.7. Acil Servise Gelen Hastalarin Kayitlarinin Olusturulma Siireci

HIMSS Seviye 7 validasyonu geregi, hastanin hastaneye girisinden itibaren tim islemlerinin dijital ortamda
yUrdtilmesi, kayitlarin analiz edilebilir ve o analizlerden iyilestirme yapilabilir sekilde dijital olarak tutulmasi
gerekmektedir. Ancak acil serviste hastaya acil midahale gereken durumlarda kayit acma, dijital ortamda
istemlerin girilmesi gibi islemler hastanin hayatina mal olabilir. Bakanligimizin kalite ve verimlilik standartlari geregi
acil servise gelen hasta ilk olarak saglik personeli ile etkilesime gecmelidir. Hem Bakanligimizin belirledigi sartlar
saglamak hem de HIMSS organizasyonunun tanimladigi standartlari yakalamak adina Yozgat Sehir Hastanesinde
acil servisin saglikli yonetilebilmesi icin yeni bir sreg gelistirildi.

-30-



SAGLIK BILGI SISTEMLERI GENEL MUDURLUGU YENI KRITERLERE GORE HIMSS EMRAM SEVIYE 7 VALIDASYONU YOL HARITASI

Bu slrecte hasta acil servise giris yaptiinda 6n muayene odalarinda triaja aliniyor. Burada saglik personellerimiz
hasta ile ilgileniyor, hayati (vital) degerlerini 6lgtyor ve hastanin kirmizi, sari ve yesil alan siniflamasindan hangisine
girdigini belirliyor. Hastanin ilk dederlendirmesinde sagdlik personeli tarafindan derlenen veriler ve triaj sonucu,
onceden hazirlanmis kagit formundaki triaj formuna yaziliyor. Hasta eger kirmizi alandaysa mudahalelere devam
ediliyor. Ancak hasta sari alanda ise 6n muayene odalarindan sonra konumlandirilan bankoda hastanin dijital kaydi
olusturuluyor, hastanin bilekligi basiliyor ve ilgili tedavi sirecine devam ediliyor. Yesil alan sinifinda degerlendirilen
hastalar ise bankoda kayitlari acildiktan ve bileklikleri verildikten sonra acil servisin yaninda bulunan ve bu hastalar
icin ayrilmis poliklinik kismina yonlendiriliyor. Rutin enjeksiyonu olan hastalar ise kayit acilarak veya mevcut
kayitlari yeni bilgiler ile glincellenerek enjeksiyon odasina yonlendiriliyor. Boylece acil servis verileri kirlenmemis
oluyor. Kagit formda bulunan triaj formlari, hastanin acil servise girisinden en fazla 6 saat sonra dijital ortama
aktariliyor.

YozgatSehirHastanesinde uygulananbustiirec sayesinde, hemhastalarin Saglik Bakanligininbelirledigi standartlarda
saglik hizmet almasi hem de HIMSS organizasyonunun bekledigi dijitallesme olgunlugunun yakalanmasi saglandi.
Acil serviste gerceklesecek donlsUm slrecinde Seviye 7 validasyonuna hazirlanan hastanelerimiz, ihtiyac
duyduklari durumda bu yolu tercih edebilirler.

4.1.8. Eczane ve Kapali Dongii ilag Sisteminin Uygulanmasi

Hastane binyesinde verimli bir sekilde isleyen bir eczanenin varligi HIMSS standartlari adina oldukca dnemli bir
adimdir. Bu noktada, verimli bir isleyisten anlamamiz gereken, eczanede isleyen bir kapali dongu ilac sistemi
olabilir. Yozgat Sehir Hastanesinde eczane isleyisi, her hasta igin belirlenen ilaglarin hazirlanmasi, bir posete
konulmasi ve posetin Uzerine hasta ismi, ilac ismi gibi bilgilerin bulundugu bir bilgi etiketinin yapistirilmasi seklinde
ilerlemekteydi. Bu isleyisi daha dijital bir yapiya sokma amaciyla yola cikan hastane, HIMSS sureciyle beraber
kapali dongu ilag sistemi icin ilgili yazilim firmasiyla beraber bir uygulama gelistirdi. insa edilen kapali déngu ilag
sisteminin asamalari asagida belirtildigi gibi siralanabilir:

e ilaclarin fatura girisleri yapilr,

e Fatura girisi yapilan ilaclar icin karekodlar belirlenir,

o Herilag icin ayri bir karekod olusturulur,

e Olusturulan her barkoda ilacin tarihi, ilacin ismi, son kullanma tarihleri islenir,

o Her ilac teker teker paketlenir,

o Ayriayri hazirlanan paketler bir dis paket icerisinde birlestirilir,

e Her paket icin olusturulan barkodlar ayri ayri yapistirilir,

e ilaclar hazirlama personeli tarafindan hazirlandiktan sonra dogrulamasi yapilr,

e ilac bilgileri barkod araciligiyla sistemden kontrol edilir,

o Bilgiler dogrulandiktan sonra tasima personeline iletilir,

e Tasima personeli dogru ilaci dogru hastaya iletir.

ilaclar, ilgili servise ve hastaya ulastinildiginda hizmet sirasinda da ilac dogrulamasi miimkiin olup, yerinde bir
karar olabilir. Burada amac, dogru ilacin dogru hastaya ulastirildigindan emin olmaktir. Dogru hasta icin dogru
ilacin temininin yani sira, dogru ilacin hastaya zamaninda ulastirilmasina da dikkat edilmesi gerekmektedir. Yanlis
ilaca yanlis barkodun yapistirilmasinin online gecilebilmesi adina, seri numaralari manuel olarak da ayrica kontrol
edilmektedir.

Yukaridabahsedilenilaglarin teministreci, dogrulanmasive zamaninda gerceklestirilmesi Yozgat Sehir Hastanesinin
Seviye 7 sirecindeki standart kapali dongu ilag sistemini ifade etmektedir. Bunun yaninda hastanede, acil hastalar
icin acil ilac temini de dikkate degerdir. Acil durumlarda hekim, hastasi icin istedigi ilaci sistemden “acil” olarak
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isaretleyebilir. Sistemden acil uyarisini alan eczane personeli, acil uyarisi atanan hastaya dncelik verebilir ve ilacin
en kisa zamanda hastaya ulastirilmasini saglayabilir. Bu da hastane icerisinde hasta guvenligini saglamak adina
diger hastanelerin de benimseyebilecedi bir yontem olabilir.

Kapali ilag sisteminde Yozgat Sehir Hastanesinin dikkate aldigi noktalardan bir tanesi de ilaclarin teminidir. Hastane
icerisinde bulunan bir eczaneden gereken ilaglarin elde edilmesinin oldukga kolay ve hizli bir sekilde gergeklestigi
soylenebilir. Eczanenin deposunda kalmayan ya da temin edilmesi diger ilaclara gore daha dncelikli olan ilaclar
bulunuyorsa, ilk 6nce sisteme eksik ya da temin edilemeyen bu ilaclarin girisinin yapilmasina dikkat edilmistir.
Dolayisiyla, teminine oncelik taninan ilaclarinin barkodlarinin olusturulmasina da éncelik verilerek, hizli ve kolay
ilac temini saglanmistir.

llac depolari kapali déngii ilag sisteminin dikkate deger parcalarindan olup, Yozgat Sehir Hastanesinde verimli
bir sekilde uygulamaya konulmustur. Hastanede iki ayri ilac deposu bulunmaktadir. Bir tanesi ana depo digeri
ise barkodlanmayan ilaclarin muhafaza edildigi depodur. Bu ayrimin sebebi, iki ayri gruptaki ilaglarin birbirine
karismasinin 6ndne gecmektir. Depoda ilaclarin kullanim émurleri ve son kullanim tarihlerinin  kontroll
yapilmaktadir. ilaclarin son kullanim tarihi ise, ilaclarin barkodlanma sirasini belirlemektedir. Son kullanma tarihi
yaklasan ilaglarin barkodu oncelikli olarak hazirlanmaktadir. Boylelikle, ilag donglisunde verimlilik saglanabilir.
Ayrica, hastanede narkotik ilaglar barkodlanip diger iki depodan farkli bir depoda muhafaza edilmektedir. Boylelikle
barkondlanmayan ve ana depodan gelen ilaclarin birbirine karismasi onlenirken, narkotik ilaclarin da guvenli
depolanmasi saglanmaktadir. Aday 7. Seviye hastanelerin de ayri depolama alanlarini g6z 6niinde bulundurmalari
ve ayri depolari olusturmalari oldukca énemli olacaktir.

Yozgat Sehir Hastanesinde oldugu gibi kapali dongu ilag sistemini olusturmak isteyen hastanelerin dikkat etmesi
gereken bazi kistaslar vardir. Bu kistaslar asagida belirtildigi gibi siralanabilir:

o Gelistirilecek sistemin HBYS'de yapilandirilmasi iyi bir yontem olabilir. Boylelikle hastane icerisinde gerekli
entegrasyon kolaylikla saglanabilir.

e Barkod cihazinin temin stresinde aksamalar olabilir ya da cihazda teknik arizalarla karsilasilabilir. Gegici bir
slre icin dahi olsa, barkodlama manuel olarak yuritilecekse, yapilacak islemler igin yeterli personel sayisi
saglanmalidir. Boylelikle sistem isleyisinde meydana gelebilecek olasi aksakliklarin 6nline gecilebilir.

e Hastanenin kapasitesine bagli olarak ilac tedarik siiresi uygun olarak ayarlanmalidir. Ornegin, orta kapasiteli
bir hastane icin en az iki haftalik ilac tedarikinin, dolayisiyla kullanilacak olan barkodlarin temin edilmis ve
hazirlanmis olmasi kolaylik saglayabilir. Ihtiyac duyulacak stok miktarinin onceden belirlenmesi ve tedarik
sUresinin dogru hesaplanmasi, zaman tasarrufu ve verimlilik adina oldukca onemli olabilir.

e ilac firmasi tarafindan, yil icerisinde herhangi bir ilacin barkodunda degisiklige gidilebili. Bu durumda,
olusturulacak olan kapali dongu ilag sistemi hem eski hem de yenilenen barkoda adapte edilmis olmalidir.
Baoylece ayniilacin farkli barkoda sahip olmasindan dolayl meydana gelecek problemlerden kacinilmis olunur.

e HIMSS?7.Seviye hastanelerden ilaclarin geldigi kolilerin de takibinin saglanmasini talep edilmektedir. Boylelikle
HIMSS ilaclarin, kolilerdeki barkodlar sayesinde mal kabul alanina girisinden baslayarak diger alanlara
gecisine kadar takip edilebilmesini bekliyor. Boylece, barkodlar sayesinde ilacin hangi ecza deposundan
geldigi bilgisine de kolaylikla ulasilabilir. Ilac kolilerinin takibi hususunda HIMSS, olusturulacak sistemin HBYS
sistemine gomdulebilecegini 6nermektedir.

e ilac depolari olusturulurken, kullanilan paketleme sisteminin 6zelligi de dnemlidir. Ornegin, Yozgat Sehir
Hastanesinin tavsiyesinde oldugu gibi yizlik paketleme sistemi benimsenmesi kolilerin etiketlenmesi ve
sayimlarinin yapilmasini da kolaylasacaktir. Ozellikle sayim konusunda kolaylik saglayacak bu yéntem
paketlenme ve barkodlanma slrecinde meydana gelecek herhangi bir aksaklik olasiliginin en disik seviyede
tutulmasina yardimci olabilir.
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4.1.9. Cerrahi ve Yenidogan Bakim Servisi Siireci

Cerrahi ve yenidogan bakim servisi bir hastanenin en énemli birimlerinden bir tanesi olmakla beraber dzellikle
HIMSS sirecinde Yozgat Sehir Hastanesinin de en énemli glindemlerinden biri haline gelmistir. Bu hususta,
hastanenin kullandigi RFID (Radio Frequency Identification) altyapisinin bu servisler icin oldukca 6nemli oldugu
belirtiliyor. Ornegin, servisten cikip ameliyathaneye giden hastanin bilekligine bir RFID cip yerlestirilerek, servisten
cikip ameliyathaneye varana kadar bir hastanin nerede oldugu ve hastane icerisinde nasil bir yol izledigi kolaylikla
takip edilebiliyor. Hastanin takibinde yararlanilan bir diger uygulama ise “konum belirleyiciler”. Hastanenin her
servisine ve her katina yerlestirilen konum belirleyici sensorler sayesinde hastanin nerede oldugu bilgisi aninda
elde edilebiliyor. Boylelikle, herhangi bir midahaleye gerek kalmadan hastanin bilekligi sayesinde hastanin
konumundaki herhangi bir degisiklik drnegin, ameliyat odasinda, serviste ya da uyandirma odasinda oldugu
bilgisine kolaylikla erisilebiliyor. Hasta takibinin ve glvenliginin manuel yontemlerle strdirilmesinin neden oldugu
zaman kaybi ve hastane icerisinde meydana gelecek olasi karisiklar, hastanenin ozellikle cerrahi ve yenidogan
servislerinde RFID altyapisinin kullanilmasinin da ontnt agmistir. Boylelikle Yozgat Sehir hastanesi, kullandig
sistem sayesinde zamani verimli kullanirken, bir yandan da hasta glvenligini ve daha diizenli bir hastane ig isleyisini
de vadetmektedir.

Yenidogan bolumu de ozellikle hasta guvenliginin saglanmasi adina Yozgat Devlet Hastanesinin dikkat ettigi
birimlerden bir tanesidir. HIMSS standartlarinda anne ve yenidogan bebegin glvenligini sadlamak da dikkate
degerdir. Bu sebeple, yenidogan servisi konum itibariyle 6zel olarak belirlenen bolgeler arasinda yer alir. Hastane
icerisinde olusturulan yeni sistemle birlikte dogumdan sonra, dogum yapan annenin bilegine icerisinde cip bulunan
bir bileklik, yenidogan bebegin ayagina ise yine icerisinde ¢ip bulunduran bir bileklik yerlestirilir. Bunun amaci
yenidogan bebek ile anne arasindaki koordinasyonu saglarken bir yandan da bebegin ve annenin giivenligini garanti
altina almaktir. Sistemin isleyisi, bebegin belirlenen alanlardan cikip cilkmamasi tzerine kurgulanir. Ornegin, anne
ile bebek arasindaki mesafe dikkate deger bir sekilde artmissa ya da bebek tanimlanan alaninin disindaysa, sistem
otomatik olarak uyar vermektedir. Sonrasinda uyari veren bolgedeki kapilar guvenlik gerekgesiyle otomatik
olarak kapatilirken, hastane icerisindeki glvenlik ekibine de uyari giderek bebegin glvenligi maksimum seviyede
koruma altina alinmaya calisilir. Boylece, cerrahi ve yenidogan servislerindeki RFID altyapisi hastaneyi dijital bir
hale getirirken bir yandan da HIMSS'in talep ettigi hasta glvenligi ve takibi standartlarini yerine getirebilmek icin de
bir alternatif sunabilir.

4.1.10. Cagr1 Merkezi

Seviye 7 hastane olmak adina hastane icerisindeki isleyisin de belirli bir sistematik icerisinde ilerlemesi olduk¢a
onemlidir. Bu nedenle, saha ile hastane isleyisi arasindaki kopukluk da aday hastaneler adina dikkat edilmesi
gereken bir problemdir. Tam da bu noktada Yozgat Sehir Hastanesi, hastane iceresinde karsilasabilecek her tarli
problem ve sorunu en kisa stirede cozebilmek adina bir “cagri merkezi” olusturmustur. Ornegin, yazilimsal bir
sorun hastanenin gun icerisindeki tim isleyisini aksatabilir ve karisikliga sebep olabilir. Béyle bir durumda, sorunun
¢ozdmu igin en kisa zamanda kime ya da nereye basvurulmasi gerektigini bilmek hem personel hem de saglik
hizmetini alan vatandas icin oldukca onemlidir. Olasi bu karmasikligi ngoren ve ¢ozdm icin bir cagri merkezi
olusturan Yozgat Sehir Hastanesi, sadece 6666'ya telefon edilerek hastaneye iliskin her tirll ariza ya da sorunun
halledilmesini vadetmektedir. Cagri merkezine baglanma prosedirtnin kullanim kolayligi da olasi herhangi bir
sorunun en kisa zamanda halledilmesi adina hastanenin dikkat ettigi noktalardan bir tanesidir. 6666'y1 aradiktan
sonra arayan kisinin sicil numarasli sayesinde otomatik olarak kisinin cagri acti§gi konum belirleniyor ve istenilen
cagnolusturulabiliyor. T.C. Saglik Bakanligi'nin yayimladigi Ek 14'e dayanarak, herhangi bir yaptirim uygulanmamasi
adina agilan her bir cagrinin belirlenen sire icerisinde cevaplanmasina da hassasiyet gosterilir. Gelecek ¢agrilarin
cesitliligi de cagr merkezindeki isleyisi karmasik bir hale sokabilir. Bu sebeple Yozgat Sehir Hastanesi, cagrilari
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Sl'den baslayip S19'a kadar ayirmis boylece her konu igin bir kod olusturarak bu soruna da ¢6zim getirmistir.
Hastane igerisinde bir cagri merkezinin olusturulmasi HIMSS ekibinin yerine getirilmesi “zorunlu” olarak kabul
ettigi bir kriter degildir. Ancak, Yozgat Sehir Hastanesi gibi dijital hastane olma yolunda ilerleyen diger hastaneler
HIMSS Seviye 7 sureclerinde boyle bir uygulamayi kullanabilirler.

HIMSS'in Seviye 7 adayi hastanelerden tek beklentisi dijital hastane standartlarinin saglanmasi degildir. Ayrica,
hastane icerisinde yapilan her bir gelistirmenin 6lctlebilir sonuclar dogurmasi oldukca onemlidir. Uygulanan
sistemlerin ya da hazirlanan altyapilarin ileriye donlk veri, istatiksel bilgi ve analizlerin elde edilmesine dikkat
edilmelidir. Bu noktada, Yozgat Sehir Hastanesi cagri merkezi sayesinde HIMSS'in beklentisi de bu noktada
karsilanmaktadir. Cagri merkezinden elde edilen ciktilar asagidaki gibi 6rneklenebilir:

e Cagriyl yapan kullanicinin ortalama bekleme siresi

e Cagri personellerinin karsiladiklari toplam cagri sayisi

e Iptal edilen cagrilarin sayisi

e Basariyla sonuclandirilan ya da iletilen cagri sayisi

e GUnllk, haftalik ve aylik cevaplanan ve cevaplanamayan cagrilarin sayisi vb.

Hastanenin cagri merkezi sayesinde boylelikle hastanenin icerisinde karsilasilabilecek her turld soruna hizli bir
sekilde cevap verilip, verimli bir isleyis elde edilirken bir yandan da énemli ¢iktilar elde edilmektedir. Boylelikle,
Yozgat Sehir Hastanesi, HIMSS'in talep ettigi gibi sayisal ciktilar da elde ederek, insa edilen cagri merkezinin
hastane personeline ve hastanenin saglik hizmetinden yararlanan vatandasa yarar saglanmaktadir.

Yukarida bahsedilen cagri merkezi islemleri HIMSS Seviye 7 validasyonu icin zorunlu islemler degildir. Ancak
hastanede dijitallesme olgunlugunu tam anlamiyla HIMSS ekibine hissettirmek adina buradaki sireclerden de
validasyon sirasinda bahsedilmesi faydali olabilir.

4.1.11. Bilgi Guvenligi Strecleri

Bilgi guvenligi her sektorde dikkate deder oldugu gibi Seviye 7 kriterleri icin de oldukca hassas bir konudur. Bu
noktada bilgi guvenliginin, dijitallesen sehir hastanelerinde ve HIMSS standartlarindaki yeri olduk¢a énemlidir.
Bu sebeple, HIMSS Seviye 7'ye ulasmak isteyen hastaneler icin bilgi glvenliginin yeterince saglanmamis olmasi
kisa surede ¢ozllmesi gereken bir problemdir. Yozgat Sehir Hastanesi bu probleme ¢6zim olarak, 6. Seviyeye
ulastiktan sonra bilgi glvenligine iliskin tUm proseddrlerinin neredeyse tamamini revize etme yoluna gitmistir. Bu
kapsamda, bazi prosedurlerin gelistirilmesi kacinilmaz olmustur. Ornegin, hekim uzaktan erisim proseduri bu
kapsamda gelistirilen prosedirlerin arasinda 6nemli bir yere sahiptir. Bu prosedir uyarinca cep telefonundan dahi
HBYS'ye ulasabilen hekimin hangi bilgilere erisim saglayabilecegi sinirlandirilmistir. Bu sinirlandirmanin amaci,
hekimin hastasinin saglik verilerine ulastigi anda bu verileri kopyalamasinin ya da hasta rizasi disinda kullanmasinin
onune gegebilmektir. HIMSS, hekimin, hasta verisini harici bellege aktarip kolaylikla PDF formatina alinmasini da
tercih etmemektedir. Daha da aciklayici olmak gerekirse, ornegin, HIMSS'e gore, evinden uzaktan erisim yetkisi
verilen bir hekim, evinden hasta verilerine erisim saglar ve elde ettigi bu verileri kisisel bilgisayarina indirirse bu
HIMSS standartlari igin kabul edilemez bir glvenlik ihlali olarak degerlendirilebilir. Kisacasi, HIMSS standartlarinin
hastanelerden beklentisi, hastane blnyesindeki hasta saglik verisinin hicbir sekilde disariya ¢ilkmamasidir. Bu
ihlalin 6ndne gecilmesi adina ise Yozgat Sehir Hastanesi, gerekli hekim uzaktan erisim prosedurini olusturarak
olasi bilgi gvenligi riskleri icin gerekli dnlemleri yerine getirmistir.

HIMSS Seviye 7 sureci icin Yozgat Sehir Hastanesinde olusturulan ve aday hastaneler icin tavsiye niteligini
tasiyabilecek prosedurler ise asagidaki gibi siralanabilir:
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e Mobil cihaz kullanimi prosedirt

VPN proseduri

Imha proseduirl (herhangi bir bilgisayar kullanilmaz hale geldiginde sabit diskin imha edilmesi)

Sifre olusturma proseduri

Yedekleme prosediri

Seviye 7 yolunda ilerleyen hastanelerin dikkat etmesi gereken nokta sadece gerekli proseduirlerin olusturulmasi ya
da gelistirilmesiyle sinirl kalmamaktadir. HIMSS'in dikkat cektigi sorunlardan bir tanesi de hastane icerisinde cihaz
entegrasyonunun saglanmasidir. Burada HIMSS'in kastettidi tim cihazlarda %100 entegrasyonun saglanmasi
olarak dusunulmemelidir. Teknik yeterliligi elverdidi muddetce, mimkin olan her cihazin entegrasyonu kabul
gormektedir. Boylelikle, Yozgat Sehir Hastanesinde de oldugu gibi yiksek cihaz entegrasyonu sayesinde
olusabilecek insan hatasi en distk seviyede tutulurken, bilgi givenligi de arttirilmis olacaktir.

Bilgi glvenligi konusunda Yozgat Sehir Hastanesinde karsilasilan zorluklardan bir tanesi de hastane genelinde
kullanilan HBYS sisteminde herhangi bir ariza meydana geldiginde islemlerin sorunsuz olarak nasil strdurilecedi
ile ilgilidir. Bu konuda hastanenin buldugu ¢6zim “acil durum bilgisayarlaridir”. Bilgi glvenligi kapsaminda alinan
bu tedbir, hastane genelinde sistem gitti§i zaman hasta verilerine aninda erisimin éninu acabilir. Buradan yola
cikarak, acil durumlarda hasta verisine sorunsuz erisim adina yedek bir bilgisayar sisteminin olusturulmasi dikkate
deger olabilir.

Herhangi bir acil durum senaryosunda HIMSS'in dikkat ettigi noktalardan bir digeri ise kisa stireli dahi de olsa kesinti
slrecinde manuel olarak tutulan verilerle ilgili sonrasinda nasil bir yol izlenecegidir. Bu noktada, HBYS sisteminde
meydana gelen bir aksaklik sonucunda hasta tetkikleri konusunda ne yapilacagi dikkate degerdir. Ornegin, béyle
bir durumda hekimin hastasi icin MR mi rontgen ya da kan tahlili istedigi nasil anlasilabilir? Bu senaryoda Yozgat
Sehir Hastanesinde uygulanan yontem soyle aciklanabilir: sistem 25 dakika icerisinde dizelmezse, kliniklerin
ihtiyaclarina 6zel hazirlanmis formlar kagit formunda dagitilarak, hekimlerin hasta istemini manuel olarak
sUrdirmeleri talep edilir. Bilgi glvenligi adina kisa sure icin de olsa manuel olarak ilerletilen bu slrecteki tim
veriler 24 saat gegmeden sahadan toplanarak, tek tek kisilerin T.C. kimlik numaralari ile HBYS sistemine kaydedilir.
Uygulanan bu yontem sayesinde isleyiste herhangi bir aksaklik olmadan ve hasta bekletilmeden hizmet sunumu
devam ederken bilgi glvenligi sartlari da yerine getirilir. Bu da Seviye 7 adayi hastaneler icin HIMSS'in géz ontinde
bulundurdugu ve hastanelerin benimsemesi gereken yollardan bir tanesi olarak degerlendirilebilir.

Bilgi guvenligi adina verilerin yedeklenmesi de dikkate deger bir konudur. Bu sebeple, Yozgat Sehir Hastanesinin
kullandigi ayni veri tabanina Uzerinden calisan iki tane HBYS bulunmaktadir. Bu HBYS'lerden biri ana “master”
HBYS olarak adlandirilirken digeri “test HBYS" olarak ifade edilmektedir. Boylece, sahada olusan herhangi bir
sorunda, hekimler diger HBYS'ye kolaylikla yonlendirilmekte ve yedekli veri kaynaklari arasindan kolayca gegisi
saglanmaktadir. Her iki HBYS'nin veri tabani ayni olmakla beraber sadece farkli araylzlere yer verilmektedir.
Yedekli veri kaynaklari konusunda HIMSS'in hastanelerden bekledigi bir diger nokta birbirinin yedegi iki ayri veri
tabaninin fiziksel olarak da ayri ortamlarda bulundurulmalaridir. Bu yapi Yozgat Sehir Hastanesinin dikkat ettigi
ve gerceklestirdigi bir kistastir. Boylece, ana binada yikilma tehlikesi, sistemin kapanmasi ya da yangin vb. bir acil
durumla karsilasildiginda, diger veri merkezi otomatik olarak devreye girerek hastanedeki sureclerin sorunsuz
bir sekilde ilerlemesi ve bilgi guvenliginin saglanmasini da mumkin kilabilir. HIMSS Seviye 7 icin hastanelerin
tamamlamasi talep edilen yedekli veri tabanlari, aday hastaneler icin g6z 6niinde bulundurulmasi gereken dnemli
standartlardandr.

Sekretersiz hastanelerin olusturulmasi da hasta veri glvenliginin saglanmasi adina HIMSS'in dikkate deger
buldugu noktalardan bir tanesi olarak distntlebilir. Yozgat Sehir Hastanesinde kullanilan bu uygulamaya gore
hastanede gorevlendirilen herhangi bir sekreter yoktur. Boylece, hekimler HBYS araciligiyla hastalariyla birebir
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ilgilenme firsatini bulurken bir yandan da hekim-hasta gizlili§ini saglanir. Bu da HIMSS tarafindan begeni goren
yol haritalarinin arasinda sayilabilir. Bu noktada karsilasilabilecek olasi zorluk, yanlis uyarinin yanlis kisiye
iletilmesi olabilir. Ornegin, hekime iletilmesi gereken bir uyarinin hemsire ekranina diismesi istenmeyen isleyis
senaryolarindan biridir. Bu soruna ¢ozim, Yozgat Sehir Hastanesinin yaptigi gibi sahadan gelen geri donis ve
yorumlar dikkate alinarak yapilan yaziima iliskin gelistirmeler olabilir. Boylelikle, hastane icerisindeki akis kesintiye
ugramadan bilgi gtivenligi cercevesinde rahatlikla strdirdlebilir.

Bilgi guvenligi farkindaliginin olusturulmasi adina, bilgi glvenligi egitimlerinin saglanmasi HIMSS kriterleri
ve Seviye 7 adina oldukca onemlidir. Bu noktada HIMSS'in hastanelerden beklentisi hastane blnyesindeki her
personelin bilgi glvenligi konusunda egitimli olmasidir. Bilgi guvenligi konusunda Yozgat Sehir Hastanesi, bilgi
guvenligi egitimini hastane binyesindeki hekim ve hemsireler icin olusturulan bilgi glvenligi ana kriterlerine
iliskin bilgi formuyla yiriatmektedir. Bu forma gore, hemsireler ve hekimler alinan egitimin seviyesi 6lctlmek
Uzere hazirlanmis olan 10 adet soruyu yanitlayarak bilgi glvenligi egitimini tamamlamalidir. Hastanede goreve
yeni baslayan personellerin de bilgi guvenligi egitimini almis olmasi gerekir. Bu sebeple, yeni personelden
farkindalik bildirimini ve gizlilik sézlesmesini imzalamasi beklenmektedir. Ek olarak, HBYS'yi ilk kullandiklarinda
gizlilik bildirgesini okuduktan sonra “okudum” bildirgesine tiklamalari sadlanarak, yeni personele de uzaktan bilgi
guvenligi egitimi saglanmaktadir.

Bilgi glvenligi HIMSS yetkilileri tarafindan 6zellikle Gzerinde durulan ve sorgulanan bir konudur. Seviye 7 validasyonu
hedefleyen hastanelerimizin bu konuya 6zellikle dikkat etmeleri faydali olabilir.

4.2. HIMSS 7. Seviye Yolunda Hastane Genelinde Tavsiyeler

Bu bolimde HIMSS Seviye 7 validasyonu hazirliklarinda hastanenin genelinde yasanabilecek zorluklar ve bunlar
icin Yozgat Sehir Hastanesinden ornek alinabilecek ¢ozimler listelenmistir.

e HIMSS organizasyonu kaditsiz hastane sureclerini destekleyen ve buna bagli olarak dijital olarak toplanan
verilerin kullanimiyla saglik hizmetlerinin gelisimini destekleyen bir organizasyondur. Bu nedenle kagit
kullanimin ortadan kalkmasi hastane icerisinde kullanilan tim cihazlarin HBYS entegrasyonu ile dogru
orantilidir. Hastane sureglerinde kullanilan Ultrason, Koter, EKG, Tomografi, MR gibi cihazlar, hasta basi
monitorleri ve bunun gibi bircok donanim mevcut sureclerde bireysel calisarak kagit kullanimina neden
oluyor. Tum bunlarin kullanim alanlarina gore kablolu ya da kablosuz olarak HBYS'ye entegre edilmesi,
kagit kullanimini ortadan kaldiracak ve sistemin analiz edilebilecek dijital veri olustururken ayni zamanda
daha hizli ve etkin bir yapiya kavusmasini saglayacaktir. Yozgat Sehir Hastanesinde karsilasilan zorluklardan
biri de entegrasyonlardir. Hastane sureclerinde kullanilan cihazlarin codu, entegrasyonunun yapilabilmesi
icin 6zel aparatlara ihtiyag duymaktadir. Eger bu cihazlar hastaneye yeni alinacaksa entegrasyona uyumlu
cihazlarin secilmesine veya gerekli entegrasyon aparatlarinin Turkiye'den temin edilebilir cihazlar olmasina
ozen gosterilmelidir. Ancak mevcut cihazlarin entegrasyonu yapilacaksa, HIMSS slreci planlanirken bu
entegrasyon aparatlarinin yurt disindan temin edilme sureleri dikkate alinmali ve bu aparatlarin planlanan
entegrasyon tarihinden en az 2 ay énce siparisi verilmelidir.

o HIMSS Seviye 7 validasyonu, tim hastane sireclerinde dijitallesmeyi gerekli kiliyor. Bu nedenle aslinda
hastane suregleri dedismese de bu sireclerin isleyisinin dijitallesmesi kullanici egitimlerini de zorunlu
hale getiriyor. Bir yandan hastanenin temel sorumlulugu olan saglik hizmetinin aksamamasi bir yandan da
kullanici egitimlerinin saglikli bir sekilde tamamlanmasi iyi bir organizasyon ve planlama gerektirir. Yozgat
Sehir Hastanesinde zorunlu durumlarda kullanilacak toplu egitim yerine, sorumlu kisiler belirlenerek asamali
egitim modeli uygulanmistir. Detaylandirmak gerekirse, her serviste farkli is gruplarindan sorumlu kisiler
HIMSS degisim surecinde sorumlu kisiler olarak belirlenmistir. Sistemdeki yenilikler ve gincellemeler icin
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bu sorunlu kisilere egitim verilmistir. Sonraki asamada bu sorumlu kisiler, sorumlu olduklari gruba aldiklari
editimleri aktarmis, ihtiyag hissettikleri anda ekiplerindeki kisileri desteklemislerdir. Ayrica bu sorumlu kisiler,
sahada yasanan sistemsel kaynakli sorunlari bir Ust merciye iletmis, boylece iletisim adi da daha saglikli bir
sekilde yurttilmustir. Bu noktada HMSS Seviye 7 validasyonunu almak isteyen hastanelerin HIMSS donlisim
slirecinde sorumlu kisilerden olusan iletisimi ve egitimi saglayan bir yapi kurmasi, bu slrecin yonetimini
kolaylastiracaktr.

o HIMSS organizasyonu, sadece dijital sistemlerin varligini degil bu sistemlerin etkin bir sekilde kullanimda olma
durumunu ve saglik hizmeti veren tim personelin ayirt etmeksizin kendi sreclerini dijital olarak strdirebilme
olgunlugunu olgmektedir. Bu nedenle validasyon siirecinde de HIMSS ekibi, sahaya ¢ikip hekimle, hemsireyle,
eczaclyla ve diger tUm calisanlarla birebir gortserek ve onlari gozlemleyerek bu sistemlerin kullanim
olgunlugunu olgmektedir. Bu nedenle, bastan sona tim c¢alisanlarin HIMSS strecinden haberdar olmasi ve
kendi isleri ile ilgili dijital sistemleri kagit destedi almadan yuritmesi beklenmektedir. Bu nedenle kullanim
olgunlugunun arttirilmasi icin dizenli araliklarla gerceklestirilecek toplu veya asamali egitim onerilmektedir.

¢ Dijital hastane donusum surecinde hizli aksiyon almak, eksikleri tamamlamak ve saglik hizmeti sunumunu
aksatmamak adina oldukca 6nem verilmesi gereken bir noktadir. Yozgat Sehir Hastanesinde hizli iletisim ve
midahale icin WhatsApp gruplart kurulmustur. Ornegin, Hekim KKDS Grubu, Hemsire KKDS Grubu, HIMSS
Sorumlu Kisiler Grubu gibi. Bu gruplarda dijital dontisiim sirecinde karsilasilan sorunlar hizlica paylasilmis
ve ilgili kisiler tarafindan mudahale edilerek sonuca ulastirilmistir.

Sekil 2 iletisim Agi Semasi

e DonUsum strecindeki hastaneler bu sekilde bir iletisim agi kurarak sorunlu bolgelere hizli miidahale etme
sansini yakalayabilirler.

e HIMSS sirecinde sorumluluk Ustlenen cekirdek kadronun, bu dontsim strecine inanan, istekli ve hevesli,
bu donemde mesai saatlerindeki uzamay tolere edebilecek, kendi grubu icerisinde onctlik edebilecek
kisiler tarafindan olusmasi, strecin aksamadan ilerlemesine katki saglayacagi ongorilmektedir. Yozgat
Sehir Hastanesinde, saglik hizmetinin aksamamasi adina mesai saatleri disinda da bircok toplantinin
gerceklestirilmesi s6z konusu olmustur. Dijitallesme slrecinde ekibin inanci ¢cok énemli bir yer tutuyor.
Sadece yoneticilerin istemesi ile sonug alinmasi mimkin olmayabilir. Yazilimcidan hekime her bir calisanin
0zenle ve inancla streclere dahil olmasi oldukca 6nemlidir.
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o Dijitallesme sirecinde sorumlu kisilerin her gincellemeden sonra, kendi is sureclerinde kullandiklari
sistemleri saglik hizmeti sunumuna baslanmadan kontrol etmesi ve eksiklik, aksama, hata veya olumlu
gelismeleri bagli oldugu iletisim agindaki yetkililere bildirmesi, sorunlarin tespitinde hiz kazanilmasini
saglayacaktir. Bu nedenle her glincellemede (dijital donisimde HBYS'ye eklenen yeni dzelliklerde) saha,
olusturulan ag araciligi ile bilgilendirilmeli ve olasi aksakliklar geribildirim dongUst ile tespit edilmelidir.

¢ Yozgat SehirHastanesindeki degisim surecinin cok kisa zamanda tamamlandigini belirten yetkililer, validasyon
tarihi seciminin ¢cok 6nemli oldugunu vurguluyor. Sistemlerin kurulumundan sahaya yayginlastirmaya kadar
olan surece 1 yil gibi bir stirecin ayrilmasinin saglikli olacagdini éngordyor.

e HIMSS organizasyonunun var olma amaglarindan biri dijital olarak tutulan saglik kayitlarindan fayda saglamak
ve organizasyonu daha ileriye tasimaktir. Validasyon sirasinda HIMSS denetcilerinin sorguladigi en onemli
nokta, gerceklestirilen yeniliklerden saglanan faydalardir. Sahada gorev alan saglik hizmeti calisanlarinin ve
hastanede HIMSS validasyonundan sorumlu ekibin “Bu bahsedilen yenilik sonucunda elde ettiginiz fayda nedir?
Bu uygulamanin somut ciktilarini anlatir misiniz?” gibi sorulara karsi hazirlikli olmasi, validasyon sirecinin
aksama olmadan ilerlemesine katki sagdlayacaktir. Ornegin, hazirlanan bir KKDS sunumu sonucunda “Bu
KKDS ile kag kisiye tani koyuldu? Bu KKDS'nin 6lUm oraniniza yansimasi nedir?” sorulari ile karsilasilmasi
olasidir. Bir onceki maddede bahsedildigi gibi dontsim sureci ile validasyon tarihi arasindaki sirenin dogru
hesaplanmasi gerekir. Sire cok kisa olursa, hayata gecirilen uygulamalarin faydalarinin olcimlenmesi
mimkin olmayacaktir ve fayda sorgulayan sorular cevapsiz kalacaktir. Kisa sire iginde tim sistemlerin
dijitallestirilmesi olasl, ancak bu dijitallesen sistemlerin olumlu sonuclarini 6lctimlemek icin belirli bir streye
ihtiyac oldugu goz ardi edilemeyecek bir gercektir.

e Hastanenin, talep ettigi validasyon tarihini, istedigi tarihte valide olabilmek icin, en az 1 ay 6ncesinden HIMSS
organizasyonuna bildirmesi, HIMSS validasyon ekibinin program yogunlugundan kaynaklanabilecek olasi
aksamalari bertaraf edecektir.

e Entegrasyon surecinde gerekli aparatlarin tedarikinin 6nceden planlanmasi gibi, servislerde ihtiya¢ duyulan
barkod okuyucularin, bilgisayarlarin da tedarik strecinin dijital dontsim strecinde planlanmasi aksamalarin
onune gegilmesini saglayacaktir.

o HIMSS Seviye 7 validasyonu hazirliklari asamasinda hastanede uygulanmasi diistnllen alternatif sistemlerin
uygunlugunun, konu Uzerinde calisma yapilmadan once kontrol edilmesi, distntlen sistemin HIMSS
yetkilileri tarafindan kabul edilmeme olasiligina karsi hastanenin kaynaklarini bosa harcamasini engellemeye
yardimcl olacaktir. Ornegin Yozgat Sehir Hastanesi, stirecleri dijitallestirirken, planladiklar sistemleri Medipol
Hastanesinden HIMSS slirecinde tecribeli kisilere danisarak ilerlemislerdir.

e Servislerde kullanilan mobil bilgisayarlarin ve tabletlerin sadece hastanenin i¢ agina bagli olmasi givenlik
acigi riskinin azalmasini saglayacaktir.

e Hastanede kullanilan her turld tibbi cihaz ve bilgisayarlarin entegre olarak ¢alismasi icin hastanenin ortak ig
agina bagli olmasi gerekir. HIMSS Seviye 7 validasyonu distnen hastanelerimizin ic ve dis aglarin kapsama
alanini kontrol etmesi énerilir. Ornegin Yozgat Sehir Hastanesinde koridorlarin en sonunda bulunan odalarin
kablosuz agin kapsamasi disinda kalabildigi tespit edildiginden tim hastane kontrol edilmis ve gerekli
guclendirme galismalari yapilmistir.

o Saglk personeli (hekimler, hemsireler vb.) HBYS sistemi Uzerinde yaptiklari islemler icin kendilerine 6zel
olusturulmus sifreleri ile giris yapiyorlar. Ayni zamanda bazi sireclerde (6rnegin hastanin ilacinin verilmesi
veya kan Urunlerinin kullanimi sireci gibi) islemi yapan kisi islemin kimin tarafindan yapildiginin kayda gegcmesi
icin kartini okutuyor. Islemlerin kartli yaritilmesi ayni zamanda givenlik seviyesini de arttiriyor. Kisilerin
sifrelerini baskalari ile paylasmalari olasi ancak (hastane igerisindeki kapilarda kart okutularak acildigi icin)
kartini baskasina vermesi cok beklenen bir durum degil. HIMSS 7 validasyonuna hazirlanan hastanelerin
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personel kartlarini da sisteme uygun olarak gincellemesi gerekmektedir. Yozgat Sehir Hastanesinde bu
gereksinim fark edildiginde tum kartlar toplanip tzerine barkod islenerek tekrar dagitilmistir. Bu streg cipli
kartlarin kullanimi veya mevcut kartlarin Gzerine barkod basilmasi yontemi ile yonetilebilir. Hastanelerimizin
validasyona hazirlik strecinde bu adimi da planlayarak hareket etmeleri onlara zaman kazandiracaktir.

e Hastalarin olctlen vital deg@erleri, hastane siregleri icerisinde en ¢ok gozden kagan ve kayda gecirilmesi
unutulan verilerdir. Hastanenin tamaminda kullanilan vital degerleri élgen cihazlarin kablosuz ag araciligi
ile HBYS'ye entegre edilmesi, toplanan verinin saglikli olmasina, veri kaybinin énlenmesine ve is yikdnin
azalmasina katki sa@layacaktir. Burada hastanelerimizin ozellikle dikkat etmesi gereken nokta, bu vital
degerleri 6lcen cihazlarin kablosuz ag 6zelliginin olup olmadigidir.

¢ Dijitallesme surecinde bir servisin kagit kullanimindan tamamen kaditsiz ve dijital ortama tek seferde
gecirilmesinin daha akla uygun bir uygulama oldugu distnulmektedir. Tim hastanenin ayni anda dijital
ortama gecmesi olasl olmasa da servislerin kendi icerisinde tek seferde dijital ortama gecmesi mUmkUindur.
Servis icerisinde kullanilan bazi cihazlarin entegrasyonunun yapilmasi ancak bazi streglerin mevcut dizende
kagit Uzerinde strdurilmeye devam etmesi, o serviste gorev alan personelin gecis isleminde zorlanmasina
ve dijital ortama tam anlami ile adapte olamayarak kiigik not kagitlar kullanma egiliminde olmasina neden
olabilir. Serviste yer alan cihazlarin entegrasyonunun asamali olarak yapilmasi beklenen bir sireg, ancak o
servisin tim entegrasyonlari yapildiktan sonra kullanima alinmasinin daha iyi sonug verecek bir gecis yontemi
olarak distnulmektedir.

e HIMSS Seviye 7 validasyonu, hastane streclerinin tamamen kagitsiz bir ortamda surdurilmesini gerekli
kiliyor. Ancak Saglik Bakanligr tarafindan talep edilen bazi belgelerin kadit ortaminda tutulmasi ve teslim
edilmesi gerekliligi, hastane sureclerinin tamamen dijital ortama aktarilmasi durumunu degistirmemelidir.
Ornegin islak imzali hasta onamlarinin (enjeksiyon onami, ameliyat onami vb.) kagit ortaminda saklanmasinin
yani sira bunlarin dijital ortama da aktarilmasi gerekir. HIMSS validasyonu sirasinda yetkililere bazi streclerin
yasalar ve mevzuatlar gere@i kagit ortaminda strdurtlmesi zorunlulugu konusunda bilgi verilmeli ve bu
slreglerin ayni zamanda dijital ortama aktarildiginin da alti cizilmelidir.

e Hastanin hastane disinda yapilan tetkik sonuglari da taranarak dijital ortama aktarilmali ve hastanin dosyasina
eklenmelidir. Boylece kagitsiz hastane ortami sirdurtlmelidir.

o HIMSS yetkililerinin énem verdigi konulardan bir tanesi de acil istemlerin yonetimidir. Saglik personelimizin
her an bilgisayar basinda hazir bulunmasi olasi bir durum degil. Ancak acil istemlerde slreg icindeki saglik
personelinin de bilgilendirilmesi gerekiyor. Ornegin, eczaneye giden acil ilac istemlerinin eczaci tarafindan
daha hizli hazirlanabilmesi icin HBYS istem ekranlarinda acil secenegi yerlestirildi. Boylece ilag istemi acil
ise, 0 istem eczane ekraninda Ust siraya yerlesiyor. Bir diger ornek ise tetkik ve gorintileme sonuglarinin
hekime veya ilgili saglik personeline bildirilmesi. Eder tetkik ve gorintileme istemleri acil ise bu istemler
laboratuvar ve radyoloji bolimlerinde Ust siraya yerlesiyor. Ayrica sonuglar ciktiginda da istemi yapan saglik
personeline SMS yolu ile bilgilendirme yapiliyor. Bu sistemlerin gelistirilmesi HIMSS validasyonu sirasinda
karsilasilabilecek acil istemlerin yonetimi ile ilgili sorulara hastanenin hazirlikli olmasini saglayacaktir.

e Validasyon sirasinda HIMSS vyetkilileri tarafindan “Veri tabani entegrasyonlarini nasil gerceklestirdiniz?” gibi
sorularin siklikla duyulmasi olasidir. Birgok Ulkede kullanilan hastane bilgi sistemleri, tek bir hastaneye birden
fazla firma tarafindan sunulmaktadir. Bu nedenle validasyona gelen yetkililer bu sistemlerin entegrasyonunun
nasil yapildiginin anlatilmasini talep ediyorlar. Ancak Tirkiye'de bir hastanede sadece bir HBYS firmasi
hastanenin tim sdreclerinin dijital yonetimini Ustlendiginden Saglik Bakanligi hastanelerinde (hastane
ozelinde) tek bir veri tabanina sahibiz. Bu nedenle denetime gelen HIMSS validasyonu yetkililerine sistemin tek
veri tabanindan tek firma ile yonetildigini belirtmek yerinde olacaktir. Yozgat Sehir Hastanesinde hastanenin
ihtiyac duydugu diger hizmetlerde HBYS'ye entegre edilmistir. Ornegin, farkli hizmet saglayicilardan alinan
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camasirhane, yemekhane, teknik hizmetler gibi diger hizmetlerinde HBYS'ye entegrasyonunun yapilmasi ve
yetkililere bu bilginin verilmesi, Seviye 7 validasyonu icin zorunlu kriterler arasinda yer almasa da hastaneye
deger katacak ve yetkililerin ilgisini cekecektir.

e Hastanelerde dijitallesme, analiz edilebilecek saglikli bilgiyi toplamak ve bu bilgi 1siginda daha iyi hizmet
hizli islem yapabilme yetenegini de vermeyi hedefler. Bu nedenle, HBYS ekranlarinda gosterilen uyarilarin,
yonlendirmelerin, gostergelerin kullanicinin bir sonraki tiklayacagi alanin Uzerinde yer almamasi gerekir. Eger
kullanicr islem yapmak icin uyarilarin ekranda gitmesini beklerse, islemleri yapma suresi uzar ve sistemin
faydasini sorgulamaya baslar. Bu ylzden, HBYS ekranlari tasarlanirken uyarilarin kullanicilari yormamasi ve
ekrandaki yerlerinin kullanicinin sonraki islemini geciktirmeyecek sekilde belirlenmesi faydali olacaktir. Ayni
zamanda HBYS'nin kullanicinin tiklama sayisini en aza indirecek sekilde tasarlanmasi da saglik personellerinin
isini kolaylastiracak ve motivasyonunu arttiracaktir.

o HIMSS Seviye 7 gerekliliklerinden biri olmamakla birlikte sehir hastanelerinin avantaji olan her tibbi cihazda
ve demirbasta RFID teknolojisinin yer almasiyla, ¢zellikle tibbi cihazlarin gerektiginde dijital ortamdan hangi
mahalde oldugunun tespit edilebilmesi fark yaratmaktadir. Yozgat Sehir Hastanesinin validasyonu sirasinda
bu imkanlarda sunumlara eklenmis ve HIMSS yetkililerinin ilgisini cekmistir.

e Saglik personelinin dijital donisim sirecine direng gostermemesini saglamanin en etkin yolu, onlarin isini
kolaylastiracak sistemler gelistirmektir. Saglik personelinin kullandigi HBYS ekranlarinin kullanici dostu
olmasi, tiklama sayisinin mimkin oldugu kadar az olacak sekilde tasarlanmasi, uyarilarin ve yonlendirmelerin
kullaniciyr zorlamamasi ve miktari ile yormamasi gerekir. Ayni zamanda, bu dijitallesme streci sonunda
beklenen faydalarin tim saglik personeline acik sekilde ifade edilmesi ve harcanacak eforun bosa gitmediginin
de ifade edilmesinin donusun slrecine olan direncin azalmasini saglayacagi dusunulmektedir.
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Ekler

Bilgi Gavenliginin Saglanmasi Proseduiri

Kabul Edilebilir Kullanim Politikasi

*Yozgat Sehir Hastanesi ekibi tarafindan hazirlanmustir.
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T.C.
SAGLIK BAKANLIGI
YOZGAT SEHIR HASTANESI

BILGI GUVENLIGININ SAGLANMASI PROSEDURU

KABUL EDILEBILiR KULLANIM POLITiKASI
Dok. No: D.BY. PR.111 | Yaymn Tarihi: 04.10.2018 | Revize No: 01 | Revize Tarihi: 12.11.2018 | Sayfa No:1/23
Not: Bu dokiiman elektronik ortamda tutulur.

1. AMAC

Bu prosediiriin amaci, hastanemizde sunulan bilgi sistemleri yiikiimliiliigii kapsaminda olusan tiim bilgilerin
dogru olarak toplanmasini, depolanmasini, giivenligi saglanmis bilgisayar sisteminde ve arsivlerde uygun
kosullarda saklanmasini saglamak ve bilgi islem agindaki bilgilerin giivenligini, gizliligini, erisilebilirligini ve

kisisel mahremiyetinin korunmasi amaciyla standart kurallari belirlemektir.

2. KAPSAM

Bu dokiiman TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardinda belirtilen madde
basliklar1 dikkate alinarak hazirlanmis olan T.C. Saglik Bakanlig1 Saglik Bilgi Sistemleri Genel Miidiirliigii
tarafindan hazirlanan Bilgi Giivenligi Politikalar1 Versiyon 2.0 Kilavuzu’nda belirtilen hususlar 1s1gmda tim
hizmetlerde bilgilerinin glivenligini ve korunmasimi kapsar. Kisisel verilerin ve 06zellikle kisisel saglik
verilerinin kullanimi ve korunmasina iliskin hususlar ise 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve
bu kanundan alnan yetkiyle Bakanligimz tarafindan ¢ikarilan Kisisel Saglik Verilerinin Islenmesi ve
Mahremiyetinin Saglanmas1 Hakkindaki Yo6netmelik ile diizenlenmistir. Kilavuzda ifade edilen hususlarda;
tiim kullanicilar1 kapsayan madde basliklar1 olabildigi gibi sadece sistem ve veri tabani yoneticilerini, hizmet

saglayicilari, yoneticileri ilgilendiren mistakil konu basliklar1 da yer almaktadir.

3.KISALTMALAR
MNOC: Merkez Network Operations Center
HBYS: Hastane Bilgi Yonetimi Sistemi

4. TANIMLAR

Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi, bilginin yetkisiz kisilerce yapilan
degistirmelerden korunmasi ve degistirildiginde farkina varilmasi durumudur.
Kullanilabilirlik/Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an erisilebilir ve

kullanilabilir olmas1 durumudur.

5.SORUMLULAR
Bu prosediiriin uygulanmasindan Hastane Bashekimi, Bilgi Islemden Sorumlu Bashekim Yardimcisi, idari
Bilgi Islem Sorumlusu, hizmet satin alinan firma yoneticisi, firma sorumlulari, tiim bilgi islem firma

elemanlar1, Hastane Bilgi Yonetimi Sistemini kullanan tiim caliganlar sorumludur.

BU DOKUMANIN KAGIT ORTAMINDAKI NUSHALARI KONTROLSUZ DOKUMANDIR.
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6. FAALIYET AKISI

6.1.Genel uygulama

X Tiim hasta bilgilerinin girisi HBYS’de tanimlanan alanlara yapilmaktadir.

X Hasta bilgilerinin giivenligi icin tiim kullanicilara her kademede yetkilendirme yapilmig ve kontrol
edilmektedir.

% Sunucu iizerindeki her tiirlii yazilim, isletim sistemi, veritabani, Idare biinyesinde hizmet veren alt
yiiklenici sirket tarafindan, Bilgi Islem Birimi denetiminde yapilir.

X Tiim fax-modem iiniteleri ile haberlesme ve Internet erisim yazilimlarmin kurulmas: ve ayarlar1 idare
biinyesinde hizmet veren alt yiiklenici sirket tarafindan yapilmakta olup, Bilgi Islem Birimi
kontroliindedir.

& Yozgat Sehir Hastanesi bilisim kaynaklari, T.C. yasalarina ve bunlara bagli yonetmeliklere aykirt
faaliyetler amaciyla kesinlikle kullanilmaz.

X Yozgat Sehir Hastanesi’'nde bilgi glivenligi konusunda gizlilik, biitiinliik ve erisebilirlik olmak {izere 3
temel prensip g6z 6niinde bulundurulmaktadir.

% Yozgat Sehir Hastanesi’nde bilgi yonetim sisteminin kesintisiz ve giivenli ¢alisabilmesi Idare biinyesinde
hizmet veren alt yiiklenici sirket tarafindan saglanmakta olup, Bilgi Islem Birimi sorumlulugundadir. Bilgi
giivenligine yonelik gerekli tiim 6nlemler alinir.

X Bilgisayar uygulamalarinda ve veri tabam sunucularinda donanim ve yazilima ait problemler ortaya
ciktiginda ve bilgi giivenligi ile ilgili acil bir durum olustugunda oncelikle Hastane Idaresi durumdan
haberdar edilir. idare yetkilisinin yonlendirmesi dogrultusunda ilgili kisilerle iletisime gegilir.

X Tim birimlerde kagit ortam {izerinde kayit altina alinan tiim bilgiler 24 saat igerisinde ilgili birim
sorumlusu yonetiminde sisteme aktartlir.

X Bilgi yonetim sistemi ile ilgili olarak olusan durumlara yonelik tiim kararlar Hastane Bashekimi bilgisi

dahilinde Idare yetkilisi tarafindan alinr.

X Hastanede 7/24 sistem izleyen ve gerektiginde destek hizmeti veren MNOC Ekibi’nin dis ortamdan i¢

ortama hangi durumlarda erigim yapacagi tanimlamigtir. Bununla ilgili detayli bilgi VPN Kullanim Politikasi

Prosediiriinde anlatilmigtir.

X Bu prosediir her talep eden yeni kullanicinin okumasinin saglanmast amaci ile HBYS iizerinden

yaymlanmaktadir. Ayrica ¢alisanlara yilda bir kez bilgi gilivenligi konulu egitim diizenlenmektedir.

X Bu prosediir yilda bir kez Bilgi Giivenligi Komitesi’'nde gbzden gecirilir ve varsa degisiklikler Hastane

Baghekimi tarafindan onaylanir.
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6.2.Veri Mahremiyetinin Saglanmasi

& Hasta bilgi glivenliginin saglanmasi i¢in HBY'S firmasindan destek hizmeti alinmaktadir.

X Her kademedeki Hastane personeli ancak yetkilendirilmis oldugu islemleri gergeklestirebilmektedir.

X HBYS’de erigim ile ilgili yetkilendirmeler Bilgi Yonetimi Yetkilendirme Prosediiriine uygun olarak
uygulanir.

X HBYS uygulamalarinda hangi bilgilere kimlerin nasil erisebilecegi Bilgi Yonetimi Yetkilendirme
Prosediiriinde ve Yetki Dagihimlar1 Tablosu ile tanimlanmustir.

X Bu prosediiriin amact; elektronik ortamda varolan/bilgilere erisim yetkilerini tanimlamak ve kayitlarin
icerigini belirlemektir.

X Kisilere ait bilgilerin giivenliginin saglanmasi i¢in Oncelikle verilerin dogru olarak toplanmasi,
depolanmasi ve kullanilmasina iligkin uygulamalarimiz ve giivenlik 6nlemlerimiz dahili olarak gézden
gecirilmekte, kisisel verileri depoladigimiz sistemleri yetkisiz erisime karst korumak i¢in fiziksel giivenlik
onlemleri alinmaktadir.

X Hastanemiz otomasyon sistemine kimlerin hangi yetkilerle ne tiir verilere ulasabilecegi Bilgi Islem
biriminde tanimlidir.

X Kisisel bilgilere erisim hizmetlerimizi isletmek, gelistirmek ve iyilestirmek i¢in onlar1 bilmeleri gereken
hastane caliganlari, yiiklenicileri ve aracilariyla smirli tutulur. Bu bireyler gizliligi koruma yiikiimliiliikleri
altinda ¢alisirlar. Bu yiikiimliiliiklere uymamalar1 durumunda, islerine son verilmesi, disiplin cezasi gibi
gerekli yasal islemler baslatilir.

X Ayrica Saglik Bakanligi Bilgi Giivenligi Politikalar1 Yonergesi geregi, calisanlar ve vatandaslar tarafindan
tespit edilen Saglik Bakanlhigi ile ilgili her tirlii bilgi giivenligi ihlal olayi,
https://bilgiguvenligi.saglik.gov.tr adresinde yer alan merkezi ihlal bildirim sistemine girilir. Merkezi ihlal
bildirim sistemine girilen olaylar, Genel Miidiirliik ekipleri tarafindan degerlendirilir. Bakanlik genelini
ilgilendirecek sekilde is siirekliligine zarar veren veya durduran, acil miidahale gereken, kurum imajina
zarar verebilecek ihlal olaylarina Genel Miidiirliikk koordinatdrliigiinde islem yapilir ve neticesi bildirim

yapan kisiye iletilir.

6.2.1. Veri Biitiinliigiiniin Saglanmasi:

X Saglik hizmetlerimizin devamliligini saglamak veya gelistirmek icin gerekli olan kisisel bilgileri
topladigimizdan, depoladigimizdan ve kullandigimizdan emin olmak igin, veri toplama, depolama ve
kullanmaya iliskin uygulamalar tekrar kontrol edilerek, kullanilan bilgilerin dogru, tam ve gecerli olmasini

saglamak amaciyla kisisel bilgilerin giincellemesi gerektiginde hastalara basvurulur. Ayrica HBYS
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iizerinde tanimlanmis ¢esitli kurallarla (Her kayit sirasinda telefon numarasi teyidi, 6 ay siire ile degisiklik
yapilmayan hastalarda kayit sirasinda giincelleme uyarisi) da belirli araliklarla giincellemeler

gerceklestirilmektedir.

6.2.2.Kisisel Kayitlarinin Giivenligi

X Hastanemizde 6698 Say1li Kisisel Verilerin Korunmasi Kanunu’na gore hizmet verilmektedir.

X Kisisel verilerin depolandig: sistemler yetkisiz erisime karst korunmaktadir.

X Calisanlarin ve hastalarin kisisel bilgilerine erisim, sadece bilgilere ulagsma yetkisi bulunan ¢alisanlar ile
sinirlt tutulur ve bu kisiler gizliligi koruma yiikiimliilikklerini bilerek ¢alisir. Calisanlarin ve hastalarin
bilgilerine yetkili olmayan kisilerin ulasimina / kullanimina izin verilmez.

X Bilgilerinin giivenligi i¢in tiim kullanicilara kendi yetkilerine gore her kademede yetkilendirme
yapilmustir. Personel kendi alani ile ilgili, ancak yetkilendirilmis oldugu islemleri gergeklestirilebilir. Bu
iglemler Bilgi Yonetimi Yetkilendirme Prosediirii dogrultusunda gergeklestirilir.

X Bilgilerin bitiinligii ve giivenligi kurulmus olan bilgisayar yazilim programlarinda yetkilendirilmis
girisler ile korumaya alinmustir.

X Personel, gorev yaptigr kurum tarafindan kendisine teslim edilmis veya erisim yetkisi verilmis olan
bilgileri, sadece gorevi ile ilgili isler icin kullanir. Bu bilgileri kendi gizli bilgisi gibi korur ve bilmesi
gereken yetkili kisiler haricinde hicbir kimse ile paylasmaz. Personel, bilgi paylasabilecegi kisiler
konusunda stipheye diiserse, bilginin sahibi olan veya siireci yoneten birim ile irtibata gegerek veriyi
kimlerle paylasabilecegini teyit eder.

X Calisan, gorevi kapsaminda kendisine teslim edilmis olan bilgileri ilgili mevzuata uygun olarak korur, isler
ve aktarir. Hastaneye ait bilgileri, yetkisi olmayan {iglincii kisilerin yaninda konusmaz.

X Calisan, edindigi bilgileri higbir kisi, grup, kurum veya kurulusun menfaati i¢in kullanamaz.

% Bakanligimizda kullanilan bilgi siniflandirmas ile ilgili hususlar T.C. Saglik Bakanligi Saglik Bilgi
Sistemleri Genel Mudiirliigii tarafindan hazirlanan Bilgi Giivenligi Politikalar1 Versiyon 2.0 Kilavuzu’nda
Bilgi Smiflandirma/Gizlilik Derecelerinin Verilmesi maddesinde agiklanmistir. Bu kapsamda usuliine
uygun olarak siniflandirilmamis ve etiketlenmemis olsa dahi; Bakanliga veya hizmet sunulan ilgili birime
ait ozel sirlar, mali bilgiler, ¢alisan bilgileri, sistem bilgileri ve ¢alisilan siire i¢inde derlenen tiim bilgiler,
materyaller, programlar ve dokiimanlar, bilgisayar ve telekomiinikasyon sistemleri igerisinde saklanan
veriler, donanim-yazilim ve tiim diger diizenleme ve uygulamalar ile personelin ¢aligma siiresi igerisinde
yapmis oldugu tiim isler gizlidir. Bunlarin, gérevin gerektirdigi durumlar haricinde kullanilmasi kesinlikle

yasaktir.
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X Calisan, gorevi ile ilgili olsun veya olmasin edindigi ve gizlilik arz eden her tiirlii bilgiyi sir olarak
saklamak ve bunlari iigiincii kisilere higbir sekilde iletmemekle yiikiimliidiir. Kullanicilar, Saglik Bakanlig:
Bilgi Giivenligi Politikalar1 Yonergesi ile de agikga belirtildigi tizere gorev yaptiklari kurumun bilgi
giivenligi yonetim sistemi politikalarina uymak ve gorevlerini ifa ederken 6grenmis olduklar bilgileri, sir
saklama yilikiimliiliigii uyarinca siiresiz olarak saklamakla ylikiimliidiir.

X Bu yiikiimliiliik, personelin gorev yaptigt kurum ile iliskisinin sona ermesi halinde de devam eder. Bu
politikalara ve sir saklama yiikiimliiliigiine uymayanlar hakkinda 657 sayili Devlet Memurlari Kanunu’nun
veya is sozlesmesinin ilgili hiikiimleri ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun ilgili
hiikiimleri uyarinca islem yapulir.

X Calisan, gorevi nedeniyle edindigi gizli bilgiler hakkinda, hicbir sebeple yazili veya sozlii agiklama
yapamaz.

X Calisan, gorevi kapsaminda erigsim hakkinin bulundugu sistemleri ve bilgileri, yetkisi i¢inde ya da yetkisini
asarak kendisine veya bir bagkasina ¢ikar saglamak amaciyla kullanamaz.

X Calisan, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya diger unsurlart hukuka aykiri
olarak ele gecirme, degistirme, silme girisiminde bulunamaz ve bunlar1 nakledemez veya ¢ogaltamaz.

X Calisan, baskasina zarar vermek ya da kendisine veya baskasina haksiz yarar saglamak maksadiyla yahut
herhangi bir maksat glitmeksizin, kullandig: bilgi isleme ortamlarini ve bu ortamlarda saklanan verileri
kismen veya tamamen tahrip etmek, degistirmek, silmek, sistemin islemesine engel olmak veya yanlis
bi¢imde islemesini saglamak gibi davraniglarda bulunamaz.

X Caligan, hangi amagla olursa olsun gorevi kapsaminda edindigi bilgileri, bilgi isleme ortamlarinda ¢esitli
sekillerde (basili, manyetik vb.) bulunabilecek olan verileri, yetkisiz ve izinsiz olarak kullanamaz,
kopyalayamaz, tagiryamaz ve aktaramaz.

X Calisan, gorev yaptigr kuruma ait sunucular lizerinden kendisine tahsis edilen kullanici adi/parola ikilisi
ve/veya IP adresini kullanarak gerceklestirdigi her tiirlii etkinlikten, Kurum bilisim kaynaklar1 kullanilarak
olusturdugu ve/veya kendisine tahsis edilen Kurum bilisim kaynagi {izerinde bulundurdugu her tiirli
icerikten (kayit, dokiiman, yazilim vb.) sorumludur.

% Calisan, 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun geregi tutulmasi gereken kayitlara ilave olarak; hastane ve
gorev yaptig1 Sirket tarafindan uygun goriilen diger sistemlerin, uygulamalarin, kullanici islemlerinin ve
bilgi sistem agindaki veri akiginin iz kayitlarinin hukuki siireglere kaynak teskil etmesi ve sistemlerin

giivenli bir sekilde isletilmesi amactyla toplanabilecegini kabul eder.
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X Kisinin kendi kusuru nedeniyle parolasinin ifsa olmas1 durumunda, baskasi tarafindan yapilmis olsa dahi
personele teslim edilen kullanici adi ve parolalar ile yapilan is ve islemlerden ilgili personel sahsen
sorumludur.

X Ise yeni baslayan personellere Saglik Bakanlig1’nin talebi dogrultusunda T.C Saglik Bakanlig Saglik Bilgi
Sistemleri Genel Miidiirligii tarafindan 6ngoriilen Personel Gizlilik Sozlesmesi imzalatilir ve bu

sozlesme ile kisiler bilgi glivenligi kapsaminda yasal olarak sorumlu kilinir.

6.2.3. Bilgi isteme Hakkinin Kullanilmasi

X Hastanemize basvuran kisiler sosyal, dinsel, fiziksel, ruhsal ve diisinsel 6zelliklerine bakilmaksizin, var
olan tani, tedavi ve rehabilitasyon olanaklarindan en iist diizeyde yararlanma hakkina sahiptir.

& Kurumumuzda verilen hizmetlerle ilgili hastane poliklinik girisindeki ekranlar ile Web sayfamizda bilgi
verilmektedir. Ayrica gesitli tanitim ve bilgilendirme brosiirleri de dagitilmaktadir.

X Hastalarimizin, kendileri ya da yasal vasileri kanali ile tan1 ve tedavinin tiim siireclerine ve hastaligin olast
gidisatina iligkin tam ve yeni bilgi alma, kurulusumuzun kendilerine iliskin tibbi dokiimantasyonun bir

kopyasini alma hakki vardir.

6.2.4. Kayitlar1 inceleme Hakkinin Kullamlmasi

X Hastalar, dosyasinda bulunan bilgi kayitlarini, dogrudan veya vekili / kanuni temsilcisi vasitasi ile
inceleyebilir ve bir suretini alabilir. Bu kayitlar, sadece hastanin tedavisi ile dogrudan ilgili olanlar
tarafindan goriilebilir.

X Hasta katlarinda bulunan hasta dosyalarimiz hasta taburcu islemleri tamamlandiktan sonra giivenligi
saglanmis arsivlerde ve bilgisayar sistemlerinde tutulmaktadir.

X Bakim yapacak saglik ¢alisanlar1 hastaya ait eski kayitlara gerekli goriildiigii durumlarda ulasabilmektedir.

6.2.5. Bilgilerin Diizeltilmesinin saglanmasi

X Kurumumuza miiracaat eden kisiler talep ettikleri kayitlarda herhangi bir kayit eksikligi, tanimlama hatasi,
aciklama ya da diizeltme talep ederler ise; hasta dosyas1 Baghekim ve onun belirleyecegi yetkili muhakkik
tarafindan incelenerek uygun bulunur ise diizeltme yapilarak kisiye diizeltme bildirilir. Yapilan inceleme
neticesinde diizeltme tibbi, etik ve yasal kurallara uygun bulunmuyor ise diizeltmenin yapilmayacagi ilgili

kisiye bildirilerek yasal siireci baglatabilecegi bildirilir.
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6.2.6. Bilgi Verilmesi Uygun Olmayan Ve Tedbir Alnmasi Gereken Hallerle ilgili Bilginin Verilmesi

& Kurumumuzda hasta ile ilgili tim tibbi bilgiler her giin hekim ve sorumlu hemgire tarafindan hastaya veya
hasta yakinina anlatilarak durumu hakkinda bilgilendirme yapilir.

X Konulan teshisin hastaya sdylenmesinin doguracagi olumsuz etkiler goz oniinde bulundurularak
hastaliginin artmasi ihtimalinin bulunmasi veya hastaligin seyrinin ve sonucunun vahim goriilmesi
hallerinde, teshis hastadan saklanabilir. Ancak hastanin yasal temsilcisine tiim bilgiler verilerek beraber
karar olusturulur.

X Tedavisi olmayan bir teshis, ancak bir hekim tarafindan ve tam bir ihtiyat i¢inde bildirilir.

X Yasal konular disinda, hasta, saglik durumu hakkinda kendisine veya ailesine, yakinlarina bilgi
verilmemesini isteyebilir. Hasta veya hasta yakini hakkinda bilgi almak istedigi alanlar1 ve smurlart
tarafimiza bildirmelidir.

X Hastaya Hasta Bilgi Paylasim Formu doldurularak bilgi aktarimi yapilmast istedigi kisi kayit altina alinir

ve idare tarafindan onaylanarak bilgi paylasimi yapulir.

6.2.7. Bilgi Verilmesini Yasaklama Durumu

X Hastalarimiz saglik durumu hakkinda verilecek gergek bilgilerin kendisini etkileyecegini diistiniiyor ise
bu konuda kendisine ve ailesine bilgi verilmemesini talep edebilir.

X Bu amagcla bilgi verilmesi yasaklanan durum ve kisiler (yasal yeterlilik c¢ercevesinde) kurumumuz
yetkililerine yazili olarak bildirilir. Hastalarimiz tek kisilik odalardayken yapilan islemler esnasinda
yanlarinda bulunacak veya bulunmayacak yakinlarina karar vererek bunu bildirirler.

X Hastalarimiz ile ilgili bilgilerin paylasimlart hastalarimizin ve yasal temsilcilerinin belirledigi kisilerin
yaninda ve onlarin belirledigi ortamlarda yapilmaktadir. Hastalarimizin ismi ve kendileri tarif edilerek
yapilacak bilgi paylagimlart genel ortamlarda ve baskalarinin bulundugu alanlarda yapilamaz.

X Hastalarimizin ~ saglik  degerlendirmelerine HBYS’deki  yetkilendirilmis  kisiler tarafindan
ulasilabilmektedir.

X Hastalarimizin 6limii halinde mahremiyet haklar1 bozulmaz.

X Hastanemizde hasta ile ilgili bilgilerin biitiinliigli ve giivenligi kurulmus olan bilgisayar yazilim
programlarinda yetkilendirilmis girisler ile korumaya alinmstir. Elektronik ortamdaki verilerin giivenligi
saglanmaktadir.

X Hasta dosyalarina yetkili olmayan kisilerin ulasimina / kullanimina izin verilmemektedir.

X Basili dokiimanlarin, Arsiv Birimi’nde belirlenen sekilde giivenligi saglanmakta ve belirli zaman

araliklarindaki denetimlerle kontroli yapilmaktadir.
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X Resmi makamlarin kurumumuzdan istedigi evraklar ile rutin dis1 resmi evrak talepleri kurumumuzun ilgili

birimlerinden talep edilmekte, hastane Idaresinin onay1 ile verilmektedir.

6.3.Bilgi Giivenligi Uygulama Politikamiz
X Kurumumuz bilgi giivenligi politikasina uygun davranip davranilmadigini diizenli olarak kontrol ederek
gozden gecirir. Bilgi giivenligi uygulama politikasi, T.C. Saglik Bakanlig1 Saglik Bilgi Sistemleri Genel
Midiirliigti tarafindan hazirlanan Bilgi Giivenligi Politikalar1 Versiyon 2.0 Kilavuzu’ndan yararlanarak,
Sirket yetkilileri ile birlikte Bilgi Giivenligi ekibimiz olusturur. Kurumumuzun kisisel bilgileri kullanma
bicimi ile ilgili her tiirlii soru veya sorunlar kurumumuz yetkililerine yazili olarak bildirildiginde
sikayetlerin ¢6ziime kavusturulmasi icin, yasal yollar dahil olmak iizere, diizenleme yapma konumundaki
ilgili yetkililerle igbirligi yapilmaktadir.
Bilgi Giivenligi Ekibi
Bilgi Islemden Sorumlu Bashekim Yardimcisi
Idari Mali Isler Miidiirii
Saglik Bakim Hizmetleri Miidiirii
Miidiir Yardimcisi
Kalite Yonetim Direktorii
Kalite Yonetim Temsilcisi
Bilgi Islem Birimi Sorumlusu
Birim Kalite Sorumlusu
X Hastanemizde bilgi giivenliginin saglanmas icin Ise yeni baslayan tiim personellere Personel Gizlilik
Sozlesmesi imzalatilmaktadir.
X Hizmet alimi yapilan firmalar kurumda ¢alismaya baslamadan énce Kurumsal Gizlilik Taahhiitnamesi
imzalanip, onlarin da hizmet aldig1 alt yiikleniciler varliginda, aralarinda Taahhiitnameyi imzalayip

Idare’ye sunulmast talep edilmektedir.

6.4.Veri Merkezlerinin (Sunucu Odalarinin) Giivenligi

6.4.1.Sunucu Ozellikleri

X Yozgat Sehir Hastanesi’nde server odasinda (veri merkezi 1 ve 2’de ) 2 adet blade sase iginde 7 bay sunucu
ve Rack tipi 9 adet de olmak iizere toplam 16 sunucu bulunmaktadir. Veri merkezinde bulunan sunucularin
sorumlusu Bilgi Islem Ekip Lideridir. Sunucular ve storagelar HP marka olup Blade sase iizerinde vmware
sanallastirmas1 ortaminda HP3 par storageler iizerinde host edilmektedir. Fiziksel katman ESXi Vcenter

iizerinde, sanal katman ise Windows ve Linux serverlar tizerinde ¢aligmaktadir.
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X Sunucu iizerinde ¢alisan isletim sistemleri hizmet sunucu yazilimlari ve antiviriis programlar: giinceldir.

& Sunucularin yazilim ve donanim bakimlari garanti kapsaminda ise iiretici firmanin uygun gordiigii (6 ayda
1) siklikla gerceklestirilir. Garanti siiresi bittiginde firma ile bakim anlagmasi yapilmis ise bakim
anlasmasinda gére bakim yaptirilir. Anlasma yok ise Bilgi Islem Ekip Lideri tarafindan bakim
gerceklestirilir.

X Sunucular firewall giivenlik duvarinin arkasinda yapilandirtlmistir.

X Hastanedeki biitiin sunucularin yonetiminden hastane Idaresi bilgisi dahilinde Bilgi Islem Ekibi
sorumludur. Sunucu konfigiirasyonlari, sunucular tizerindeki her tiirlii yazilim, isletim sistemi, veritabani,
bilgi islem birimi ve dis hizmet alinmis ise yazilim elemanlar tarafindan gergeklestirilir.

6.4.2. Veri Merkezlerinin (Sunucu Odalarinin) Giivenliginin Saglanmasi

& Yozgat Sehir Hastanesi’nde sadece sunuculara tahsis edilmis, 2 ayr1 lokasyonda bulunan, bagimsiz, 2 ayr1

veri merkezi bulunmaktadir. Bu veri merkezi odalarinin giivenligi T.C. Saglik Bakanligi Saglik Bilgi

Sistemleri Genel Miidiirliigii tarafindan hazirlanan Bilgi Giivenligi Politikalar1 Kilavuzu’nda belirtilen

sekilde saglanmaktadir.

Sistem odalari yiikseltilmis taban iizerine kurulmustur.

Elektrik ve data kablolari tehlike olusumunu engellemek amaciyla birbirine yakin ¢ekilmemistir.

Sistem odalarinda yangina kars1 gazli sondiirme sistemi ve duman dedektdrleri bulunmaktadir.

Is1 ve nem 6l¢iimiil yapilmaktadir.

Her iki veri merkezinin de gilivenligi 7x24 giivenlik kameralari ile izlenerek saglanmaktadir.

x X X X x x

Veri merkezi olarak kullanilan odalarda disariya agilan pencere bulunmamaktadir. Girisler igin sadece tek
kap1 vardir ve Kontrollii Giris Sistemleri (KGS) ile sadece yetkili kullanicilar giris yapilabilmektedir.
Yetkisiz personelin girisi engellenmistir.

X Veri merkezleri suya karst dayanikli iyi bir yalitima sahiptir. Hem su kacagi algilayan hem de 1s1, nem,
duman gibi algilayicilar: bulunan ortam denetleme sistemleri ile kontrol edilmektedir.

X Veri merkezlerinde diger kesintisiz gii¢ kaynaklarindan bagimsiz bir kesintisiz gli¢ kaynagi
bulunmaktadir.

% Tlgili veri merkezleri 7x24 merkezi MNOC ekibi tarafindan izlenmektedir. Microfocus izleme araglari ile
fiziksel kontrollerinin yapildigi veri merkezleri merkezden ve sahadan kesintisiz glic kaynag: ile
desteklenmektedir. Iki veri merkezi arasindaki yapt HP’nin peer persistance teknolojisi ile HA
¢aligsmaktadir.

X Her iki veri merkezi igerisindeki nem %30- %60 araliginda, sicaklik ise 18-22°C olacak sekilde

diizenlenmistir. Sicaklik degerlerinin korunmasi amaciyla, veri merkezlerinde, yedekli olarak calisan 3

adet aktif klima bulunmaktadir.
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X Veri Merkezleri her kontrol edilisinde Sirket’e ait Veri Merkezi Is1 Nem Kayit Formu’na veri merkezinin
sicakligi ve nem orani kayit edilir.

X Veri merkezlerindeki tiim sunucularin network trafigi giivenlik duvari tarafindan kontrol edilmektedir.

6.5.Veritabam Giivenligi

X Yozgat Sehir Hastanesi bilgi yonetim sisteminde kritik verilere ve tibbi bilgilere ait degistirme, diizeltme,
silme, erigim islemleri (veritabani ya da tablolarda sisteme giris yapan kullanicilar, gergeklestirdikleri
iglemler, sistem ayarlarinda gergeklestirilen degisiklikler, sistem mesajlart ve hatalar) 1 noktada
loglanmaktadir.

X Bu loglar Database’in i¢inde giivenli olarak kayit altina alinmakta ve salt okunur bir sekilde, TC Saglik
Bakanlig1 Bilgi Giivenligi Protokollleri Klavuzu A.9.12. iz Kayitlar1 (Log) Yonetimi maddesine gére
saklanmaktadir. Yine iz (Log ) kayitlar1 Klavuzun A.9.12. 5 maddesinde belirtildigi iizere baska bir yasal
zorunluluk yoksa Elektronik ortamda en az 2 yil siire ile saklanacak sekilde 6nlem alinir.

X Log kayitlarma Hastane Idare’sinin de onay1 ile HBYS ve Bilgi islem Ekip Liderleri’nin izni olmadan
kesinlikle hicbir sekilde erisilemez. Thtiyag durumunda HBYS ve ICT Veritaban1 Uzmanlari tarafindan
ancak hastane yonetimi onay1 ile loglanan bilgilere ulasilir.

X Bilgi sisteminde veritabani sistem loglari, gerektiginde veya acil durumlarda izlenebilmek amaciyla 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’a uygun sekilde saklanir. Loglanan tiim bilgilerin gegmise doniik
olarak takibi yapilabilmektedir.

X Veritabamnin giivenlik aciklari ve ihlalleri Sirket Bilgi Islem Ekibi tarafindan tespit edilir ve tespit edilen
aciklar, yazilim firmasina iletilerek ¢6ziimii saglanir. Problemlerin ¢6ziimiinden sonra giivenlik agiklarinin
ve ihlallerin giderilip giderilmedigi Bilgi Islem Ekip Lideri tarafindan yapilan kontrol testleri ile teyit
edilir.

X Sirket Bilgi Islem Ekip Liderinde veritabam ile ilgili sorumlu kisilerin iletisim bilgileri bulunmaktadar.

X Veritabani iizerinde loglanmasi gereken islemler belirlenerek Veri Tabaninda Loglanan Islemler Listesi
ile kay1t altia alinmustir.

X Kullanicilar veritabanina yapilacak miidahaleden gerekli goriilmesi durumunda hastane yonetiminin

belirledigi zaman diliminde kaspesky araci ile tiim client PC’lere bilgi iletilmektedir.
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6.6.Yedekleme

X Bilgi sisteminde olusabilecek hatalar karsisinda; sistemin kesinti siiresini ve olas1 bilgi kayiplarini en aza
indirmek i¢in sistem iizerindeki konfigiirasyon, sistem bilgileri ve kurumsal veriler Bilgi Yedekleme
Talimati’nda belirlenen ilkeler dogrultusunda diizenli olarak yedeklenmektedir.

X Veri yedekleme standardi, yedekleme sikligi, kapsamui, giin icinde ne zaman yapilacagi, ne kosullarda ve
hangi asamalarda yedeklerin yiiklenecegi Bilgi Yedekleme Talimati’nda belirtilmistir.

X Uygulamalarda herhangi bir degisiklik olmasi durumunda Bilgi Yedekleme Talimati’nin islerligi ve

giincelligi gdzden gecirilir.
6.7.Saldir1 Tespit Sistemleri

6.7.1.A izleme

X Ortam Izleme Uygulamasina Yeni Uriin ve Sistem Tanimlama

Idareden mail yolu ile gelen; fiziksel sunucu, sanal sunucu, sunucular igerisinde yer alan Windows servisler
ya da web servislerin izlenmesi yoniinde bir talep olmasi halinde, Noc ekibi bu talebin karsilanmasi i¢in
gereken doneleri; izlenecek monitdr tiirii, izleme igin gerekli esik degerlerini ve izleme sonrasi aksiyon
aliminda bilgilendirme yapilacak kisi veya mail gruplarinin detayini ayni mail {izerinden talepgiden ister.
Idare tarafinca gerekli bilgilerin temini sonrasi izleme ortamlarimiza ilgili bilgiler aktarilir ve talepgiyle
paylasilir.

X Sanal Sunucu Izleme

Izlenmek istenen sanal sunucu bilgileri almarak izleme araglar1 iizerinden istege ve gereksinime bagl olarak
sunucu, disk/ memory/ cpu ya da pingable olarak izlenmektedir.

% Fiziksel Sunucu Izleme

Izlenmek istenen fiziksel sunucu bilgileri alinarak izleme araglar1 iizerinden istege ve gereksinime bagli olarak
sunucu, disk/ memory/ cpu veya pingable olarak izlenmektedir.

X WEB Servisi Izleme

[zlenmek istenen web servis bilgileri alinarak izleme araglari {izerinden istege ve gereksinime bagli olarak web
service in ulagilabilirligi kontrolityle izlenmektedir.

X Windows Servisi {zleme

[zlenmek istenen Windows servis bilgileri alinarak izleme araglar1 iizerinden istege ve gereksinime bagl olarak
service in ulasilabilirligi kontroliiyle izlenmektedir.

X Ag cihazlarma erisim ve yapilan islemler ISE, SFR ve SIEM iiriinleri tarafindan iz kayitlar1 alinarak

izlenir.
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X Trafik ve kapasite izleme verilen hizmetin ihtiyaglarina uygun olarak gergeklestirilir ve iz kayitlari
diizenlemelerden ve is ihtiyaglarindan kaynaklanan gereksinimlere uygun olarak saklanir.

X Giivenlik duvari ve VPN dahil olmak iizere ag cihazlarinin iirettigi diger iz kayitlart merkezi olarak syslog
sunucusuna yonlendirilir.

X Black box ve i¢ pentest testleri yapilarak sistem izlenmekte, saldir1 ve ataklar ile test edilmektedir.

6.7.2.A¢g Cihazlar Giivenli Kimlik Dogrulama

X Networkte bulunan cihazlara kimlik dogrulama yapilarak user ile login olundugunda userin bulundugu
gruba gore porttaki vlan atamasi yapilarak ve userin login oldugu cihaz bu vlanin yetkilerine sahip olmasi
saglanmaktadir. Bu durum network yapisinda esneklik saglamakta olup networke giris yapabilen user,
domainde bulunan herhangi bir makine tizerinden kablolu networkten veya domainde bulunup bulunmamasi
farketmeksizin wireless networkiinden kendi user bilgileriyle login olup erismek istedigi yerlere
erisebilmektedir.

X Domainde bulunmayan cihazlarin networke baglanmasi ya da herhangi bir gruba atanmanus userlarin
login olmas1 durumunda port yetkileri kisitli olan misafir vlanina atanmaktadir.

X Hastane icerisinde kullanict kimlik dogrulama politikast olarak 802.1x kullanict kimlik dogrulama
protokolii kullanilmaktadir. Bu kimlik dogrulama protokoliinii Cisco ISE teknolojisi ile yapilarak edge
switchler iizerinde sadece 802.1x authentication ve MAB teknolojisi ile kullanict giivenlik politikasi

uygunlanmaktadir.

6.7.3.Ag Yonlendirme
X Lokal agdaki yonlendirmeler “intervlan” teknolojisi kullanilarak PaloAlto firewall iizerinde routing ve

switching kullanilarak yapilmaktadir. i¢ agda statik yonlendirme protokolii kullanilir.

6.7.4.Hassas Verilerin Korunmasi

X Yozgat Sehir Hastanesi yerel aginda barindirilan ve / veya yetkili kullanicilar arasinda paylasilan tim
verilerin korunmasi igin gerekli giivenlik mekanizmalari olusturulmustur. Bu mekanizmalar ile verilere erisim
kontrollii olarak gergeklestirilmekte olup, iz takipleri yapilmaktadir.

X Yetkisiz kisilerin erisiminin engellenmesi i¢in bilgisayar basindan ayrilmalar1 durumunda Bilgisayarlar
otomatik olarak uyku moduna alinir.

X HBYS’de tiim kullanicilar kullanict ad1 ve sifre ile sisteme girig yapabilmekte sifrelerin belirli periyotlarla
degistirilmesi istenmektedir.

% HBYS’de kullanici Sifreleri kriptolu olarak veri tabaninda tutulur.
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X Kullanicilar bir dakika stire boyunca HBYS’de herhangi bir islem yapmaz ise oturum otomatik olarak
kapatilmaktadir.

X HBYS’de sadece yetkili kisiler yetkileri ve gorev tanimlari dahilinde hasta verilerine erismektedir.

X Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi gibi bilgiler ekran {istlerinde veya
masa listiinde bulundurulmaz.

X Her tiirlii bilgi, parolalar, anahtarlar ve bilginin sunuldugu sistemler, sunucular, kisisel bilgisayarlar ve
benzeri cihazlar yetkisiz kisilerin erisebilecegi bir sekilde parola korumasiz ve fiziki olarak giivensiz bir
sekilde gozetimsiz birakilmaz.

X Hasta verileri Dis Bilgilendirme Ekraninda hasta talebi ya da Mahkeme kanaliyla idareye iletilmis hasta

isimleri Bilgilendirme ekranlarinda kriptolu olarak gosterilmektedir.

6.7.5. Tiim Ag Giivenlik Hizmetlerinin Giivenlik Mekanizmalar,, Hizmet Seviyeleri ve Yonetim
Gereksinimlerinin Tespit Edilmesi

X Yalnizca Yozgat Sehir Hastanesi calisanlari ve Glivenlik Protokolii imzalamis olan kullanicilar Yozgat

Sehir Hastanesi kablolu agini1 kullanmaya yetkilidirler.

X Internet lizerinden Yozgat Sehir Hastanesi’ne VPN erisimi yapan ve ihtiya¢ duyulan servislere erisim VPN

iizerinden kullandirilir.

6.7.6. Aglarda Bilgi Hizmetlerinin, Kullanicilar ve Bilgi Sistemlerinin Gruplara Ayrilmasi
X Ag cihazlarin kullanmaya yetkili olan kullanicilarin kullandig1 bir Active Directory kullanict gurubu ISE

ile kontrol edilerek erisim denetlenir. Diger calisanlar ag cihazlarina erismeye yetkili degildirler.

6.7.7. Viriis ve Saldirganlardan Korunma

X Bilgisayarlar1 viriislerden ve saldirilardan korumak igin gerekli alt yapiyr saglamak Bilgi Islem Ekibinin,
bilgisayarlar1 viriislerden koruma sorumlulugu ise kullanicilara aittir.

% Sorumlular tarafindan viriis ve saldirilardan korunma igin gerekli donamim ve yazilim Idare ve alt
yiikleniciye bildirilerek firewall, kullanici yetkileri gerekli tedbirler alinmaktadir.

X Bu tedbirler, giincel anti viriis yazilimlari ve firewall gibi donanimsal ve yazilimsal uygulamalari igeren
asgari sartlardan olusur.

X Bu yazilmlarm giincellenmesini zamaninda gerceklestirmek de Bilgi Islem Ekip Lideri’nin

sorumlulugundadir. Giincellenme zamanlarinda Idare ve alt yiiklenici konu ile ilgili bilgilendirilir.
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6.8. Sifre Kullamim Politikasi

X Yozgat Sehir Hastanesi’nin biitiin sistem seviyeli sifreleri (6rnek, root, administrator, enable, vs) gerek
duyuldugunda degistirilmektedir. Biitiin kullanict seviyeli sifrelerinin (6rnek, e-posta, web, masa istii
bilgisayar vs) gerek duyuldugunda degistirilmesi hususunda tiim kullanicilar bilgilendirilmektedir.

X Sistem yoneticileri her sistem igin farkl sifreler kullanmakta; sifreler asla e-posta iletilerine veya herhangi
bir elektronik forma eklenmemektedir.

X Idare ve/veya Proje Yoneticisi’nin gerek gordiigii hallerde ICT Ekip Lideri tarafindan bilgisayarlarm tiim
yetkilendirmeleri sinirlandirilir veya sifirlanir.

X Belirli bir sifre ile yapilan tiim islemlerin idari ve yasal sorumlulugu s6z konusu sifrenin tanimlanmis
kullanicisina ait oldugundan, belli bir kullaniciya ayrilmis sifre hangi sartla olursa olsun baskalarina
verilemez.

X Her yetkili kullanict kendi sifresi ile islem yapar. Bagkalarina sifresini séylemez, goriiniir/ ulasilabilir
alanlara (kagitlara ya da elektronik ortamlara) yazili olarak birakilmaz. Bagka bir kiginin kullanic1 kimligi,
parola veya diger giivenlik kodlar bir bagkasi tarafindan kullanilmamalidir.

X Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Kolayca hatirlanabilen
sifreler olusturulmalidir. Ornek olarak; ”Birinci kalite hedefimiz miisteri memnuniyetinin saglanmasidir”
”1KhMmS!” veya tiirevleri seklinde olabilir.

X Kullanicilar, herkesin kendi kisisel sifresini baskasiyla paylasmamasi, paylagmalart durumunda
yiikiimliikleri, goriiniir/ulasilabilir alanlara (kagitlara ya da elektronik ortamlara) yazili olarak
birakmamalari, kullanict adi ve kodunun c¢alisanlara yiiklemis oldugu sorumluluklar konusunda
bilgilendirilmektedir.

X Kullanic yetkisi olan ¢alisanlar, bilgisayar kullanimi bitince, odadan ayrilirken, mesai ve nébet bitiminde
sifresini kapatir. Kisinin ¢alismadigi veya bulunmadigi zamanlarda sifresi kullanilarak yapilan islemlerden
hem sifre sahibi hem de yeni kullanici sorumludur.

X Kullanicilara tahsis edilen parolalar i¢in giincelleme siiresi 60 giinle sinirlandirilmstir. Ayrica bu parolalar
icin gegmise doniip en fazla 2 gegmis parola hatirlamaktadir ve giincellenecek parola i¢in bu parolalari
kullanamamaktadir.

X Ayricalikli hesaplarin korunmasi amaciyla, ilgili hesaplar igin yetkili sistem yOneticisinin erisim
saglayabildigi konum diginda, Netas Telekomiinikasyon A.S.’nin Kurtkdy merkez binasi, 1.kat BT Depo
alaninda yer alan kasada saklanmasi amaciyla {izere kapali ve imzali zarf igerisinde ilgili hesaplarin
arsivlenme islemi gerceklestirilir. Arsivlenen kriptografik anahtarlar, ancak giincellenmek iizere ya da

felaket anlarinda kullanilmaktadir.
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X Ayricalikli hesaplarin {izerinde giincelleme islemi gereksinimi duyulmas: halinde yetki sahibi sistem
yoneticisi devreye girer ve ilgili hesaplarin saklandigi konuma erisim saglayarak giincellemeleri yapar ve
ayni giincellemenin operasyon yonetimi adina olusturulan Kriptografik Anahtar Tutanagi’na

yansitilmasi ve giincellenmesi amactyla Bilgi Teknolojileri Yoneticisiyle iletisime gecer.

6.8.1. Sifre Olusturma Kurallar:

X Kullanicilar, domain erisimlerinde, web uygulamalarinda, e-posta hesaplarinda, ekran koruma
islemlerinde, network erisim uygulamalarinda vb. sifreleme mekanizmalart kullanilmaktadirlar.

X Minimum parola karakter sayist “8” dir. Parolalar 4 farkli karakterden olusmaktadir ve bu

karakterlerden en az 3 tanesinin karsilanmasiyla kisi parolasini degistirebilir hale gelir. Bu 4 karakter asagidaki

gibidir;
1- Biiyiik harf (A, B, C ... gibi)
2- Kiigiik harf (a, b, ¢ ... gibi)

3- Rakam (0, 1,2, 3,4,5,6,7,8,9)
4- Semboller (~!@#$% "&* () _+-={}|\:";'<>?,.))

X Tim kullanicilarin giiglii bir sifre secimi hakkinda 6zen gostermesi gerekli olup biitiin kullanict ve
sistem seviyeli sifrelemeler asagidaki kurallar1 uygulamalidir:
6.8.2. Zayif Sifreler
X Zayif sifreler asagidaki 6zelliklere sahip olup kullanicilar bu tip sifrelemeden kaginmalidir.
= Sifreler sekizden daha az karaktere sahiptirler.
= Sifreler sozliikte bulunan bir kelimeye sahiptir.
= Sifreler asagidaki gibi ortak degere sahiptir.
o Ailesinin, arkadaginin, sahip oldugu bir hayvanin veya bir sanat¢inin ismine sahiptir.
o Bilgisayar terminolojisi ve isimleri; komutlar, siteler, sirketler, donanim, yazilim vb.
o ”Akgiin”, “trabzon”, “ankara” gibi 6zel isimler.
o Dogum tarihi, adres ve telefon numaralart gibi kisisel bilgiler.
o  Aaabbb, qwerty,zyxwuts, 123321 vs. Gibi sirali harf veya rakamlar.
o Yukardaki herhangi bir kelimenin geri yazilis sekli.
o Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek ,gizlil, gizli2).
6.8.3. Giiclii Sifreler
X Giugliu sifreler asagidaki karakteristiklere sahip olup kullanicilar bu tip sifreleme kurallarini
uygulamalidir.

= Kiigiik ve biiyiik karakterlere sahiptir (6rnek, a-z, A-Z)
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= Hem dijit hemde noktalama karakterleri ve ayrica harflere sahiptir. (0-9, !@#$%"&*()_+|~-
=\, 0)

= En az alt1 adet alfa numerik karaktere sahiptir.

= Herhangi bir dildeki argo, lehce veya teknik bir kelime olmamalidir.

= Aile isimleri gibi kigisel bilgilere ait olmamalidir.

6.9.Kabul Edilebilir Kullamim Politikas1

X Bu politika, Yozgat Sehir Hastanesi bilgi ve iletisim varliklarinin is amaglarma uygun kullanilmast igin
gerekli kurallari belirler.

X Kabul Edilebilir Kullanim Politikasinin kullanicilar tarafindan bilinmesini ve anlagilmasini saglamaktan,
diger tiim politika ve prosediirlerin bu politika ile tutarli olmasindan yoénetim sorumludur.

& Bu politikanin kapsamina dahil olan tiim kullanicilar Kabul Edilebilir Kullanim Politikasini ve ilgili
politika ve prosediirdeki kurallart bilmekten ve bu kurallara uymaktan sorumludurlar.

X Kurumun bilgi ve haberlesme sistemleri ve donanimlar1 (Internet, e-posta, telefon, cagri cihazlari, faks,
bilgisayarlar, mobil cihazlar ve cep telefonlart vb) kurum islerinin yiiritilmesi i¢in kullanilmalidir. Bu
sistemlerin yasa disi, rahatsiz edici, kurumun diger politika, standart ve rehberlerine aykir1 veya kuruma
zarar verecek herhangi bir sekilde kullanimi bu politikanin ihlal edildigi anlamina gelir.

X Mobil Cihazlar Kullanimi, Mobil Cihazlar Kullanim Prosediiriine gére yapilmaktadir.

X Hastanenin temin ettigi ve kisilere ait olan mobil cihazlar igin ayr1 béliimlere sahip olan ve bu cihazlarin
HBYS’ye erisimde dikkat edecekleri kurallar barindiran prosediirdiir.

X Ozellikle mobil cihazlarda HBYS tarafindan hasta verisinin saklanmamasi, cihazin kaybolmasi veya
calinmast durumunda verilerin bagkasinin eline gegmemesi igin alinan teknik dnlemlerin anlatildigr ve
uyarilarin bulundugu prosediirdiir

X Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak
denetleme hakkini sakli tutar.

X Kabul Edilebilir Kullanim Politikas1 Bakanligin Giivenlik Kilavuzu’na gére hazirlanmis olup igeriginde,
kullanicilarin, HBYS kullanirken kullanici hesabimim bilgilerini paylasmamasi, veri mahremiyetine
uymasi, HBYS igerisindeki verilerin disartya tasinmamasi, sifre degistirme politikasi, Internet kullanim
politikasi, e-posta kullanim politikasi, anti-virlis kullanimi, vb. bagliklar yer almaktadir.

X Kabul Edilebilir Kullanim Politikas her yeni kullaniciya mutlaka anlatilmakta ve egitimi verilmektedir.

X HBYS kullanicisinin ilk defa kullanimi sirasinda okumast zorunlu tutulmakta ayrica personel
sozlesmesinin eki olarak imzalatilmaktadir. Ayrica mevcut kullanicilara da yilda en az bir kere egitim

verilmektedir.
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6.9.1 Kabul Edilebilir internet Kullanim Kurallari

X Hastane internet erisimi politikast olusturulurken 5651 sayili Internet Ortaminda Yapilan Yaymnlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve Saglik
Bakanlig1 tarafindan belirlenmis Erisim Kontrol Politikasi baz alinacak sekilde tasarlanmistir. Bunun
haricinde tiim bilgisayarlardan resmi sitelere erisim saglanmamaktadir.

% Hastanede Internet erisimi FW iizerinden Saglik Bakanligima (SB-Net) yénlendirilerek yapilmaktadir.

X Herhangi bir son kullanicidan gelen internet erisim talebi sonras, talep Idare tarafindan degerlendirilir ve
Idarece, talep edilen erisimin talepcinin gereksinimleri dahilinde ve Saglik Bakanliginin internet erisim
prosediiriine uyacak sekilde oldugu kanisina varilmasi ve onay almasi durumunda Idare tarafindan MNOC
ekibine, mail yolu ile internete ¢ikacak kullanicinin kullanici “ID” si ve internet erigimi istenen alanlar
bildirilir.

X Bunun iizerine MNOC ekibi tarafindan internet erisimi i¢in gereken izinler verilir ve ilgili mail yoluyla
bildirimi yapilir.

X Ayrica tiim Internet erisimleri igin iz takibi (log sistemi ile) gergeklestirilir. “ID” tanimlamasi ile birlikte
“kullanici dogrulama” mekanizmast ¢alismis olur. Boylelikle internet erisimleri kontrol altinda tutulmus
olur.

% Internet erisimi ve e-posta kullanim baglantilar1 hastanede bulunan firewall cihazi tarafindan kontrol
edilmektedir. Internet kullaniminda giris yapilabilecek sayfalar ve internet uygulamalari firewall iizerinden
yetkiye dayali olarak belirlenmistir.

X Kisisel ve elektronik iletisimde liglincii taraflarla yapilan bilgi aligverisinde kuruma ait bilgilerin gizliligi
saglanmaktadir.

X Kurum internet kaynaklari oncelikli olarak resmi ve onayli kurum islerinin gerceklestirilmesi igin
kullanilmalidir.

X Kurum cikarlariyla cakismadigr siirece internet kaynaklarmin kisisel kullanimina kisith olarak izin
verilmektedir.

X Internet kaynaklar1 kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

X Kaullanicilar kendi kullanici hesaplariyla internet iizerinde gergeklestirilen tiim iglemlerden sorumludur.
Bunun i¢in kullanicilar kimlik bilgilerini uygun sekilde saklamali ve bagskalari ile paylagmamalidir.

Uygunsuz Kullanim

X Hastanemiz internet kaynaklart higbir sekilde yasa disi kullanilamaz, ¢ikarlariyla ¢elisemez ve normal
operasyon ve is aktivitelerini engelleyemez.

X Hastane kaynaklar1 uygunsuz igerigi saklamak, baglanti olarak vermek, yer imi olarak eklemek, erismek

ve gondermek icin kullanilamaz
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X Resmi kurum islerinin yiiriitiilmesi disinda sohbet guruplarina, forumlara, elektronik haber gruplarina
katilmak yasaktir.

X Kullanicilarn sistemi kullanmak igin gerekli kimlik bilgilerini baskalarina vermeleri yasaktir.

X Yazili olarak izin verilmedikce port taramasi veya giivenlik taramasi yapilamaz.

X Yazili olarak izin verilmedikce agin izlenmesi ve kullanicinin kendisi i¢in olmayan veriyi almaya calismasi
yasaktir.

X Hastane kritik bilgisinin ortaya ¢ikmasini veya kurum servislerinin ulagilamaz hale gelmesini saglayacak
tiim aktiviteler yasaktir.

Tarayici (Browser) Yazilimi

% Kullanicilar sadece hastane Idaresi tarafindan onaylanmis tarayici yazilimlarimi ve konfigiirasyonlarini
kullanabilirler.

X Tarayici yazilimmin mevcut giivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.

Indirilen Yazilimlar

X Hastanemiz internet kaynaklart onaylanmamus, licretsiz veya ticari higbir yazilimin dagitilmasi, indirilmesi
veya yiiklenilmesi i¢in kullanilamaz.

X Indirilen tiim yazilimlar kullanilmadan 6nce zararh kodlara ve viriislere kars1 taramadan gecirilmelidir.

izleme

X Yozgat Sehir Hastanesi, internet sistemleri kullanilarak yapilan tiim islemleri izleme hakkini sakli tutar.

X Yozgat Sehir Hastanesi, kullanicinin internet sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi dare
onay1 ile t¢iincii partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma
hakkini sakl1 tutar.

6.9.2 Kabul Edilebilir e-Posta Kullamim Politikas1

X Kurum e-posta kaynaklar1 oncelikli olarak resmi ve onayli kurum islerinin gergeklestirilmesi igin
kullanilmalidir.

X Kurum e-posta kaynaklari kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

X Kullanicilar kendi kullanici hesaplariyla gerceklestirilen tiim e-posta islemlerinden sorumludur.

X Kurum disina gonderilen tiim e-postalarda asagidaki uyar: mesaj1 bulunmalidir:

v' “Bu e-posta mesaji kisiye Ozel olup, gizli bilgiler igeriyor olabilir. Eger bu e-posta mesaji size
yanliglikla ulagsmissa, igerigini hicbir sekilde kullanmayimiz ve ekli dosyalari agmayiniz. Bu durumda
liitfen e-posta mesajint génderen kullaniciya haber veriniz ve tiim elektronik ve yazili kopyalarini
siliniz. <KURUM> bu e-posta mesajinin igerigi ile ilgili olarak hi¢bir hukuksal sorumlulugu kabul

etmez.”
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Uygunsuz Kullanim

X Kurum e-posta kaynaklar1 hicbir sekilde yasa dist kullanilamaz, kurum ¢ikarlariyla ¢elisemez ve kurumun
normal operasyon ve is aktivitelerini engelleyemez.

X Kurum e-posta kaynaklari uygunsuz igerigi saklamak, baglanti olarak vermek, yer imi olarak eklemek,
erismek ve gondermek icin kullanilamaz

X Kullanicilarin e-posta sistemini kullanmak icin gerekli kimlik bilgilerini bagkalarina vermeleri yasaktir.

X Kurum e-posta kaynaklari; “zincir e-postalar”, reklam, aldatma, karalama gibi istenmeyen mesajlar
(SPAM) gondermek i¢in kullanilamaz.

X E-posta sisteminin izinsiz kullanimi ve mesaj igeriginde veya basliginda sahtecilik yapilmasi yasaktir.

indirilen Yazihmlar

& Kurumun e-posta sistemi ticretsiz veya ticari hi¢bir yazilimin alinmasi, gonderilmesi veya saklanmasi i¢in
kullanilamaz.

X Tum e-posta icerikleri ve eklentileri agilmadan Once zararli kodlara ve viriislere karst taramadan
gecirilmelidir.

izleme

X Kurum, e-posta sistemleri kullanilarak yapilan tiim islemleri izleme hakkin1 sakli tutar.

X Kurum, kullanicinin e-posta sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi {iglincii partilerle,
emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylagma hakkini sakl: tutar.

6.9.3. Kabul Edilebilir Telekomiinikasyon Cihazlar1 Kullamim Kurallar

Kurumsal Kullanim

X Kurum telekomiinikasyon cihazlar1 6ncelikli olarak resmi ve onayli kurum islerinin gergeklestirilmesi i¢in
kullanilmalidir.

X Kurum cikarlariyla ¢akismadigr siirece telekomiinikasyon cihazlarinin kisisel kullanimina kisitli olarak
izin verilmektedir.

X Kurum telekomiinikasyon cihazlari kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

X Kullanicilar telekomiinikasyon cihazlari ile yaptiklari tiim iletisimden sorumludur.

Uygunsuz Kullanim

X Kurum telekomiinikasyon cihazlari higbir sekilde yasa disi kullanilamaz, kurum ¢ikarlariyla ¢elisemez ve
kurumun normal operasyon ve is aktivitelerini engelleyemez.

X Kurum telekomiinikasyon cihazlari uygunsuz igerigi saklamak, erismek, indirmek ve iletmek igin
kullanilamaz.

X Kullanicilarin telekomiinikasyon cihazlarint kullanmak igin gerekli kimlik bilgilerini bagkalarina

vermeleri yasaktir.
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6.9.3.1. Kurum Telefon Sistemi

& Kullanicilar, kurum telefon sistemini izin verilmeyen veya takip edilemeyen sistemlere erigimi
engelleyecek sekilde ayarlamalidirlar.

X Telefon konugmalari sirasinda hoparlérler, ses ve video kayit cihazlari, video konferans ve benzeri cihazlar
kullanilmadan énce goriigmede yer alan herkese bildirilmeli ve herkesten izin alinmalidir.

X Sehirler ve milletler arasi konugsmalar onayl kullanicilar tarafindan yapilmalidir.

X Kuruma ait hassas bilginin yetkisiz kisilerin eline gegebilecegi ortamlarda kullanicilar bu bilgileri
tartismamalidir.  Ayrica bu tip goriismeler yapilirken kablosuz cihazlar veya cep telefonlar
kullanilmamalidir.

6.9.3.2. Fakslar

& Kurum adina gonderilen tiim fakslarin ilk sayfasinda asagidaki ifade yer almalidir:

“Bu faks <KURUM>"a ait 6zel, gizli veya telifli bilgi iceriyor olabilir. Bu faks sadece belirtilen alici
icindir. Eger bu faksin alicisi siz degilseniz bu faksin icerigini okumak, degistirmek veya kopyalamak yasa
dis1 olabilir. Eger bu faks size yanlislikla ulasmissa, icerigini hicbir sekilde kullanmayiniz. Bu durumda
lutfen faks gonderen kisiye haber veriniz ve tiim elektronik ve yazili kopyalarini siliniz.”

6.9.4. Kabul Edilebilir Yazilim Kullanim Kurallar:

Kurumsal Kullanim

X Kullanicilar yazilimlarla ilgili tiim telif hakk: yasalarina uymak zorundadirlar.

& Kurum tarafindan kullanilan tim lisanslar yasal yollardan temin edilmis olmalidir.

X Kuruma ait yazilimlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

Uygunsuz Kullanim

X Kuruma ait yazilimlar yasa dis1, kurum politikalarina aykirt veya kurum ¢ikarlarna ters diisecek sekilde
kullanilamaz.

6.9.5. Kabul Edilebilir Taginabilir Bilgi isleme Cihazlar1 Kullanim Kurallar

X Kuruma ait yazilimlarin izinsiz ¢ogaltilmast yasaktir.

X Kurum haberlesme alt yapisi iicretsiz, deneme siiriimil veya ticari hi¢bir yazilimin izinsiz kopyalanmasi,
gonderilmesi alinmasi veya ¢ogaltilmast i¢in kullanilamaz.

izleme

X Kurum, kullanicilarin bilgisayarlarinda yiiklii bulunan veya kullanilan yazilimlart herhangi bir zamanda
kontrol edebilir.

X Kurum, kullanicinin yazilimlarla gerceklestirdigi aktivitelerle ilgili bilgiyi ti¢iincli partilerle, emniyet

kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylagma hakkini sakl: tutar.
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X Kurum yetkili personelince tespit edilen ve lisans anlagmalarina uymayan yazilimlar kurum tarafindan
kullanictya haber vermeden kaldirilabilir.

7.4.6 Kabul Edilebilir Tasmabilir Bilgi isleme Cihazlar1 Kullanim Kurallar

7.4.6.1 Kurumsal Kullanim

X Kurum bilgi kaynaklarina erismek i¢in sadece onaylanmis tasiabilir bilgi isleme cihazlari kullanilmalidir.

X Kuruma ait tasmabilir bilgi isleme cihazlari, oncelikli olarak resmi ve onayli kurum islerinin
gerceklestirilmesi i¢in kullanilmalidir.

X Tasinabilir bilgi isleme cihazlar1 gozetimsiz birakildiklarinda mutlaka fiziksel olarak giivenli bir yerde
veya sekilde saklanmalidir.

X Kurum cikarlariyla cakismadigi siirece bu cihazlarin kisisel kullanimina kisitl olarak izin verilmektedir.

& Bu cihazlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

7.4.6.2 Uygunsuz Kullanim

X Kuruma ait tagmabilir bilgi isleme cihazlari higbir sekilde yasa dis1, kurum c¢ikarlariyla gelisecek veya
normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.

X Kurum gizli bilgisi tagiabilir bilgi isleme cihazlarinda sifresiz olarak saklanamaz.

X Kurum tarafindan onaylanmis sifreleme yontemleriyle korunmalidir.

X Kurum tarafindan onaylanmis sifreleme yontemleri ve iletim metotlari kullanilmadan kurum bilgisi,
tasinabilir bilgi isleme cihazlarindan veya bu cihazlara kablosuz olarak aktarilamaz. Ayrica bilgi, zararli
yazilimlara kars1 taramadan gegirilmeden kurum agina aktarilamaz.

7.4.6.3 izleme

X Kurum, taginabilir bilgi isleme cihazlari kullanilarak yapilan tiim islemleri izleme hakkini sakl: tutar.

X Kurum, kullanicinin taginabilir bilgi isleme cihazlari ile gergeklestirdigi aktivitelerle ilgili bilgiyi tiglincii
partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini sakl: tutar.

7.5 Uygulama ve Ceza

X Kabul Edilebilir Kullanim Politikasina ve burada belirtilen diger politika ve prosediirlere uymayanlar

hakkinda disiplin siireci baslatilir ve yasal islem uygulanir.

6.10. Uzaktan ve Kablolu Erisim

X Sisteme erisim ve yetkilendirme Idare, alt yiiklenici ve hizmet alinan firma tarafindan belirlenmis olan
esaslara gore diizenlenir.

X Sisteme erisim kontrolii Sirket Operasyon Yoneticisi ve Bilgi Islem Ekip Lideri tarafindan ilgili kisilerin
yetki ve sorumluluklart dikkate alinarak diizenlenir.

X Sistemde herhangi bir ariza durumunda, MNOC Ekibi uzaktan erisimle arizaya miidahalede bulunur.

BU DOKUMANIN KAGIT ORTAMINDAKI NUSHALARI KONTROLSUZ DOKUMANDIR.
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% Operasyon Yoneticisi ve Bilgi Islem Ekip Lideri bilgisi disinda bilgisayarlar {izerindeki ag ayarlarinda,
kullanici tanimlarinda, kaynak profillerinde vb. uygulamalar {izerinde mevcut yapilan diizenlemeler higbir
suretle degistirilemez.

X Bakanligin bilgi giivenlik politikasi geregi domain yapisi olusturulmus, tiim bilgisayarlar domain yapisina
login durumda caligmaktadir. Domaine bagli olmayan bilgisayarlar yerel agdan cikarilmis, yerel agdaki
cihazlar arasinda bilgi aligverisi yapilmamaktadir.

X Dis ortamdan i¢ ortama yapilan erisimler loglanarak kayit altina alinmaktadir.

6.11. VPN

6.11.1. VPN Kullanimi

% Siirec VPN Kullamim Politikas1 Prosediirii’nde ayrintili olarak agiklanmaktadir.

X VPN erisim talebi hastanede bulunan son kullanicilarin tamamini kapsamaktadir.

X Herhangi bir son kullanicidan gelen erisim talebi sonrasi, talep Idare tarafindan degerlendirilir ve Idarece,
talep edilen erigimin talep¢inin gereksinimleri dahilinde oldugu kanisina varilmasi ve onay almasi
durumunda MNOC ekibine, gerekli birimlerce doldurulmus Sirket’e ait Kullanici Erisim Talep Formu’nu

icerecek sekilde mail gonderilir ve MNOC ekibi tarafindan talep karsilanir.
6.11.2. VPN Erisim Talepleri

& Son kullanict ihtiyaglarmi kargilanmasi amaci ile talep edilen VPN / erigsim i¢in Sirket Tarafindan
onceden paylasilan talep formunun elektronik ortamda doldurulmasi ile kayit altina alinir ve teknik ekibe
iletilir.

6.12. Ihlal Bildirim ve Yonetimi

X Bilginin gizlilik, biitiinlik ve kullanilabilirlik agisindan zarar gérmesi, bilginin son kullaniciya ulasana
kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gegirilmesi, yetkisiz erigim gibi giivenlik

ihlali durumlarinda Bilgi Giivenligi ihlal Bildirim Formu kullanilmaktadir.

X Boylece; Bilgi giivenlik olay1 raporlarinin bildirilmesini, iglem yapilmasint ve iglemin sonlandirtlmasini

saglayan uygun bir geri besleme siireci olugturulmaktadir.
Gtiivenlik olaymin olusmast durumunda olay aninda raporlanmaktadir.
Thlali yapan kullanici tespit edilerek ve ihlalin sug unsuru igerip icermedigi belirlenmektedir.

Gtivenlik ihlaline neden olan ¢alisanlar, ii¢iincii taraflarla ilgili resmi bir disiplin siireci baglatilir.

xX X x X

Tiim calisanlar, tigiinci taraf kullanicilari ve sozlesme taraflari bilgi giivenligi olayini 6nlemek maksadiyla
giivenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet saglayicilarina miimkiin olan en kisa

stirede rapor edilmesi saglanir.

BU DOKUMANIN KAGIT ORTAMINDAKI NUSHALARI KONTROLSUZ DOKUMANDIR.
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X Bilgi sistemi arizalar1 ve hizmet kayiplari, zararli kodlar, dos ataklar1, tamamlanmamis veya yanlis is
verisinden kaynaklanan hatalar, gizlilik ve biitiinliik ihlalleri, bilgi sistemlerinin yanlis kullanimi gibi farkl
bilgi giivenligi olaylarini bertaraf edecek tedbirler alinmaktadir.

X Yasanan acil durumlar sonrasi prosediir ve siirecler yeniden incelenerek ihtiyaglar dogrultusunda revize
edilmektedir.

6.13. HBYS Bildirimleri

X Gerekli durumlarda HBYS uygulamalarina iliskin giincellemeler gerceklestirilir ve degisiklikler hakkinda
calisanlar bilgilendirilir.

6.14. Egitim

X Bilgi giivenligi konusunda calisanlara belirlenen zamanlarda ve ise baslarken Oryantasyon Egitimi
kapsaminda farkindalik egitimi verilir.

7.ILGILI DOKUMANLAR

TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standard1

Bilgi Giivenligi Politikalar1 Kilavuzu Versiyon 2.0

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

657 sayilt Devlet Memurlari Kanunu

Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Yonetmelik

Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 YOnergesi

VPN Kullanim Politikas1 Prosediirii

Bilgi Yonetimi Yetkilendirme Prosediirii

Yetki Dagilimlar1 Tablosu

Personel Gizlilik S6zlesmesi

Kurumsal Gizlilik Taahhiitnamesi

Hasta Bilgi Paylasim Formu

Bilgi Yedekleme Talimati

Mobil Cihazlar Kullanim Prosediirii

Bilgi Giivenligi Thlal Bildirim Formu

Kullanict Erigim Talep Formu

X ox X X X X X X X X X X X x x x x

5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun
X Kriptografik Anahtar Tutanagi

BU DOKUMANIN KAGIT ORTAMINDAKI NUSHALARI KONTROLSUZ DOKUMANDIR.
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Ekler

Ornek KKDS

*Yozgat Sehir Hastanesi ekibi tarafindan hazirlanmistir.

- 69 -



SAGLIK BILGI SISTEMLERi GENEL MUDURLUGU YENI KRITERLERE GORE HIMSS EMRAM SEVIYE 7 VALIDASYONU YOL HARITASI

SEVIYE 0 KARAR DESTEK SISTEMLERI

Mikerrer Order
Engel Kural

Mikerrer Tetkik
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RADYOLOJI

RADYOLOJi TETKIKLERINDE GUNLUK 1 ADET iLE SINIRLANAN VE ENGELLENEN TETKIKLER

Akciger grafisi (iki yon)
Akciger grafisi (Ug yon)
Akciger grafisi PA. (tek yon)

RADYOLOJi TETKIKLERINDE AYLIK 1 ADET iLE SINIRLANAN VE ENGELLENEN TETKIKLER

BT, 3 boyutlu goriintileme

BT, beyin (aksiyel+koronal)

BT, boyun

BT, dental tomografi

BT, hava veya opakli sisternografi

BT, hipofiz

BT, kantitatif tomografi (kals.skor., BTBMD gibi)
BT, larenks

BT, maksillofasial tomografi, aksiyel
BT, maksillofasial tomografi, koronal
BT, nazofarinks

BT, orbita

BT, radyoterapi planlamasi i¢in tomog.
BT, tempomandibular eklem

BT, vertebra, servikal

BT, vertebra torakal

BT, vertebra lumbal

BT, artrografi

BT, artrografi

BT esliginde girisimsel tetkik

BT perfiizyon galismalari

BT sanal endoskopi

BT, dinamik, trifazik, bifazik inceleme
BT, yuiksek rezolusyonlu akciger

BT, yuiksek rezolusyonlu akciger, ekspratuar

GUNLUK 2 ADET iLE SINIRLI

BT, angiografi, tek anatomik bolge icin
MR, Eklem tek

MR, diger

MR, akciger ve mediasten

MR, abdomen, alt

MR, abdomen, alt

MR, BOS akim

MR, boyun

MR, ekstremite tek tarafli

MR, fonksiyonel

MR, kardiak MR T2 * kardiyak

MR, kardiak fonksiyon

MR, kardiak perfiizyon

MR, kulak

MR, meme

MR Anjiyografi

MR Myelografi

MR Spektroskopi (tek voksel tek eko)

MR Spektroskopi (multivoksel tek eko)

MR urografiMR artrografi

MR T2 * karaciger

MR Enteroklizis

MR, Fetal

MR Sisternografi

MR, Diflizyon Tensor Goruintlileme, Traktografi
MR 3-boyutlu Goriintileme

MR, Nazofarinks

MR, Orbita

MR, Perflizyon

MR, Temporomandibuler eklem (tek eklem)
MR, tiim viicut metastaz tarama, hareketli masa ile
MR, Girisimsel

MR, Yiiz

; POLIKLINIK HASTALARI iCiN SEVIYE 0 MUKERRERLIK VE GELISKi KONTROL KDSLERI /0%
LABORATUVAR

LABORATUAR TETKIKLERINDE GUNLUK 1 ADET iLE SINIRLANAN VE ENGELLENEN TETKIKLER

7-Dehidrokolesterol (GC/MS)25-Hidroksi Vitamin D
Alanin aminotransferaz (ALT)
AlbiminAlfa- feto protein (AFP)

Alkalen fosfataz

Amilaz Anti TPO

Aspartat transaminaz (AST)

Beta-hCG (total hCG)

CA-125

CA-15-3

CA-19-9

CK-MB

Dehidroepiandrosteron
Dehidroepiandrosteron sulfat

Demir (serum)

Demir baglama kapasitesi

Down sendrom1 (PAPP-A+Serbest beta HCG)
Ferritin Folat

Fosfor (P)

Gamma glutamil transferaz (GGT)

Glikozile hemoglobin (Hb A1C) (HPLC ile)
HDL kolesterol

ilag diizeyi (FPIA, EMIT, Nefelometrik) (Her bir ilag igin)
insiilin Karsinoembriyonik antijen (CEA)
Klor (CI)

Kolesterol

Kortizol

Kreatin kinaz (CK)

Kreatinin klerens testi

Laktik Dehidrogenaz (LDH)

LDL kolesterol

Lipaz

Liteinlestiren hormon (LH)

Magnezyum Mikroprotein

Parathormon (PTH)

Post prandial kan sekeri (tokluk kan sekeri)
Progesteron

Prolaktin

Prostat spesifik antijen (PSA)

Protein (serum ve vucut sivilari, herbiri)
Sedimentasyon

Serbest T4

Sodyum (Na) (serum ve vicut sivilarinda, herbiri)
Total IgE

Total testesteron

Trigliserid

Troponin |
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TSH Uglii test (E3-HCG-AFP)

Vitamin B12

VLDL kolesterol

APTTProtrombin zamani (koaglilometre)

Anti CMV IgG (Mikropartikil immin assay-MEIA veya benzeri)
Anti CMV IgM (Mikropartikiil immin assay-MEIA veya benzeri)
Anti HAV IgG (ELISA)

Anti HAV IgM (Mikropartikl immun assay-MEIA veya benzeri)
Anti Hbc 1gG (Mikropartikiil immiin assay-MEIA veya benzeri)
Anti HBc IgM (Mikropartikil immun assay-MEIA veya benzeri)
Anti HBe (Mikropartikil immun assay-MEIA veya benzeri)
Anti HBs (Mikropartikiil immun assay-MEIA veya benzeri)
Anti HCV (Mikropartiktl immuin assay-MEIA veya benzeri)
Anti HIV (Kemiluminesans veya benzeri)

Anti rubella IgM (Kemiluminesans veya benzeri)

Anti tiroglobulin antikorAnti toxoplazma

1gG (Kemiluminesans veya benzeri)

Anti toxoplazma IgM (Kemiluminesans veya benzeri)

CMV IgG aviditeDelta antikoru

HBeAg (Kemoluminesans veya benzeri)

HBsAg (Kemoluminesans veya benzeri)

HCV (Kemoluminesans veya benzeri)

Herpes simpleks tip 1 1gG

Herpes simpleks tip 2 1gG

Kabakulak 1gG (ELISA)

Kizamik I1gG

Rubella 1gG avidite

Toxoplasma IgG avidite

Treponema pallidum hemagliitinasyon (TPHA)

HBV-DNA

Real time PCR 1 gift

2 GUNDE 1 ADET iLE SINIRLI

idrar Klturd

Gaita kultird

Balgam Kulturt

1 GUNDE 2 ADET iLE SINIRLI

Spesifik IgE (5'li miks)

14 GUNDE 1 ADET iLE SINIRLI

idrar Kiiltura

90 GUNDE 1 ADET iLE SINIRLI

Glikozile hemoglobin (Hb A1C) (HPLC ile)

Glukagon testi

1 GUNDE 4 ADET iLE SINIRLI

Anti HAV IgG (Mikropartikil immiin assay-MEIA veya benzeri)
Anti rubella IgG (Kemiluminesans veya benzeri)
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Cam ionomer dolgu

Yerel flor uygulamasi (guriik proflaksisi)
Yarim ¢ene

Fissur ortiilmesi (sealant) (tek dis)
Kepge kulak onarimi iM enjeksiyon,

Yenidogan Cocuklarda gérme muayeneleri

0 Yil dan Buyuk 13 Yil dan Kugtik

5 Yil dan Biiytik 14 Yil dan Kiigik

4 Y1l dan Buyuk 14 Yil dan Kuguk

0 Gun dan Buyuk 18 Gun den Kuguk
0 Yil dan Buyuk 1 Yil dan Kiigik

0 Yil dan Buiyiik 15 Yil dan Kiigk

OMUR BOYU 1 ADET

Mudahaleli vajinal ilk dogum (Cogul gebelik)
Hazir boyali preperat ve/veya parafin blok

Trigeminal/gasser ganglion RFT
Astimli hasta egitimi

Koklear implant yerlestirilmesi
Normal dogum (Multipar)

inhaler cihaz egitimi

Miidahaleli dogum (Multipar)
Normal vajinal dogum (ilk dogum)

Normal vajinal ilk dogum (Cogul gebelik)

Konsantrator cihazi egitimi

Noninvazif cihaz egitimi (BiPAP, CPAP, OTO-CPAP vs.)

Miidahaleli vajinal dogum (ilk dogum)
interkostal (tek) sinir blogu

; POLIKLINIK HASTALARI iGiN SEVIYE 0 MUKERRERLIK VE GELISKi KONTROL KDSLERI

YAS KONTROL FATURA MAKSIMUM

GUNLUK 1 ADET iLE SINIRLI

Kafatasi kemigi/sagl derinin basit timéral kitleleri
MR, diffuzyon

Posterior segmental enstrumantasyon;

2 ila 6 vertebra segmenti

Tedavi Aletleri Tasarim ve Yapimi Kompleks

Deri prick testi Tedavi Aletleri Tasarim ve Yapimi Orta
Vasktler malformasyonlar igin etanol enjeksiyonu
Mikroelektrod kayit esliginde pallidotomi (iki tarafli)
Mikroelektrod kayit esliginde talamotomi (iki tarafli)
Kafatasi kemigi/sagl deri ekstensiv tiimér ameliyatlari
Mikroelektrod kayitla nérostimulator implantasyonu
Gobek granilomu/polipi eksizyonu

Real time PCR 1 gift

Vestibuloplasti

Burundan yabanci cisim gikarilmasi

MR, beyin

Mikroelektrod kayit esliginde talamotomi (tek tarafli)
Tetik nokta/tendon kilifi/ligament enjeksiyonu
Mikroelektrod kayit esliginde pallidotomi (tek tarafli)
Paraservikal (tek) sinir blogu

Yag grefti uygulamalari

GUNLUK 2 ADET iLE SINIRLI

Konka SMR?I, tek taraf

Caldwell-Luc ameliyat (tek tarafli)
Metastazektomi, her bir metastaz, laparoskopik

Duedonum perforasyonunda primer onarim, peptik tlsere bagl (laparoskopik)

Jinekomasti diizeltilmesi (tek tarafli)
Nazal Valv cerrahisi (tek taraf)

CINSIYET KURALI
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KADIN
PSA
Penis tetkik tedavi ve ameliyat girisleri

ERKEK

Dogum ve Dogum Hizmetleri

Serviks, Uterus ve Vajinal tetkik tedavi ve ameliyat girisleri
Beta HCG (uyari verilir istenilirse devam edilir)
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1 GUNDE 1 ADET iLE SINIRLI

Ozel tedavi uygulamalari:tiim viicut/ yarim viicut 1sinlamalarinin seansi
Lineer akseleratcr,

Ozel tedavi uygulamasi:tiim veya yarim viicut 1sinlamalari
Akciger grafisi (iki yon)

Akciger grafisi (iig yon)

Akciger grafisi PA. (tek yon)

Perkiitan akciger absesi drenaji

Perkiitan ampiyem drenaji

Perkiitan bilier tas cikarilmasi
Ultrasonografi esliginde parasentez,torasentez
Ultrasonografi esliginde torasentez (Tanisal)
3 GUNDE 1 ADET iLE SINIRLI

Fotal biyometri ve biyofizik skorlama

30 GUNDE 1 ADET iLE SINIRLI

BT, 3 boyutlu gortnttileme

BT, abdomen, alt

BT, beyin (aksiyel+koronal)

BT, boyun

BT, dental tomografi

BT, extremite (20-50cm bolge)

BT, hava veya opakli sisternografi

BT, hipofiz

BT, kantitatif tomografi (kals.skor., BTBMD gibi)
BT, larenks

BT, maksillofasial tomografi, aksiyel

BT, maksillofasial tomografi, koronal

BT, nazofarinks

BT, orbita

BT, radyoterapi planlamasi igin tomog.

BT, tempomandibular eklem

BT, toraks

BT, tomografi, diger

BT, iist abdomen

BT, vertebra, servikal

BT, vertebra torakal

BT, vertebra lumbal

BT, artrografi

BT, artrografi

BT esliginde girigimsel tetkik

BT perflizyon galigmalari

BT sanal endoskopi

BT, dinamik, trifazik, bifazik inceleme

BT, yiiksek rezolusyonlu akciger

BT, yiiksek rezolusyonlu akciger, ekspratuar
MR, akciger ve mediasten

MR, abdomen, alt

MR, abdomen, alt

MR, BOS akim

MR, boyun

MR, dinamik

MR, ekstremite tek tarafli

MR, fonksiyonel

MR, hipofiz

MR, kardiak

MR T2 * kardiyak

MR, kardiak fonksiyon

MR, kardiak perftizyon

MR, kulak

MR, meme

MR Anjiyografi

MR Kolanjiyografi

MR Myelografi

MR Spektroskopi (tek voksel tek eko)
MR Spektroskopi (multivoksel tek eko)
MR Urografi

MR artrografi

MR T2 * karaciger

MR Enteroklizis

MR, Fetal

MR Sisternografi

MR, Difiizyon Tensér Goriintiileme, Traktografi
MR 3-boyutlu Gériinttileme

MR, Nazofarinks

MR, Orbita

MR, Perfiizyon

MR, Temporomandibuler eklem (tek eklem)
MR, Abdomen, Gist

MR, tiim viicut metastaz tarama, hareketli masa ile
MR, Girisimsel

MR, Yiiz

30 GUNDE 2 ADET iLE SINIRLI

BT, angiografi, tek anatomik bolge igin
BT, beyin

MR, Eklem tek

MR, diger
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; POLIKLINIK HASTALARI iCiN SEVIYE 0 MUKERRERLIK VE GELISKi KONTROL KDSLERI /0%
UYARI MESAJI GOSTERILIR FAKAT iSLEME DEVAM EDILEBILIR

LABORATUVAR

1 GUNDE 1 ADET iLE SINIRLI
1,25-Dihidroksi Vitamin D
7-Dehidrokolesterol (GC/MS)
25-Hidroksi Vitamin D

Alanin aminotransferaz (ALT)
AlbUiminAlfa- feto protein (AFP)

Alkalen fosfataz

Amilaz Anti TPO

Aspartat transaminaz (AST)

Beta-hCG (total hCG)

CA-125

CA-15-3

CA-19-9

CK-MB Dehidroepiandrosteron
Dehidroepiandrosteron sulfat

Demir (serum)

Demir baglama kapasitesi

Down sendrom1 (PAPP-A+Serbest beta HCG)
Ferritin

FolatFosfor (P)

Gamma glutamil transferaz (GGT)
Glikozile hemoglobin (Hb A1C) (HPLC ile)
HDL kolesterol

Tam Kan (Hemogram)

ilag diizeyi (FPIA, EMIT, Nefelometrik) (Her bir ilag igin)
insiilin Kan tire azotu (BUN)
Karsinoembriyonik antijen (CEA)

Klor (Cl)

Kolesterol

Kortizol

Kreatin kinaz (CK)

Kreatinin

Kreatinin klerens testi

Laktik

Dehidrogenaz (LDH)

LDL kolesterol

LipazLuteinlestiren hormon (LH)
Magnezyum

Mikroalbumin

Mikroprotein

Parathormon (PTH)

Post prandial kan sekeri (tokluk kan sekeri)
Potasyum

Progesteron

Prolaktin

Prostat spesifik antijen (PSA)

Protein (serum ve vucut sivilari, herbiri)
Sedimentasyon

Serbest T4

Sodyum (Na) (serum ve viicut sivilarinda, herbiri)

Total IgE

Total testesteron

Trigliserid

Troponin |

TSH Uglii test (E3-HCG-AFP)

Vitamin B12

VLDL kolesterol

APTTProtrombin zamani (koagiilometre)

Anti CMV

1gG (Mikropartikiil immiin assay-MEIA veya benzeri)

Anti CMV

1gM (Mikropartikiil immun assay-MEIA veya benzeri)

Anti HAV IgG (ELISA)

Anti HAV IgM (Mikropartikdil immiin assay-MEIA veya benzeri)
Anti Hbc 1gG (Mikropartikil immun assay-MEIA veya benzeri)
Anti HBc IgM (Mikropartikiil immiin assay-MEIA veya benzeri)
Anti HBe (Mikropartikiil immiin assay-MEIA veya benzeri)
Anti HBs (Mikropartikiil immiin assay-MEIA veya benzeri)
Anti HCV (Mikropartikil immiin assay-MEIA veya benzeri)
Anti HIV (Kemiluminesans veya benzeri)

Anti rubella IgM (Kemiluminesans veya benzeri)

Anti tiroglobulin antikor

Anti toxoplazma IgG (Kemiluminesans veya benzeri)

Anti toxoplazma IgM (Kemiluminesans veya benzeri)

CMV IgG aviditeDelta antikoru

HBeAg (Kemoluminesans veya benzeri)

HBsAg (Kemoluminesans veya benzeri)

HCV (Kemoluminesans veya benzeri)

Herpes simpleks tip 1 1gG

Herpes simpleks tip 2 IgG

Kabakulak IgG (ELISA)

Kizamik IgG

Rubella IgG avidite

Toxoplasma IgG avidite

Treponema pallidum hemaglitinasyon (TPHA)

HBV-DNA Blot analiz (southern, northern, western )

DNA dizi analizi 1 gift

DNA dizi analizi 1-5 gift
DNA dizi analizi 1-10 gift
DNA dizi analizi 1-15 gift
DNA dizi analizi 1-20 ¢ift
DNA dizi analizi 21 ve Uzeri gift
FISH (2bolgeye kadar)
FISH (4 bolgeye kadar)
FISH (6bolgeye kadar)
FISH (12 bélgeye kadar)
FISH (16 bolgeye kadar)
FISH (24 bolgeye kadar)
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§
RepublcofTukey

Ministry of Health

1 GUNDE 1 ADET iLE SINIRLI

MLPA

PCR

PCR Multiplex

Real time PCR 1 gift

Real time PCR 1-5 gift

Real time PCR 1-10 gift

Real time PCR 11 ve Uzeri gift
ReverseTranscriptase-PCR
ReverseTranscriptase PCR
MultiplexRFLP 1 enzim

RFLP 2 ve iizeri

Revers Dot Blot (1-5 mutasyon)
Revers Dot Blot (1-12 mutasyon igin)
Revers Dot Blot (13 ve lizeri mutasyon igin)
STR analizi (1-5 STR araligi icin)

STR analizi (1-8 STR aralig1 igin)

STR analizi (1-16 STR araligi icin)

STR analizi (17 ve zeri STR araligi icin)
MicroarrayArray CGH

Kolon, biyopsi

Mide, biyopsi

Deri, eksizyonel biyopsi

1 GUNDE 2 ADET iLE SINIRLI
Spesifik IgE (5'li miks)

LABORATUVAR

1 GUNDE 4 ADET iLE SINIRLI

Anti HAV IgG (Mikropartikdl immiin assay-MEIA veya benzeri)
Anti rubella IgG (Kemiluminesans veya benzeri)
13 GUNDE 1 ADET iLE SINIRLI

Estradiol

FSH

HDL kolesterol

Kolesterol

Luteinlegtiren hormon (LH)

Prolaktin

Serbest T3

Serbest T4

Total testesteron

Trigliserid

TSH

14 GUNDE 1 ADET ILE SINIRLI

Demir (serum)

2 GUNDE 1 ADET iLE SINIRLI

CRP

idrar mikroskobisi

idrar tetkiki (Strip ile)

drar tetkiki (tam otomatik tarama amagh)
drar tetkiki (tam otomatik idrar biyokimyasi ve mikroskopisi)

~ 74 -

POLIKLINIK HASTALARI iGiN SEVIYE 0 MUKERRERLIK VE GELISKi KONTROL KDSLERI
UYARI MESAJI GOSTERILIR FAKAT iSLEME DEVAM EDILEBILIR

2 GUNDE 1 ADET iLE SINIRLI
idrar Kilturd

Gaita kdiltird

Balgam Kulturu

28 GUNDE 1 ADET iLE SINIRLI
Aldosteron

Alfa- feto protein (AFP)
Biiylime hormonu

CA-125

CA-15-3

CA-19-9

Ferritin

Karsinoembriyonik antijen (CEA)
Parathormon (PTH)
Progesteron

Prostat spesifik antijen (PSA)
Protein elektroforezi (serum ve viicut sivilari)
Renin Total

IgE

IgA (Nefelometrik )

IgA Turbidimetrik)

1gG (Nefelometrik )

1gG (Turbidimetrik)

1gM (Nefelometrik)

1gM (Turbidimetrik)

LABORATUVAR

3 GUNDE 1 ADET iLE SINIRLI
Urik asit

30 GUNDE 1 ADET iLE SINIRLI
Homosistein

Romatoid faktor (RF) (Turbidimetrik)
Serum ACE duzeyi

365 GUNDE 1 ADET iLE SINIRLI
Folat

LDH izoenzimleri (elektroforez)
LDL kolesterol

Vitamin B12

42 GUNDE 1 ADET iLE SINIRLI
Lipoprotein a

60 GUNDE 1 ADET iLE SINIRLI
Glikozile hemoglobin (Hb A1C)
Servikal veya vajinal sitoloji

7 GUNDE 1 ADET iLE SINIRLI
Bakir

Cinko

Protein C

Protein S

90 GUNDE 1 ADET iLE SINIRLI
25-Hidroksi Vitamin D
Glikozile hemoglobin (Hb A1C)
Glukagon testi
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) SEVIVE | KARAR DESTEK SISTEMLERI y :

MAKSIMUM D0Z

SEMPTOMLARA
GORE KURAL
MOTORU

ENGELLEME
KURALMOTORU

Potasyum 5.5'ten
biyik ise
order engellenmesi

LAB. SONUCA iLAG ALLERJI
KURAL

MOTORU

GORE KURAL
MOTORU

LAB. SONUCA

GORE KURAL

MOTORU Suyfu 1/6
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X gw‘ o,%%
) HIPERTROIDI SEVIVE | KARAR DESTEK SISTEMLERI ! =i F

SEMPTOMLARA

LAB. SONUCUNA

GORE KURAL GORE KURAL
MOTORU 0“m“‘.\\"m\\m\\ M”””""a MOTORU
pmest etk

Otomatik
l(l!i. Tetkikleri
Istenmesi

SEMPTOMLARA LAB. SONUCUNA

GORE KURAL
MOTORU

GORE KURAL
MOTORU

LAB. SONUCA

GORE KURAL

MOTORU Sayfa 2/6
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Republic of Turkey
Ministry of Health

RADYOLOJIK
TETKIK KURAL
MOTORU

LAB. SONUCA

GORE KURAL
MOTORU

SEVIVE |

ilag Allerji
Kontrol Uyarisi

LAB. SONUCA

GORE KURAL
MOTORU

-77 -

KARAR DESTEK SiSTEMLERI

RiSK GRUBU
TARAMA KURAL
MOTORU

iLAG ALLERJI
KURAL
MOTORU
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KAN GAZI SEVIVE | KARAR DESTEK SISTEMLERi -1 b.

Suyfu 4/6
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HALK SAGLIGI TARAMA SEVIVE | KARAR DESTEK SISTEMLERI

””ﬂloahw

Sayfa 5/6
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DIABETUS MELLITUS -
~T.

Republic of Turkey
Ministry of Health

STEP 3
Girilen yakinmaya gore
"Glukoz-HbA1¢"
tetkikleri otomatik
istenebilmektedir,

OTOMATIK
LAB.
TETKiKi

OTOMATIK
BN TANI

OTOMATIK
LABORATUAR

TETKiKi Snyfu 6/6
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KAN GAZI SEVIVE Il KARAR DESTEK SISTEMI

Republc of Turkey Q Yy
e J ,
Ministry of Health rclTY \,\0
LABORATUAR
LABORATUAR KURAL
KURAL MOTORU
MOTORU
LABORATUAR LABORATUAR

LULTTE KURAL

MOTORU ROTOR Sayfa 1/6
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KAN GAZI SEVIVE Il

Republic of Turkey
Ministry of Health <

LABORATUAR
LABORATUAR KURAL
KURAL MOTORU
MOTORU
LABORATUAR LABORATUAR

KURAL KURAL

MOTORU MOTORU S(nyﬂ 2/6
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@ MIVOKARD ENFARKTUS SR,

Republic of Turkey
Ministry of Health

STEP1

Hustaya girilen "Gogis Agnst

vey Tipik Gogis Agnsi” yakonmalurina
gite sistem farafindan

ani ve tefkik dnermeleri yapil

STEP 2
Girilen yakinmaya gére
"ICD-121 Tamlari" getirilir ve
secim yapilip kaydedilebilir,

STEP 3
Girilen yakinmaya gére
"EKG CK CK-MB Troponin I"
tetkikleri otomatik seqli gelir
ve otomatik
istenebilmektedir.

STEP 4
Troponin | sonucu 2'den
biyik ise otomatik olarak
kesin tani Gnermesi yapilarak
"MI Teshisi"
seqili geirilir.

OTOMATIK
ORDER
KURAL l{[ﬂTﬂKUNA
GORE

Suyfu 3/6
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KARAR DESTEK SISTEMI =F

Republic of Turkey
Ministry of Health

STEP 1
Laboratuvar tetikli
cahisan ABY KDS

STEP 2
Kesin tani i¢in
ayria etmenleri
disla,

STEP 3
Kesin tani icin
ayria etmenleri
disla,

STEP 4
Kesin tami i¢in
ayria etmenleri
disla.

OTOMATIK
ORDER

Sayfa 4/6

LAB. SONUG
KURAL MOTORUNA
GORE
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COUMADIN (VARFARIN) SEVIVE Il KARAR DESTEK SISTEMLERI

Republic o Turkey
Ministry of Health J

Hastada coumadin
varsa ve inr 3 ile 5 arasinda
ise KDS ¢alisir ve
vyar: verdirilir,

Coumadin
yarim doz
order edilir.

Hastada covmadin
varsa ve inr 3 ile 5 arasinda
ise KDS tedaviyi
durdurur.

Sayfa 5/6
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& SEPSIS SEVIVE KARAR DESTEK SISTEM| T

Republic of Turkey

G
Ministry of Health <

LAB. VE

Sk |0 ‘ VITAL BULGU
ozrz |0 < 730 200 7100 KURAL MOTORU
(mmHg)

2150 7100 ) )
Bilrubin (me/a) | <12 1219 259 o119 3
Hpotansyon 0095, oop15,
() Yok onsero Oopfah?st | ep20.1,norepi? | apb0.1, nrepi >
o o1
s i B ey o9 “
Keaton (ma/a|<1.2 1219 234 ssaoven  [sswn
p— <soarmi/ein | <200mi/ gom
i)
intr ok

OTOMATIK
DURUM
TAKiBi

‘E!Iﬁ!ﬂﬂi’
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U HIPOPOTASEMI 2.5-3.5 mEg/L ﬁ

OTOMATIK
TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/clinical-manifestations-and-treatment-of-hypokalemia-in-adults?search=hypokalemia&source=search_result&selectedTitle=1~150&usage_type=default&display_rank=1
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5 AGIR HIPOPOTASEMI 2.5 mEg/L DEN KUGUK |

OTOMATIK

TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/clinical-manifestations-and-treatment-of-hypokalemia-in-adults?search=hypokalemia&source=search_result&selectedTitle=1~150&usage_type=default&display_rank=1
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Q) HIPERPOTASEMI 5.5 mEqg/L ‘DEN BUYUK ﬁ\;

[ ——

OTOMATIK
TEDAVI
DURDURMA

STEP 3
Order ekraminda
tedavileri otomatik getirdi.

OTOMATIK

OTOMATIK TEDAVi

ORDER
OTOMATIK

LABORATUAR
TETKiKi
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X y B ey Msr@,,yq’%%
©J))  HiPERKALSEMI 10.5 mEqL ‘DEN BiiVilK )

b o e

OTOMATIK

TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/clinical-manifestations-of-hypercalcemia?search=hypercalcemia&source=search_result&selectedTitle=3~150&usage_type=default&display_rank=3#subscribeMessage
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Q) HIPOKALSEMI 8.5 mEg/L ‘DEN KUCUK KARAR DESTEK SISTEMI ﬁ\;

Ministry of Health

P

OTOMATIK
TEDAVI
DURDURMA

OTOMATIK
TEDAVi
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/clinical-manifestations-of-hypocalcemia?search=hypocalcemia&source=search_result&selectedTitle=4~150&usage_type=default&display_rank=4
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¥ Qs& s‘“‘“ym"“lryq’%
[J - ] ] 1 m ‘75? %
@) AGIR HiPERMAGNEZEMi 15 mEg/L ‘DEN BiYiK .

]

OTOMATIK

TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/symptoms-of-hypermagnesemia?search=hypermagnesemia&source=search_result&selectedTitle=2~120&usage_type=default&display_rank=2#H1
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Q) ORTA HIPERMAGNEZEMI 7.2 mEg/L ‘DEN BUVUK ﬁg

Ministry of Health

o o e

OTOMATIK
TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/symptoms-of-hypermagnesemia?search=hypermagnesemia&source=search_result&selectedTitle=2~120&usage_type=default&display_rank=2#H1
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X M%%
@) HAFIF HIPERMAGNEZEMI 3 mEq/L ‘DEN BUYUK )

e e o

OTOMATIK

TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/symptoms-of-hypermagnesemia?search=hypermagnesemia&source=search_result&selectedTitle=2~120&usage_type=default&display_rank=2#H1
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Republic of Turkey o
Ministry of Health

X%
@) ORTA HIPOMAGNEZEMI 1 mEg/L ‘DEN KUGUK e

o o o

OTOMATIK
TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/clinical-manifestations-of-magnesium-depletion?search=hypomagnesemia&source=search_result&selectedTitle=3~150&usage_type=default&display_rank=3#H1625844
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* g"‘“swm%‘%%
@) HAFIF HIPOMAGNEZEMI 1-1.6 mEq/L ARALIGINDA KARAR DESTEK SISTEMI =

OTOMATIK

TEDAVI
DURDURMA

OTOMATIK
LABORATUAR
TETKiKi

OTOMATIK
ORDER

https://www.uptodate.com/contents/clinical-manifestations-of-magnesium-depletion?search=hypomagnesemia&source=search_result&selectedTitle=3~150&usage_type=default&display_rank=3#H1625844

Sayfa 10/11
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X gé“‘“y”"% \
9 DIABETIK KETOASIDOZ KARAR DESTEK SISTEMI £

STEP 8
Hastada keton
negutif olunca
tedavi stoplanir,

STEP 1
Laboratuvar tetikli
calisan Diabetik
Ketousidoz KDS

ETKILESIMLI
TEDAVI
KURAL MOTOR
Otomatik H“’l‘“_’“ "!‘_""'“
on tam deglslk.llgmde
atilmasi otomatik order
tanimlanmasi
STEP 6
STEP 3 Hns"“““ ETI.([Ié.EE‘I’IiVILI
Otomatik durumuna gére KURAL MOTORY
Lab. tethikleri tedavi degisikligi
ve stoplanmas
STEP 4 | STEP 5
Otomatik | Otomatik
doktor | Hemsire
order | Gozlem oedisiLd
ve mkip KURAL MOTORU

; OTOMATIK
OTOMATIK ;
ORDER HEMSIRE

JRDER Sayfa 11/11
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