SAGLIK BAKANLIGI BiLGi GUVENLIGIi POLITIKALARI YONERGESI

BIRINCi BOLUM
Amag, Kapsam, Dayanak ve Tammmlar

Amag

MADDE 1- (1) Bu Yonergenin amaci, bilginin islenmesi siireglerinde bilgi
giivenliginin saglanmasina yonelik tedbir almak; bilginin gizlilik, biitiinliik ve erisilebilirlik
kapsaminda degerlendirilerek i¢eriden veya disaridan kasithi ya da kazayla olusabilecek tiim
tehditlerden korunmasini saglamak; yiiriitiilen faaliyetlerin etkin, dogru, hizli ve giivenli olarak
gerceklestirilmesinde bilgi glivenligi agisindan uyulmasi gereken usul ve esaslari belirlemektir.

Kapsam

MADDE 2- (1) Bu Yonerge, Bakanlik merkez ve tasra teskilati ile bagli kuruluslarda
gorev yapan tiim personel ile kendilerine herhangi bir nedenle Bakanlik bilgi ve bilgi isleme
tesislerine erisim yetkisi verilenleri, bilgi sistemlerini, insan kaynaklarini, fiziksel ve ¢evresel
glivenlik sistemlerini, hizmet saglayicilarini, sistem, veri ve bilgi kullanicilarini ve kurallarini
kapsar.

Dayanak

MADDE 3- (1) Bu Yonerge, 663 sayili Saglik Bakanligi ve Bagli Kuruluslarinin
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin 40 ici1 maddesinin birinci
fikrasina dayanilarak hazirlanmistir.

Tanimlar

MADDE 4- (1) Bu Y6nergenin uygulanmasinda;

a) Bagh Kurulus: Tiirkiye Ilag ve Tibbi Cihaz Kurumu ve Tiirkiye Hudut ve Sahiller
Saglik Genel Miudiirligiind,

b) Bakan: Saglik Bakanini,

c) Bakanlik: Saglik Bakanligini,

¢) Bilgi: Kurum i¢in degeri olan, uygun bir sekilde korunmasi gereken, yazili olarak
veya bilgi sistemleri lizerinde islenen tiim kaynaklari,

d) Bilgi isleme: Veri ve bilgilerin manuel veya bir otomasyon sisteminin pargasi olarak
elde edilmesi, kaydedilmesi, depolanmasi, muhafazasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veri ve bilgiler iizerinde gerceklestirilen her tiirlii islemi,

e) Bilgi isleme tesisi: Bilgi islemede kullanilan her tiirlii sistem, servis, altyapi ve
bunlarin konuslandirildig: fiziksel mekanlari,

f) Bilgi giivenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve giivenilir olarak
kullanilabilmesi, biitiinliigiiniin ve gizliliginin muhafazas1 ve yetkisiz sahislarin bilgiye
ulagmalar1 halinde tespit edilmelerine yonelik tedbirlerin tiimiinii,

0) Bilgi giivenligi yetkilisi: Ilgili kurumdaki alt komisyon tarafindan gérevlendirilen ve
komisyon adina bilgi giivenligi politikalarinin uygulanmasi igin yetki verilen kisiyi,

g) Bilgi giivenligi yonetim Sistemi: Bilginin gizliligini, biitiinliiglinii ve erisilebilirligini
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saglamak {iizere sistemli, kurallar1 koyulmus, planli, yonetilebilir, siirdiiriilebilir, yazili hale
getirilmis, kurumun yonetimince kabul gérmiis ve uluslararasi giivenlik standartlarinin temel
alindig1 faaliyetler biitiiniinti,

h) Bilgi sistemleri: Donanim, yazilim, veri, bilgisayar aglar1 ve insan unsurlarindan
olusan, veri ve bilgileri toplayan, kaydeden, isleyen, doniistiiren ve yayan sistemler biitiiniinii,

1) BGYS: Bilgi giivenligi yonetim sistemini,

1) Genel Miidiirlikk: Saglik Bilgi Sistemleri Genel Miidiirliigiinii,

J) Kilavuz: Bilgi Giivenligi Politikalar1 Kilavuzunu,

k) Kullanici: Bakanlik merkez ve tasra teskilati ile bagl kuruluslarda yer alan bilgi ve
bilgi isleme tesislerine erisen tiim kisileri,

I) Kurumsal SOME: Sektérel SOME tarafindan belirlenen ve kritik altyapi isleten
kurumlarda kurulan siber olaylara miidahale ekibini,

m) Rehber: Kurumsal SOME Kurulum ve Yo6netim Rehberini,

n) Sizma testi: Bilisim sistemleri {izerinde, saldirgan bakis agisiyla giivenlik
zafiyetlerinin tespit edilip bulunan zafiyetlerin kullanilarak sistemlere sizilmaya ¢aligilmasi ve
raporlanmasi iglemlerini,

0) Siber giivenlik: Siber ortami olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik, biitiinliik ve erisilebilirliginin giivence altina
alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere kars tepki
mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik
olay1 6ncesi durumlarina geri dondiiriilmesini,

0) Siber ortam: Tim diinyaya ve uzaya yayillmis durumda bulunan bilisim
sistemlerinden ve bunlar1 birbirine baglayan aglardan olusan ortami,

p) Siber olay: Bilgi sistemleri ve endiistriyel kontrol sistemleri (aga baglanabilen diger
cihazlar, tibbi cihazlar vb.) veya bu sistemlerde tutulan veya islenen bilginin gizlilik, biitiinliik
veya erisilebilirliginin ihlal edilmesini veya tesebbiiste bulunulmasini,

r) Siber olaya midahale: Bilgi sistemleri ve endiistriyel kontrol sistemleri (aga
baglanabilen diger cihazlar, tibbi cihazlar vb.) veya bu sistemlerde tutulan veya islenen
verilerin gizlilik, biitiinliik veya erisilebilirliginde meydana gelme riski bulunan veya meydana
getirilen siber olaym kaynagini, nedenlerini ve sonuglarini tespit ederek siber olayin devam
etmesini, tekrarini veya zarar vermesini dnleyen caligmalari,

s) SOME: Siber olaylara miidahale ekibini,

s) SOME ekip lideri: Ilgili kurumun bilgi giivenligi yénetim komisyonu tarafindan
gorevlendirilen, kurumsal SOME faaliyetlerini yiiriitmekle gorevli kisiyi,

t) Sektorel SOME: Bakanlik biinyesinde kurulan siber olaylara miidahale ekibini,

u) Sosyal miihendislik testi: Kurum galisanlarimin kisisel hesaplarinin giivenligi ve bilgi
giivenligi politikalar ile ilgili farkindalik seviyelerini 6l¢mek i¢in yapilan, senaryolar1 nceden
paylasilmis kontrolleri,

i) Veri: Bilginin islenmemis halini,

ifade eder.



IKINCI BOLUM
Temel ilkeler

Temel ilkeler

MADDE 5- (1) Bakanlik merkez ve tasra teskilati ile bagh kuruluslarda yer alan
birimlerde, basta kisisel saglik verileri olmak iizere, yazili veya elektronik ortamda saklanan
her tiirlii bilginin gizlilik, biitiinliik ve erisilebilirliginin saglanmas1 amaciyla BGY'S tesis edilir.

(2) BGYS’nin tesis edilmesi ve etkin bir sekilde isletilmesi igin, {ist yonetim destegi ve
katilimi1 zorunludur. Bakanlik merkez teskilati, bagli kuruluslar ve il saglik miidiirliiklerinin iist
yoneticileri, bu Yonergenin dordiincli boliimiinde belirtilen bilgi giivenligi organizasyonunun
kurulmasindan ve kendilerine bagli en u¢ noktalara kadar bilgi giivenligi ile ilgili tedbirlerin
alinmasini saglamaktan birinci derecede sorumludur.

(3) BGYS tesis edilmesi i¢in alinmasi gereken tedbirler, Kilavuzda yer alan bilgi
glivenligi politikalar1 ve kurumlarin kendilerine 6zgii giivenlik ihtiyaglari dikkate alinmak
suretiyle ayrintili olarak belirlenir, yazili hale getirilir ve tiim kullanicilara duyurulur.

(4) Tesis edilen BGY'S i¢in herhangi bir belgelendirme kurulusundan sertifika alinmasi
zorunlu degildir.

(5) Etkin bir BGYS tesis edilmesi i¢in risk yonetimi yapilir. Tespit edilen riskler i¢in
riski azaltacak veya kaldiracak tedbirler belirlenir ve uygulanir. Risk yonetimi siirecleri
stireklilik arz eder.

(6) Bilgi isleme faaliyetlerinin biiyilk oranda siber ortam iizerinden yapilmasi
nedeniyle, siber giivenlik tedbirlerinin alinmasi i¢in azami 6zen gosterilir.

(7) Bilgi gilivenliginin saglanmasi i¢in sadece siber giivenlik ile ilgili tedbirlerin
alinmas yeterli degildir. Personel, evrak, ekipman, fiziksel ve ¢cevre giivenligi igin de giivenlik
tedbirleri alinmasi gerekir.

(8) Kullanicilar, gorev yaptiklari kurumun BGYS politikalarina uymak ve gorevlerini
ifa ederken 6grenmis olduklari bilgileri, sir saklama yiikiimliiliigii uyarinca siiresiz olarak
saklamakla yiikiimliidiir.

(9) BGYS politikalarina ve sir saklama yiikiimliiliigiine uymayanlar hakkinda 657 sayili
Devlet Memurlar1 Kanunu’nun veya is s6zlesmesinin ilgili hiikiimleri ile 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu’nun ilgili hiikiimleri uyarinca islem yapilir.



UCUNCU BOLUM
Kilavuz, Rehber ve Uygulanmasi

Kilavuz ve Rehberin hazirlanmasi ile degisikliklerin yonetimi

MADDE 6- (1) Genel Miidiirliik tarafindan, Yonerge’de yer alan konular1 agiklamak
ve uygulamaya yonelik esaslar1 belirlemek iizere, Bilgi Giivenligi Politikalar1 Kilavuzu ve
Kurumsal SOME Kurulum ve Yo6netim Rehberi hazirlanir.

(2) Kilavuz ve Rehber, Genel Miidiirliigiin internet sitesinde yayimlanir.

(3) Kilavuz ve Rehber, planlanan zaman araliklarinda veya teknik gereklilikler ortaya
ciktiginda uygunlugu, elverisliligi ve etkinliginin sirekliligini belirlemek amaciyla Genel
Miidiirliik¢e olusturulacak ¢aligsma gruplari vasitasiyla gozden gegirilir.

(4) Kilavuz ve Rehberin yeniden bir biitiin olarak yayimlanmasini gerektirmeyen kiigiik
capli degisiklikler, degisiklik eki olarak hazirlanir. Degisiklik ekleri, dokiimanlarin
yiirlirliikteki stiriimleri {izerine islenmek suretiyle takip edilir.

(5) Dokiimanlarda 6nemli Ol¢iide degisiklik yapilmasini gereken durumlarda, yeni
stirlimler bir biitlin olarak yayimlanir.

Kilavuz ve Rehberin uygulanmasi
MADDE 7- (1) Kilavuz ve Rehberde yer alan hususlarin hayata gegirilmesi ve takibi
icin Genel Miidiirliik tarafindan eylem planlar1 hazirlanir ve yayimlanir.

(2) Bakanlik merkez teskilat, bagl kuruluslar ve il saghik miidiirliiklerince, eylem
planinda belirtilen konularda caligmalar yapilir ve neticeleri, planda belirtilecek siireglere
uygun olarak Genel Miidiirliige bildirilir.

DORDUNCU BOLUM
Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi Yonetim Komisyonu

MADDE 8- (1) Bakanlik genelinde, bilgi giivenligi ve siber olay yonetimi ile ilgili
konularda en st diizeyde koordinasyon ve Karar organi olarak gorev yapmak iizere Bilgi
Giivenligi Yonetim Komisyonu kurulur.

(2) Komisyon; Saglik Bilgi Sistemleri Genel Miidiirti, Genel Miidiirliik biinyesinde
gorev yapan ilgili daire baskanlar1, Bakanlik Hukuk Miisavirligi temsilcisi, merkez teskilat ile
bagl kuruluslar biinyesinde yer alan ve asli gorevleri bilgi sistemlerinin isletme ve yonetimi
olan birimlerin yoneticilerinden olusur.

(3) Komisyon, ulusal siber giivenlik stratejisi ve eylem plani uyarinca, kritik sektorler
arasinda yer alan saglik sektorii ile ilgili siber giivenlik stratejilerinin belirlenmesi ve Bakanlik
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disindaki diger paydaslar ile koordine edilmesi faaliyetlerini de yiirtitiir.
(4) Komisyonun tiyeleri, gérev, sorumluluk ve ¢alisma usulleri Kilavuz ile diizenlenir.

Alt komisyonlar

MADDE 9- (1) Bakanlik merkez teskilati, bagli kuruluslar ve il saglik miidiirliikleri
bilinyesinde, bilgi gilivenligi ve siber olaylara miidahale faaliyetlerini yiiriitmek ve koordine
etmek tizere, Bakanlik biinyesinde olusturulan Komisyona benzer sekilde bilgi giivenligi alt
komisyonlar: olusturulur.

(2) Alt komisyonlarin ¢alismalari, merkez teskilat ve bagh kuruluslarda en az daire
bagkani, tasra teskilatinda ise en az baskan seviyesinde bir yonetici tarafindan koordine edilir
ve bu kisiler “bilgi sistemleri koordinatorii” olarak gorev yapar.

(3) Alt komisyonlarin ¢alismalarinda bilgi giivenligi yetkilisi ve kurumsal SOME ekip
liderine ilave olarak; kurumlarin bilgi islem ve istatistik, insan kaynaklari, kalite, hukuk ve
fiziksel glivenlikten sorumlu birimlerinin yoneticileri de komisyon iiyesi olarak yer alir. Ayrica
gerekli goriilecek diger personel de alt komisyonlarda yer alabilir.

Siber olaylara miidahale ekipleri

MADDE 10- (1) Genel Miidiirliik tarafindan, saglik sektoriine iliskin siber giivenlik
faaliyetlerinin iilke genelinde koordinasyonu amaci ile sektérel SOME kurulur. Bilgi Giivenligi
Yonetim Komisyonu, sektorel SOME faaliyetlerini yonlendirir ve denetler.

(2) Bagl kuruluslar, il saglik miidiirlikleri ve Bakanliga dogrudan hizmet veren 6zel
kuruluslardan sektérel SOME tarafindan uygun goriilenlerde, kurumsal SOME’ler kurulur.

(3) Kurumsal SOME’ler, sektorel SOME tarafindan koordine edilir.

(4) SOME’lerin yapisi, gorevi ve sorumluluklarina iliskin hususlar, Kurumsal SOME
Kurulum ve Yo6netim Rehberi’nde yer alir.

Bilgi giivenligi yetkilisi

MADDE 11- (1) Bakanlik merkez, bagli kuruluslar ve il saglik midirlikleri
biinyesinde, alt komisyonlar adina bilgi giivenligi faaliyetlerini yiiriitmek ve koordine etmek
lizere "bilgi glivenligi yetkilisi" gorevlendirilir.

(2) Hangi seviyede ve hangi alt kuruluslarda "bilgi giivenligi yetkilisi"
gorevlendirilecegi, ilgili alt komisyonlar tarafindan karar altina alinir. Bu tespit yapilirken
kurum bilgi isleme tesisleri, personel sayisi, bolgesel ozellikler, tespit edilen risklerin miktari
ve dnem derecesi gibi Ol¢iitler gdz Oniine alinarak, dlgek yaklasimi ¢ercevesinde karar verilir
ve gorevlendirilen bilgi giivenligi yetkilisinin sorumluluk kapsami belirlenir.



BESINCI BOLUM
Bilgi Giivenligi Ihlal Olaylarinin Y6netimi ve Denetim

Bilgi giivenligi ihlal olaylarimin yonetimi

MADDE 12- (1) Bakanlik calisanlar1 ve vatandaslar tarafindan tespit edilen Saglik
Bakanlig1 ile ilgili her tiirlii bilgi glivenligi ihlal olayi, https://bilgiguvenligi.saglik.gov.tr
adresinde yer alan merkezi ihlal bildirim sistemine girilir.

(2) Merkezi ihlal bildirim sistemine girilen olaylar, Genel Midirliik ekipleri
tarafindan degerlendirilir. Bakanlik genelini ilgilendirecek sekilde is siirekliligine zarar veren
veya durduran, acil miidahale gereken, kurum imajina zarar verebilecek ihlal olaylarina Genel
Miidiirliik koordinatdrliigiinde islem yapilir ve neticesi bildirim yapan kisiye iletilir.

(3) Bakanlik genelini ilgilendirmeyen ve yerel olarak incelenmesi gereken hususlar,
Genel Miidiirliik tarafindan ilgili kurumun bilgi giivenligi yetkilisine ve/veya SOME ekip
liderine bildirilir ve yerinde islem yapilmasi saglanir.

(4) Cesitli kaynaklardan derlenen siber gilivenlik ile ilgili tehdit, aciklik, alarm ve
uyarilarin Sektdrel SOME tarafindan Kurumsal SOME’lere duyurulmasi maksadiyla
kullanilacak sistem Genel Miidiirliik tarafindan belirlenir.

Bilgi giivenligi denetimi
MADDE 13- (1) Genel Miidiirliik, kapsam maddesinde belirtilen tiim unsurlarla ilgili
olarak, Kilavuzda belirtilen konularda, planli bilgi giivenligi denetimleri yapar veya yaptirir.

(2) Genel Mudiirliik, 6nceden makam onayi almak ve ilgili birimlere bilgi vermek
sartiyla, sektorel SOME vasitasiyla Bakanlik merkez ve tasra teskilati ile bagl kuruluslara
bagli birimlerde sizma ve sosyal miihendislik testleri ger¢eklestirir.

(3) Bakanlik bagli kuruluslar ile tasra teskilatlari, dnceden makam onay1 almak ve ilgili
birimlere bilgi vermek sartiyla, kurumsal SOME vasitasiyla kendi baglis1 birimlerde sizma ve
sosyal mithendislik testleri yapar veya yaptirir.

(4) Genel Midiirliik, bilgi glivenligi denetimi ile sizma ve sosyal miihendislik testi
yapacak personelin niteliklerini belirler.

ALTINCI BOLUM
Bilgi Giivenligi ve SOME Egitimleri

Egitimler

MADDE 14- (1) Genel Miidiirliik tarafindan bilgi giivenligi / siber giivenlik konularina
yonelik egitim, tatbikat, seminer, konferans, sempozyum gibi faaliyetler planlanir ve uygulanir.
Ulusal ve wuluslararast diizeyde planlanan benzeri etkinliklere Genel Miidiirlikk
koordinatorliigiinde katilim saglanabilir.


https://bilgiguvenligi.saglik.gov.tr/

(2) Bakanlik bagli kuruluslar1 ve tasra teskilati birimlerinde gorev yapan personelin
bilgi giivenligi farkindalik seviyesinin artirilmasi maksadiyla ihtiyag duyulan egitimler, Genel
Midiirliik tarafindan planlanir ve uygulanir.

(3) Kurumsal SOME’lerin almasi gereken egitimler, Sektorel SOME tarafindan
organize edilir.

YEDINCi BOLUM
Cesitli ve Son Hiikiimler

Bilgi giivenligi ve standartlar

MADDE 15- (1) Genel Miidiirliik, bilgi giivenligi ¢alismalarinin standardize edilmesi
ve ¢alismalara sistematik bir anlayis getirilmesi i¢in ¢alisir. Bu amag ile konuya iliskin ulusal
ve uluslararasi standartlart kullanir, bunu belgeleyen sertifikalarin temini yoniinde ¢aligmalar
yapar. Bu konuda ulusal ve uluslararas1 kuruluslarla isbirligi gerceklestirir.

Yiiriirliikten kaldirilan yonerge
MADDE 16- (1) 31.12.2015 tarihli ve 75730711.719.116 sayili Bilgi Giivenligi Politikalart
Yonergesi yiiriirlikten kaldirilmigtir.

Yiiriirlik
MADDE 17- (1) Bu Yo6nerge onaylandig tarihte yiiriirlige girer.

Yiiriitme
MADDE 18- (1) Bu Yonerge hiikiimlerini Saglik Bakani yiiriitiir.



